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espece, sans considération de frontiére, sous une forme orale, écrite, imprimée ou artistique et par tout autre moyen de son
choix ».

A ) Al et i @

« Toute personne a droit a la liberté d’expression ».
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« Nous présumons que la réglementation du gouvernement est plus de nature a interférer sur le libre-échange des idées plutét qu’a
I’encourager. L’intérét de soutenir la liberté d’expression dans un pays démocratique I’emporte sur une censure théorique dont les
effets ne sont pas prouvés ».
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Féral-schuhl Christiane, Op.cit, page 87. : )Lu\ _( )
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Féral-schuhl Christiane, Ibid, page 88. : il _( )
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A ) ARl 5ol iyl @D

Art. 4 : « La liberté consiste a pouvoir faire tout ce qui ne nuit pas a autrui ... ».

A dl) ARl 5ol i Ll @
Art. 10 alinéa 2 : « L’exercice de ces libertés comportant des devoirs et des responsabilités peut étre soumis a certaines formalités,
conditions, restrictions ou sanctions prévues par la loi, qui constituent des mesures nécessaires dans une société démocratique a
la sécurité nationale, a I’intégrité territoriale ou a la sareté publique, a la défense de I'ordre et a la prévention du crime, a la
protection de la santé ou de la morale, a la protection de la réputation ou des droits d’autrui, pour empécher la divulgation
d’informations confidentielles ou pour garantir I’autorité et I'impartialité du pouvoir judiciaire ».
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Féral-schuhl Christiane, Op.cit, page 89. : )Lu\
, - R (4)
Féral-schuhl Christiane, Idem. : )J:u _

A ) Al et i O
« Les ingérences d’autorités publiques dans I’exercice de la liberté d’expression étaient nécessaires dans une société
démocratique a la protection de la morale ».
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Président de la République ».
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Art 29 § 2 : « ... Toute expression outrageante, termes de mépris ou invective qui ne renferme I'imputation d’aucun fait est une
injure ».
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Art 33 : « L’injure commise par les méme moyens envers les corps ou les personnes désignés par I'article 30 et 31 de la présente
loi sera punie d’une amende de 12000 euros.
L’injure commise de la méme maniére envers les particuliers, lorsqu’elle n’aura pas été précédée des provocations, sera punie
d’une amende de 12000 euros.
Sera punie de six mois d’emprisonnement et de 22500 euros d’amende I’injure commise, dans les conditions prévues a I'alinéa
précédent, envers une personne ou un groupe de personnes a raison de leur origine ou de leur appartenance ou de leur non-
appartenance a une ethnie, une nation, une race ou une religion déterminée.
En cas de condamnation pour I’'un des faits prévus par I’alinéa précédent, le tribunal pourra en outre ordonner :
1° L’affichage ou la diffusion de la décision prononcée dans les conditions prévues par I’article 131-35 du code pénal ».
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Art 226-15 c.p.f: « Le fait, commis de mauvaise foi, d’ouvrir, de supprimer, de retarder ou de détourner des correspondances
arrivées ou non a destination est adressée a des tiers, ou d’en prendre frauduleusement connaissance, est puni d’un an
d’emprisonnement et de 45000 euros d’amende.
Est puni des mémes peines le fait, commis de mauvaise foi, d’intercepter, de détourner, d’utiliser ou de divulguer des
correspondances émises, transmises ou regues par voie des télécommunications ou de procéder a I’installation d’appareils congus
pour réaliser de telles interceptions ».

é a2
Frédérique-Jérome Pansier & Emmanuel Jez, La Criminalité sur Internet, édition Que sais-je ? (P.U.F) 2°™ édition mise a jour, : )Lu\ _( )
Septembre 2001, page 71.

3

Jugement du tribunal de grandes instances de Paris Section pénale du 2 novembre 2000 _( )
i (4

Frédérique-Jérome Pansier & Emmanuel Jez, Op.cit, page 71. & _ail _( )

... (5
Frédérique-Jérome Pansier & Emmanuel Jez, Idem. @ JLu\ _( )

... (6
Frédérique-Jérome Pansier & Emmanuel Jez, Ibid, page 72. : )-Lu\ _( )
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Art 432-9 c.p.f : « Le fait, par une personne dépositaire de I'autorité publique ou chargée d’une mission de service public, agissant
dans I'exercice ou a I'occasion de I’exercice de ses fonction sa mission, d’ordonner, de commettre ou de faciliter, hors les cas
prévus par la loi, le détournement, la suppression ou I'ouverture de correspondances ou la révélation du contenu de ces
correspondances, est puni de trois ans d’emprisonnement et de 45000 euros d’amende.

Est puni des mémes peines le fait, par une personne visée a I’alinéa précédent ou un agent d’un exploitant de réseau ouverts au
public de communication électroniques ou d’un fournisseur de services de télécommunications, agissant dans I’exercice de ses
fonctions, d’ordonner, de commettre ou de faciliter, hors les cas prévus par la loi, I'interception ou le détournement des
correspondances émises, transmises ou regues par la voie des télécommunications, I'utilisation ou la divulgation de leur
contenu ».
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Etienne WERY, Op.cit, de la page 63 2 64. : kil _( )

S e 4y alay IS alls ae o Camn iy gad s S gt i AE .3 2 58 1-12-225 33kl 4 gedey Cimaall ua';.ﬂ\_(z)
« ... lorsque cette personne présente une particuliére vulnérable, apparente ou connue de son auteur, due & une maladie, a une
déficience physique ou psychique ou & un état de grossesse ».

At i) ARl 5ol i i @
Art 225-12-2 c.p.f : « Les peines sont portées a cinq ans d’emprisonnement et 75000 euro d’amende :

2° Lorsque la personne a été mise en contact avec l'auteur des faits grdce a I'utilisation, pour la diffusion de messages a
destination d’un public non déterminé, d’un réseau de communication ... » .
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Art 225-12-3 c.p.f : « Dans le cas ou les délits prévus par les articles 225-12-1 et 225-12-2 sont commis a I’étranger par un frangais

ou par une personne résidant habituellement sur le territoire frangais, la loi francaise est applicable par dérogation au deuxiéme
alinéa de I’article 113-6 et les dispositions de la seconde phrase de I’article 113-8 ne sont pas applicables ».

i (2
Etienne WERY, Op.cit, de la page 63 2 64. : kil _( )

s ) ARG sald el @O
Art 113-6 c.p.f : « Laloi pénale francaise est applicable a tout crime commis par un francais hors du territoire de la république.
Elle est applicable aux délits commis par des francais hors du territoire de la république si les faits sont punis par la Iégislation du
pays ou ils ont été commis.
Il est fait application du présent article lors méme que le prévenu aurait acquis la nationalité francaise postérieurement au fait qui
lui est imputé ».
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Art 113-8 c.p.f: « Dans les cas prévus aux articles 113-6 et 113-7, la poursuite des délits ne peut étre exercée qu’a la requéte du
ministére public. Elle doit étre précédée d’une plainte de la victime ou de ses ayant droit ou d’une dénonciation officielle par
I'autorité du pays ou le fait a été commis.
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Art 227-24 c.p.f : « Le fait de fabriquer, de transporter, de diffuser par quelque moyen que ce soit et quel qu’en soit le support un
message a caractére violent ou pornographique ou de nature a porter gravement atteinte a la dignité humaine, soit de faire
commerce d’un tel message, est punis de trois ans d’emprisonnement et de 75000 euros d’amende lorsque ce message est
susceptible d’étre vu ou pergu par un mineur ... ».
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Eric TAVENARD, Op.cit, page 35. : il _( )

i @
Eric TAVENARD, Idem. : il _( )
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Eric TAVENARD, Op.cit, page 36. : kil _(3)
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Etienne WERY, Op.cit, page 97. : kil _( )
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« Des enfants pouvaient obtenir (les mots de passe), ainsi que la clé permettant leur visionnage, simplement en ce présentant
comme majeurs (a un serveur télématique), sans aucun contréle, par I'intermédiaire ».

Eric TAVENARD, Op.cit, page 36. : kil @
Etienne WERY, Op. cit, de la page 101 & 103. : k| _(3)
Eric TAVENARD, Op.cit, page 36. : i ¥

Etienne WERY, Op. cit, page 101. : _(5)
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Etienne WERY, Op.cit, page 102. : il _( )
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qui est composé par I'usager au moment de sa connexion a Internet ou a sa boite aux lettre électronique. Son titulaire est le seul a
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Art 227-23 c.p.f : « Le fait, en vue de sa diffusion, de fixer, d’enregistrer ou de transmettre I'image ou la représentation d’un
mineur lorsque cette image ou cette représentation présente un caractére pornographique et puni de trois ans
d’emprisonnement et 45000 euros d’amende. La tentative est punie des mémes peines.
Le fait d’offrir ou de diffuser une telle image ou représentation, par quelque moyen que ce soit, de I'importer ou de
I’'exposer, de la faire importer ou de la faire exposer, est puni des mémes peines.
Les peines sont portées a cinq ans d’emprisonnement et a 75000 euros d’amende lorsqu’il a été utiliser, pour la diffusion
de I'image ou de la représentation du mineur a destination d’un public non déterminé, un réseau de télécommunications.
Le fait de détenir une telle image ou représentation est puni de deux ans d’emprisonnement et 30000 euros d’amende.
Les infractions prévues aux deuxiéme, troisiéme et quatrieme alinéas sont punies de dix ans d’emprisonnement et 500 000
euros d’amende lorsqu’elles sont commises en bande organisée.
Les dispositions du présent article sont également applicables aux images pornographiques d’une personne dont I’aspect
physique est celui d’'un mineur, sauf s’il est établi que cette personne était 4gée de dix-huit ans au jour de la fixation ou de
I'enregistrement de son image ».
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« De proposer, de donner ou de vendre a des mineurs de dix-huit ans les publications de toute nature présentant un danger pour la
jeunesse en raison de leur caractére licencieux ou pornographique, ou de la place faite au crime ou ala violence.
D’exposer ces publications a la vue du public en quelque lieu que ce soit, et notamment a I’'extérieur ou a I'intérieur des magasins
ou des kiosques, et de faire pour elles de la publicité par la voie d’affiches.
D’effectuer en faveur de ces publications, de la publicité au moyen de prospectus d’annonce ou insertions publiques dans la
presse, de lettres-circulaires adressées aux acquéreurs éventuels ou d’émissions radiotélévisées ».
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Eric TAVENARD, Op.cit, page 51. : _ail _( )
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Art 32 alinéa 1: « Lorsqu'un document fixé par un procédé déchiffrable par voie électronique en mode analogique ou en mode
numérique présente un danger pour la jeunesse en raison de son caractére pornographique, le support et chaque unité de son
conditionnement doivent comporter de fagon visible, lisible et inaltérable la mention "mise a disposition des mineurs interdite
(article 227-24 du code pénal)". Cette mention comporte interdiction de proposer, donner, louer ou vendre le produit en cause aux
mineurs... ».
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Article 33 « L'autorité administrative peut en outre interdire :
1° De proposer, de donner, de louer ou de vendre a des mineurs les documents mentionnés a l'article 32 ;
2° D'exposer les documents mentionnés a l'article 32 a la vue du public en quelque lieu que ce soit. Toutefois, I'exposition
demeure possible dans les lieux dont I'accés est interdit aux mineurs ;
3° De faire, en faveur de ces documents, de la publicité par quelque moyen que ce soit. Toutefois, la publicité demeure possible
dans les lieux dont 'accés est interdit aux mineurs ».
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Etienne WERY, Ibid, page 68. : il _
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« Toute image présentant un mineur dans une situation a connotation sexuelle, y compris en bande dessinée, ainsi que tout
message qui inciterait aux relations sexuelles avec des enfant ».
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Etienne WERY, Op.cit, page 68. : il _( )
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Patrick GALLEY, projet science, technique & société, « terrorisme informatique : quel sont les risques ? », école polytechnique )Lu\ _( )
fédérale de LAUSANNE, page 22.
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Cyber guérilla - Hackers, pirates et guerres secrétesdifusé le 10 mars a 20h35. Une exclusivité France 5

A ) Al et i @
« Le terrorisme informatique est le fait de détruire ou de corrompre des systemes informatique, dont le but de déstabiliser un pays
ou de faire pression sur un gouvernement ».
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Patrick GALLEY, Op.cit, page 69. : _ail _( )
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«Le terrorisme informatique est le fait de mener une action destinée a déstabiliser un pays ou a faire pression sur un

gouvernement, en utilisant des méthodes classées dans la catégorie des crimes informatiques ».
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Sophie REVOL, (DESS) droit du multimédia et de l'informatique, « Terroristes et Internet », sous la direction de HEEVEY| _( )
M. KOSTIC, université Paris Il — Panthéon Assas, année 2002-2003 (France), page 9.
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« Une attaque préméditée, politiqguement motivée contre I'information, des systémes d’information, contre des cibles combattantes
ou non, par des groupes subnatiaunaux ou clandestins ».
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Sophie REVOL, Op.cit, page 9. : il _( )
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Sophie REVOL, Ibid, de lapage 9 2410. : kil _( )
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« Le cyberterrorisme consiste a se livrer a des activités terroristes dans le cyberespace. L’on entend par-la généralement des
attaques illégales et des menaces d’attaques contre les ordinateurs, les réseaux, et les renseignements qui y sont emmagasinés
dans le but d’intimider ou de contraindre un gouvernement ou son peuple a la réalisation d’objectifs politiques ou sociaux. En
outre, pour répondre a la définition de terrorisme, une attaque doit étre suivie de violence contre les biens ou les personnes, ou au
moins occasionner suffisamment de dégats pour créer de la peur. Ainsi, des attaques qui causent la mort ou bien des blessures
corporelles, des explosions, des accident d’avions, la contamination de I’eau, ou de graves préjudices économiques seraient de
bon exemples. Des attaques sérieuses contre des infrastructures critiques pourraient étre qualifiées d’actes de cyberterrorisme,
en fonction de leur importance. Ce ne saurait étre le cas d’attaques perturbants des services non-essentiels ou qui ne constituent
une gene colteuse ».
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9° séance™ - aprés-midi 22 avril 2005

Le onzieme Congreés de I’ONU pour la prévention du crime étudie les moyens de

remédier a I’impuissance des systemes judiciaires face a la cybercriminalité

A la veille de la deuxiéme partie du Sommet mondial sur la société de I’information, qui se
tiendra a Tunis, du 16 au 18 novembre 2005, le onziéeme Congrés des Nations Unies pour la
prévention du crime et la justice pénale a tenu, cet apres-midi, au sein de I’une de ses deux
Commission, une discussion sur les moyens de remédier a I’impuissance des systemes judiciaires
face a la criminalité liée a I’informatique dite cybercriminalité. La discussion a été organisée en
collaboration avec I’ Institut coréen de criminologie.

La prolifération des nouvelles technologies de I’information et des communications (TIC) a
suscité une multiplication de nouveaux types de délits qui constituent une menace non seulement
pour la confidentialité, I’intégrité et la disponibilité des systéemes informatiques mais aussi pour la
sécurité d’infrastructures critiques. La cybercriminalité montre aujourd’hui trois tendances, a
savoir: la sophistication, la commercialisation et a I’intégration, a expliqué un professeur de
I’Université nationale d’Australie qui a aussi dénoncé le danger du cyberterrorisme.

Le danger de la cybercriminalité ne concerne pas que les pays industrialisés, a alerté le
Directeur de la Section des TIC du Département de la justice du Canada qui a d’abord souligne que
les deux extrémités du fossé numérique se rapprochent depuis I’émergence des 12 « info-Etats » du
Sud. Les pays en développement sont désormais exposés aux virus qui ne s’attaquent qu’aux
téléphones mobiles. Si ces virus ne peuvent détruire les infrastructures mémes, ils peuvent servir
de vecteur a d’autres crimes comme I’usurpation d’identité.

La lutte contre cette cybercriminalité a été qualifiée de complexe, compte tenu de la grande
difficulté a collecter des preuves intangibles et éphémeres par nature. La difficulté vient aussi du
fait qu’il faut souvent retracer I’activité criminelle et ses effets a travers toute une série de
prestataires de services Internet ou d’entreprises parfois situées dans des pays différents. Cette
difficulté a été illustrée par le Directeur adjoint de la Direction des crimes spécialisés d’Interpol qui
a invoqué les cas de pornographie impliquant des enfants. Les solutions proposées aujourd’hui ont
été résumées en sept points par le représentant de la France.

* || n’existe pas de communiqué de presse pour la 8° séance.

(a suivre)

Information pour les médias * http://www.un.org/french/events/11thcongress/
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A I’instar des participants, il a préconisé I’établissement d’une typologie précise de la
cybercriminalité pour en définir les moyens d’analyse et d’information; I’intensification de la
formation des personnels concernés, services de détection et de répression, procureurs et juges
compris; et le renforcement de la capacité d’enquéte par la création d’organes spécialisés. Le
représentant francais a aussi proné, la sensibilisation des particuliers et des entreprises, avec le
concours des prestataires de services; la surveillance des contenus illicites vehiculés sur I’Internet;
le décloisonnement des connaissances afin que chaque progrées profite a tous les services, et le
renforcement de la coopération internationale par une adhésion aux conventions internationales
dont celle du Conseil de I’Europe, spécifiquement sur la cybercriminalité, entrée en vigueur le
1% juillet 2003, et son Protocole sur I’incrimination d’actes de nature raciste et xénophobe.

De tels efforts, a-t-il dit, encourageait I’adaptation de la législation nationale et faciliterait
I’entraide judiciaire. Pour ce faire, le renforcement de I’assistance technique s’avére urgente, ont
souligné de nombreuses délégations, en réclamant la mise a jour réguliere du Manuel des Nations
Unies sur la cybercriminalité, conformément a I’évolution rapide des TIC et a celle de la
cybercriminalite.

La Commission poursuivra ce débat demain, samedi 23 avril, a partir de 10 heures, alors
que commencera le débat de haut niveau au cours duguel de nombreux ministres de la justice
commenteront les cing questions inscrites a I’ordre du jour du Congres, avant d’adopter, le 25 avril,
la Déclaration de Bangkok. Placé sous le signe des « Alliances stratégiques », le Congreés tient ses
travaux au sein de la Pléniére, de ses deux Commission et de six ateliers pour étudier les questions
de la lutte contre la criminalité organisée, de la coopération internationale contre le terrorisme, de la
corruption et de I’application des regles et des normes de I’ONU en matiére de prévention du crime
et de la justice pénale.

Parmi les panélistes qui son intervenus aujourd’hui dans les discussions, il faut signaler la
présence du Président de I’ Institut coréen de criminologie, Taechoon Lee; du Secrétaire permanent
du Ministére des technologies de I’information et des communications de la Thailande, Krainsorn
Pornsutee; du Professeur a I’Université nationale d’ Australie, Peter Grabosky; et du Directeur de la
Section des politiques de justice pénale, de la technologie et de I’analyse du Département de la
justice du Canada, Gareth Sansom. |l faut signaler également la présence de la Conseillere
juridigue a la Section de la propriété intellectuelle et de la criminalité liée a I’informatique du
Département de la justice des Etats-Unis, Amanda Hubbard; de la Procureure attachée a la Haute
Cour de justice de la Roumanie, loana Albani; et du Directeur adjoint du Directorat des crimes
spécialisés d’Interpol, Hamish McCulloch.
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MESURES DE LUTTE CONTRE LA CRIMINALITE LIEE A L’ INFORMATIQUE
Présentations

M. TAEHOON LEE, Président de I’Institut coréen de criminologie, a dit que la criminalité
liée a I’informatique est en hausse. L’espace cybernétique est de plus en plus le lieu ou des
millions de gens paient leurs factures, consultent des professionnels, font des recherches
d’information, font leurs courses, et restent en contact avec leurs familles, leurs amis, des
institutions publiques, ou leurs employeurs. La cybercriminalité pose des défis jusqu’ici inconnus
du systeme judiciaire. La nature globale de la cybercriminalité pose des problémes légaux difficiles
a résoudre parce que les criminels peuvent agir en utilisant des serveurs situés en dehors des
territoires ou ils commettent leurs méfaits, sans courir le risque d’étre arrétés et soumis aux
sanctions des reglements nationaux. Les différents crimes informatiques, comme le blanchiment
d’argent, le jeu, la fraude par Internet, le harcelement des personnes et le terrorisme cybernétique,
peuvent étre commis a tout moment de maniére instantanée. Les prédateurs peuvent s’attaquer a
des gens vivant a I’autre bout du monde sans que leurs actions soient tout de suite repérées et sans
que la police puisse enquéter. L’espace cybernétique est aussi devenu la cible des organisations
terroristes et des organisations du crime organisé, ce qui risque d’avoir des impacts désastreux sur
les sociétés. Les questions a résoudre rapidement sont celles de la mise en place de cadres de
justice pénale adaptés a la cybercriminalité; de la création de nouvelles méthodes d’enquéte; et de
saisie des informations électroniques, a dit M. Lee. Malheureusement, le monde dispose de tres
peu de traités ou conventions multilatérales traitant de la cybercriminalité, a-t-il déploré. Le
Conseil de I’Europe est I’auteur de la seule convention contre la cybercriminalité existant a I’heure
actuelle, a relevé le représentant.

M. KRAISORN PORNSUTEE, Secrétaire permanent au Ministére des technologies de
I’information et des communications de la Thailande, a souligné qu’il convient d’abord de cerner
les actes de cybercriminalité, en faisant observer que les délits varient d’un pays a I’autre. Ce qui
serait considéré comme une entrave a la liberté d’expression ailleurs peut &tre un crime grave en
Thailande, a-t-il dit en donnant I’exemple de propos offensants a I’égard de la famille royale. La
cybercriminalité pose des défis énormes et les organes de détection et de répression ont du mal a
suivre. |l est temps de réfléchir a des mesures ambitieuses pour rattraper les retards, a-t-il dit en
espérant la création, au cours de ce Congres, de partenariats solides.

M. PETER GRABOSKY, professeur a I’Université nationale d’Australie, a dit que le fossé
numérique et I’absence de lois contre la cybercriminalité dans les pays qui se trouvent de I’autre
coté du fossé de I’univers informatique sont favorables aux criminels qui peuvent profiter de ces
lacunes pour perpétrer leurs crimes. Le physing, qui consiste a utiliser des sites web légitimes pour
tromper des gens et se procurer leurs informations personnelles a des fins criminelles est en train de
se développer rapidement. Le commerce électronique est devenu la cible de toutes sortes
d’attaques qui posent une menace a I’expansion des activités économiques. Les attaques
cybernétiques se basant sur I’'usage des ordinateurs personnels de personnes non averties afin de
s’en prendre a des institutions ou a des individus sont devenues monnaie courante. Le
cyberterrorisme comprend les activités informatiques illicites ayant pour objet final d’exercer des
pressions ou des actes d’intimidation sur des personnes, des groupes, des institutions ou des pays, a
dit M. Grabosky. L’Internet peut aussi étre un puissant vecteur de propagande.
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M. GARETH SANSOM, Directeur de la Section des politiques de droit pénal, de la
technologie et de I’analyse du Département de la justice du Canada, a estimé que le fossé
numérique ne devrait pas étre présenté comme les deux falaises opposées d’un canyon, compte tenu
de I’existence d’un groupe d’« info-Etats » d’une douzaine de pays qui se trouvent entre les deux
extrémes. Le fossé se réduit peu a peu, mais il faudra des générations pour que les pays en bas de
liste parviennent au niveau des pays qui se situent aujourd’hui au milieu. La réduction du fossé
numerique semble étre le fruit de I’accés a de nouvelles techniques comme la téléphonie mobile.
Des tendances différentes, en la matiére, exposent les regions a des vulnérabilités différentes en
matiere de cybercriminalité. Dans les pays en développement, les nouvelles techniques peuvent
susciter des nouvelles menaces jusqu’a ce que leur systeme s’affirme et les normes de sécurité
soient introduites. En I’occurrence, une réponse unique n’est pas viable.

En 2001, des recherches ont été faites sur les virus et sur les worms —vers. L’étude
épidémiologique a permis de déceler quelques tendances. Ainsi, selon cette étude, les virus varient
dans leur vitesse et dans leur capacité de propagation et il semble que les pays industrialisés y sont
plus vulnérables. Cela n’est plus vrai aujourd’hui, a prévenu le Directeur en mettant en garde les
pays en développement contre les virus qui visent spécifiquement les téléphones mobiles. La
nouvelle tendance est que ces vers-virus ne peuvent plus reellement attaquer les infrastructures,
mais le danger est qu’ils peuvent servir de vecteur a un autre crime comme le vol ou I’usurpation.
Cette nouvelle utilisation des vers peut exposer les pays en développement a de nouvelles menaces
alors que leur croissance passe par I’acces aux nouvelles technologies de I’information et de la
communication.

Mme AMANDA HUBBARD, Juriste & la Section du Ministére de la justice des Etats-Unis,
chargeée des affaires criminelles ayant trait a I’informatique et a la propriété intellectuelle, a déclaré
que le 16 juillet dernier son service avait recu un appel d’urgence venant d’un de ses fonctionnaires
travaillant dans un pays d’Amérique du Sud. Le fonctionnaire transmettait une demande d’aide
judiciaire de la police du pays concerné aux autorités américaines. Une personne avait été enleveée,
et ses kidnappeurs demandaient le versement d’une rangon a travers un courrier électronique
envoyé d’un serveur situé sur le territoire américain. Le Département américain de la justice a pu
contacter les opérateurs du serveur apres avoir identifié sa location. Le Département a pu obtenir
une injonction légale permettant de saisir I’opérateur du serveur et d’obtenir le nom de la personne
qui avait ouvert le compte e-mail a partir duquel la demande de rancon avait été envoyée. Les
agents chargés de I’enquéte ont pu déterminer que la personne se servant de ce compte d’adresse e-
mail se trouvait dans le pays ou avait eu lieu I’enlévement, et que le courrier électronique exigeant
la rangon avait été envoyé depuis un ordinateur situé dans un cybercafé de la capitale de ce pays.
Les autorités americaines ont transmis ces informations a la police du pays ou avait été perpétré le
crime. Celui & qui appartenait I’adresse e-mail a été identifié et arrété, a dit Mme Hubbard en
indiquant que ce cas avait été résolu grace a la rapidité des contacts entre le Département américain
de la justice et les autorités du pays ou le crime avait été perpétré. Malheureusement, la plupart des
crimes informatiques ne connaissent pas ce genre de conclusion heureuse.
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Mme IOANA ALBANI, Procureure attachée & la Haute Cour de justice de la Roumanie, a
déclare que devant I’impuissance de I’appareil judiciaire face a la cybercriminalité, son pays a
d’abord créé une Section chargée d’enquéter sur ce type de criminalité ainsi qu’une structure sur les
fraudes par Internet, au sein de la police. C’est en 2000 que la Roumanie a lance ses premieres
enquétes qui ont conduit, I’année suivante, a des condamnations qui, faute de loi spécifique, se sont
fondées sur les articles relatifs a la fraude ou a I’usurpation prévues par le Code pénal. Le caractére
étendu de ce type de crimes conjugué a I’absence de cadre juridique a conduit a un conflit de
juridiction. La Roumanie a alors décidé d’adopter la Convention sur la cybercriminalité du Conseil
de I’Europe et en juin 2002, et promulgué une loi sur le commerce électronique pour sanctionner la
fraude par cartes de crédit, puisque I’article du Code pénal sur la fausse monnaie ne pouvait
s’appliquer. La loi, qui s’est avérée un outil tres efficace pour les services de détection et de
répression, pénalise aussi I’acceés illégal a des donnés sur I’Internet ou leur effacement.

En 2003, a poursuivi la Procureure, la Roumanie a enfin adopté sa loi sur la lutte contre la
cybercriminalité. Elle définit les concepts et précise les procédures et a permis la création d’un
Bureau chargé des demandes d*entraide judiciaire au sein de la Haute Cour de justice. Par ailleurs,
un Service permanent de lutte contre la cybercriminalité a été établi au sein du Bureau charge de la
criminalité transnationale organisée et du terrorisme, de la police nationale. La Roumanie a aussi
jugé utile d’ouvrir un site Internet pour recevoir des plaintes sur les violations éventuelles des
dispositions prévues mais surtout pour diffuser la législation pertinente ou encore lancer des
avertissements quant aux nouveaux types de fraude. Avec les institutions mises en place, la
Roumanie est désormais capable de répondre aux demandes d’entraide et de coordonner ses actions
avec d’autres pays, a assuré la Procureure.

M. HAMISH MCCULLOCH, Directeur adjoint du Directorat des crimes spéciaux
d’Interpol, a déclaré que les abus contre les enfants, notamment la pornographie, avaient connu une
expansion extraordinaire a travers I’usage de I’Internet. Plus de trois millions d’images de
pornographie enfantine circulant sur le web sont stockées dans la base de données d’Interpol, a-t-il
indiqué. Les images représentent 20 000 victimes différentes, a-t-il dit. La premiere question qui
se pose a un enquéteur, a dit M. McCulloch, est de chercher a identifier I’enfant dont I’image
circule dans le cyberespace. Ensuite, il faut chercher a savoir ou se trouve geographiquement
I’enfant, et si les images qui circulent ont été vues auparavant ou font partie d’une série de photos
dont certaines ont auparavant fait I’objet d’enquétes. S’il s’agit de nouvelles images, on cherche a
identifier I’enfant et I’environnement dans lequel la photo a été prise. La base de données
d’Interpol ne peut étre utilisée que par des personnels autorises, a dit Hamish McCulloch. Deux
agents sont responsables de sa gestion. Quatorze pays participent a I’enrichissement de cette base
de données, alors que les services spécialisés savent que les enfants sont victimes d’abus dans un
plus grand nombre de pays. Interpol espére donc que d’autres Etats se joindront & la tache qui doit
étre menée au niveau international, a dit le responsable d’Interpol.
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Discussion

En lancant la discussion, le représentant du Canada s’est demandé s’il serait utile de publier
des documents d’informations techniques tels que le Manuel des Nations Unies sur la prévention et
la répression de la criminalité liée a I’informatique. Il a aussi demandé s’il était possible
d’incorporer des appareils de prévention dans les technologies de I’information et des
communications (TIC) avant leur lancement sur le marché. Qui devrait financer une telle
initiative? Le secteur public ou le secteur privé, s’est-t-il interrogé. Techniquement, peut-on,
utiliser les mémes technologies pour combattre la cybercriminalité? Les intervenants ont jugé
important de réviser regulierement le Manuel de I’ONU, en arguant de I’évolution rapide des
technologies et des nouvelles formes de criminalité. Un représentant de Microsoft a reconnu le réle
du secteur privé dans la protection des usagers. Ce secteur, a-t-il dit, doit aussi collaborer avec les
services de détection et de répression pour dissuader la cybercriminalité et 13, les vendeurs ont une
responsabilité a assumer. Le Secteur privé pourrait aussi former les services spécialisés. La
collecte de preuves exige une formation tres poussée, a prévenu le Directeur du Département de la
justice du Canada, en insistant sur la complexité de la tdche. Les services spécialisés, a ajouté le
représentant de Microsoft, auraient tout intérét a développer des relations de travail avec les
fournisseurs de services qui sont les meilleurs informateurs en cas de délits.

Le représentant de I’Ukraine a dit que son pays qui avance dans la voie de la démocratie,
était en train de mettre en place des réglementations contre les crimes informatiques et
cybernétiques. Ce qui s’est passé au cours des récents scrutins politiques en Ukraine a montré
combien il était important de créer un cadre législatif sain sur I’usage des outils informatiques.
L’Ukraine espére que la communauté internationale parviendra a s’accorder sur la mise en place
d’un cadre de lutte contre la cybercriminalité qui soit applicable de maniere universelle. Le
représentant de I’ Autriche a demandé aux panélistes quel était le principal obstacle se posant aux
enquétes sur les crimes cybernétiques. Que devraient faire les pays pour lever cet obstacle? Le
représentant de la Jamahiriya arabe libyenne a dit que son pays venait d’entrer dans I’ére des
paiements bancaires électroniques. La Libye s’inquiete des dangers qui pourraient menacer cette
pratique et aimerait que les victimes d’actes criminels soient protegees.

Répondant a la question de I’ Autriche, M. Gareth Sanson a dit que le principal obstacle aux
enquétes contre les actes de cybercriminalité se trouvait dans I’absence de lois et de procédures au
niveau national des pays. La recherche de preuves est généralement difficile, & cause de I’absence
d’environnement légal adapté au monde informatique. M. McCulloch a pour sa part indiqué
qu’Interpol avait du mal a mener ses enquétes parce que de nombreux pays sont réticents a
reconnaitre que des actes de pornographie enfantine sont perpétrés sur leur territoire. Certains
gouvernements refusent méme de transmettre des photos a la base de données d’Interpol, a-t-il dit.
Mme lona Albani, a dit que les fournisseurs et prestataires devraient mieux coopérer avec les
institutions de recherche policiére et d’enquétes contre les crimes liés a I’informatique.

Le représentant de la France a estimé que la réponse a la cybercriminalité devait étre
conduite de maniére globale. La France a décidé d’accroitre les moyens d’analyse et d’information
consacrés a la lutte contre ce crime. Elle renforce ses services d’enquéte et d’investigation. Son
administration et ses entreprises sont de plus en plus sensibilisées aux crimes cybernétiques, et des
actions sont menées pour sensibiliser I’opinion quant au contenu illicite de certains sites Internet.
La France estime qu’il faut d’autre part développer la coopération internationale en demandant aux
Etats de signer et ratifier les conventions contre les crimes liés a I’informatique, a dit le
représentant.
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A son tour, le représentant de I’Espagne a annoncé le projet de créer un observatoire pour
mettre au point une série d’indicateurs sur le réseau Internet dans sa partie publique et privée,
comme Intranet. Il sera question de faire I’inventaire des technologies mais aussi de recenser tous
les programmes d’innovation, de mise au point et de développement existants pour devancer les
utilisations criminelles éventuelles de ces technologies nouvelles. A ce titre, il a posé une question
aux présentateurs consistant a en savoir un peu plus des autres programmes existants. 1l a proposé
que I’ONUDC envisage la création de points de contacts d’experts qui pourraient échanger leurs
experiences et les enseignements qu’ils ont pu en tirer.

Interpol, a répondu son Directeur adjoint, a installé une Sous-Direction spécialisee sur la
cybercriminalité financiere. L’orateur a aussi fait part de I’organisation d’une réunion en la matiére
qui a benéficié d’une audience internationale trés large. Interpol, a-t-il poursuivi, est représenté
dans le Groupe de liaison du G-8 par sa Centrale d’appels 24/7 qui permet de maintenir le contact.
Quelque 39 pays participent désormais a cette Centrale, a précisé le représentant du Royaume-Uni
avant de s’interroger sur le type de recommandation a faire sur les programmes de formation. Peut-
on recommander I’établissement d’un réseau d’institutions? Est-il possible de créer une base de
données a I’intention des services de détection et de répression? a-t-il encore demandé.

Le Directeur adjoint d’Interpol lui a répondu que des activités de formation ont déja été
lancees, il y a dix ans. Aujourd’hui, I’on envisage des stages de formation réguliers, conformes a
I’évolution rapide de la cybercriminalité. La Conseillére spéciale du Département américain de la
justice a attiré I’attention des participants sur le « Advocacy Center » qui a organisé un stage de
formation a la lutte contre la cybercriminalité. Toutes ces initiatives disparates devraient peut-étre
étre réunies au sein d’un programme d’action élaboré, sous les auspices des Nations Unies, a estimé
la représentante de I’ Argentine en demandant aux présentateurs s’ils pensent qu’un des
programmes, fonds ou institutions des Nations Unies pourrait jouer le role de coordonnateur. Nous
avons besoin de synergie, a-t-elle insisté, appuyé en cela par le représentant du Canada qui a appelé
a plus de coordination, en matiere de formation des différents agents du systeme judiciaire dont les
procureurs.

Aucune base de données centralisée n’existe encore, a reconnu la représentante du
Département américain de la justice qui a dénoncé les conséquences des restrictions budgétaires.
Elle a invité les participants a établir des contacts et a partager les idées et les ressources
disponibles. Beaucoup de personnes travaillent d’arrache-pied pour mettre en place des réseaux, a
souligné le Directeur adjoint d’Interpol en rappelant une nouvelle fois la création de la Centrale
d’appels 24/7. La cybercriminalité évoluant trés rapidement, il faudra du temps pour avoir une
réponse coordonneée au niveau international.

Le représentant du Maroc a dit que son pays avait lancé une réforme judiciaire visant a
réprimer la criminalité informatique. Le Maroc se heurte en ce moment a la question des preuves.
Il a besoin d’une assistance technique au niveau juridique et au niveau des avocats. La
transposition des dispositions légales d’un systeme juridique a un autre étant parfois difficile, le
Maroc, qui applique essentiellement des normes de droit latin, aimerait savoir quelle assistance
pouvait étre apportée aux pays pour les aider a intégrer dans leurs systéemes des concepts juridiques
venus de systemes différents.
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Mme lona Albani a indiqué que des programmes d’aide et d’assistance pouvant aider les pays qui
ont besoin de soutien pour intégrer des notions de droit d’origine étrangére dans leurs systemes
juridiques existaient. M. Gareth Sansom a dit que des lois-types avaient été élaborées par certains
pays du G-8 en ce qui concerne la cybercriminalité. Le représentant de la France a dit que son
pays, qui a mené des études sur ces questions, pouvait répondre a la demande du Maroc.

M. Elson Baty, Juge et expert des questions liées aux abus contre les enfants, a dit que la
pornographie mettant en scéne des enfants devrait étre érigée en infraction pénale. Méme le fait de
visiter des sites abritant ces photos devrait étre criminalisé, a-t-il proposé. M. McCulloch lui a
répondu qu’Interpol concentrait d’abord ses efforts sur la situation des enfants victimes de sevices
sexuels. Concernant la criminalisation de la visite de sites pornographiques, jusqu’a maintenant,
cette question releve des législations nationales, a dit M. McCulloch. Une autre difficulté vient du
fait que les pays n’ont pas de définition commune de ce qui constitue de la pornographie, a-t-il
poursuivi. D’autre part, I’introduction d’images virtuelles dans les iconographies pornographiques
complique la tache des enquéteurs. Le représentant de la Jamahiriya arabe libyenne a évoqué la
difficulté de I’établissement des preuves dans les procédures concernant les poursuites contre la
pornographie. Le représentant du Chili a souligné que sans une définition des crimes constitutifs de
la cybercriminalité, tous les efforts seraient vains.

Faisant part de son sentiment que I’accent a surtout été mis sur les victimes en tant
qu’individus, le représentant du Centre international pour la culture scientifique a regretté que le
débat soit passe a c6té de la menace plus large qui pese sur les sociétés. La cybercriminalité est
surtout dangereuse, a-t-il estimé, pour les grandes entreprises privées: une attaque sur ces derniéres
pouvant avoir des répercussions sur I’ensemble de la scéne internationale. 1l a, en effet, souligné
que dans presque tous les pays, ces sociétés contrélent les infrastructure critiques dont les systemes
bancaires, les barrages hydrauliques, le contrdle du trafic aérien ou encore la production d’énergie
qui utilisent toutes les techniques informatiques.

Ces sociétés investissent massivement dans la protection de leurs actifs, a rassuré le
professeur & I’Université nationale de I’ Australie, en rappelant qu’il s’agit d’une obligation
juridigue et surtout de bons sens. L’ONU a aussi fait un gros travail dans le domaine de la
cybersécurité, au sein d’un Groupe d’experts dont le rapport sera présenté a la soixantieme session
de I’ Assemblée générale, a indiqué, a son tour, la Conseillere spéciale du Département américain de

la justice.

Documentation
Document de travail (A/CONF.203/14)

Le document souligne que la prolifération, partout dans le monde, des nouvelles
technologies de I’information et de la communication (TIC) a suscité une multiplication de
nouveaux types de délits liés a I’information. Ces derniers constituent une menace non seulement
pour la confidentialité, I’intégrité et la disponibilité des systéemes informatiques mais aussi pour la
sécurité d’infrastructures critiques. Les menaces reflétent les différences qui existent aux
extrémités du « fossé numérique ». De leur coté les enquéteurs et les procureurs comme les juges
se heurtent a un certain nombre de problémes découlant de ce que les preuves numériques sont a la
fois intangibles et éphémeres. La difficulté vient aussi du fait qu’il faut souvent retracer I’activité
criminelle et ses effets a travers toute une série de prestataires de servies Internet ou d’entreprises
parfois situées dans des pays différents, ce qui peut susciter d’épineuses questions de compétence et
de souveraineté.
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La complexité des defis engendrés par la criminalité liee a I’informatique exige
inévitablement une coopération internationale, ce qui signifie qu’en définitive, les pays doivent se
doter des outils nécessaires en matiere de législation, de procédure et de réglementation.

L approche doit étre large et inclusive et aller au-dela du droit pénal, des procedures pénales et de
I’action des services de répression. L’accent doit &tre mis sur les conditions qui doivent étre
remplies pour qu’une cyberéconomie fonctionne en toute sécurité. Tous les Etats doivent
néanmoins étre encourages a actualiser leur législation pénale. Ils doivent aussi moderniser leurs
regles de procédure ainsi que les lois, accords ou arrangements relatifs a I’entraide judiciaire et,
lorsqu’ils entreprennent d’élaborer de nouvelles lois, s’inspirer des dispositions de la Convention
relative a la cybercriminalité du Conseil de I’Europe. Quant au onziéme Congres, il doit porter son
attention sur la nécessité d’établir des mécanismes visant a promouvoir I’échange d’informations au
plan international, I’alerte rapide, I’intervention policiére et la limitation des dommages. Toujours
au plan international, des efforts doivent étre déployés pour établir des mécanismes de financement
propres a faciliter la recherche appliquée.

Le document contient sept chapitres de fond expliquant les différents types de criminalité
lice a I’informatique; les initiatives de I’ONU pour combler le fossé numérique; les difficultés
rencontrées par les services de répression; les lacunes existant dans les législations nationales; les
moyens de renforcer la coopération internationale; la recherche; et la coopération entre les secteurs
public et privé.

* k%% *
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LOIS

Loi n° 09-04 du 14 Chaibane 1430 correspondant au
5 aoiit 2009 portant régles particuliéres relatives
a la prévention et a la lutte contre les infractions
liées aux technologies de I’information et de la
communication.

Le Président de la République,

Vu la Constitution, notamment ses articles 119, 120,
122-7° et 126 ;

Vu l'ordonnance n° 66-155 du 8 juin 1966, modifiée et
complétée, portant code de procédure pénale ;

Vu l'ordonnance n° 66-156 du 8 juin 1966, modifiée et
complétée, portant code pénal ;

Vu l'ordonnance n° 75-58 du 26 septembre 1975,
modifiée et complétée, portant code civil ;

Vu la loi n° 2000-03 du 5 Joumada El Oula 1421
correspondant au 5 aodt 2000, modifiée et complétée,
fixant les régles générales relatives a la poste et aux
télécommunications ;

Vu I’ordonnance n° 03-05 du 19 Joumada El Oula 1424
correspondant au 19 juillet 2003 relative aux droits
d’auteur et aux droits voisins ;

Vu la loi n° 08-09 du 18 Safar 1429 correspondant au
25 février 2008 portant code de procédure civile et
administrative ;

Apres avis du Conseil d'Etat,
Aprées adoption par le Parlement,

Promulgue la loi dont la teneur suit :

CHAPITRE 1
DISPOSITIONS GENERALES
Objet
Article ler. — La présente loi vise a mettre en place des
regles particulieres de prévention et de lutte contre les
infractions liées aux technologies de I’information et de la
communication.

Terminologie

Art. 2. — Au sens de la présente loi, on entend par :

a - Infractions liées aux technologies de I’information
et de la communication : les infractions portant atteinte
aux systemes de traitement automatisé de données telles
que définies par le code pénal ainsi que toute autre
infraction commise ou dont la commission est facilitée par
un  systéme systtme  de
communication électronique.

informatique ou un

b - Systéme informatique : tout dispositif isolé ou
ensemble de dispositifs interconnectés ou apparentés qui
assure ou dont un ou plusieurs éléments assurent, en
exécution d’un programme, un traitement automatisé de
données.

¢ - Données informatiques : toute représentation de
faits, d’informations ou de concepts sous une forme qui se
préte a un traitement informatique y compris un
programme de nature a faire en sorte qu’un systeme
informatique exécute une fonction.

d - Fournisseurs de services :

1 - toute entit€é publique ou privée qui offre aux
utilisateurs de ses services la possibilité de communiquer
au moyen d’un systeme informatique et/ou d’un systeme
de télécommunication ;

2 - et toute autre entité traitant ou stockant des données
informatiques pour ce service de communication ou ses
utilisateurs.

e - Données relatives au trafic : toute donnée ayant
trait a une communication passant par un systéme
informatique, produite par ce dernier en tant qu’élément
de la chafne de communication, indiquant l’origine, la
destination, I’itinéraire, I’heure, la date, la taille et la durée
de la communication ainsi que le type de service.

f - Communications électroniques : toute
transmission, émission ou réception de signes, de signaux,
d’écrits, d’images, de sons ou de renseignements de toute
nature, par tout moyen électronique.

CHAMP D’APPLICATION

Art. 3. — Conformément aux régles prévues par le code
de procédure pénale et par la présente loi et sous réserve
des dispositions légales garantissant le secret des
correspondances et des communications, il peut étre
procédé, pour des impératifs de protection de 1’ordre
public ou pour les besoins des enquétes ou des
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informations judiciaires en cours, a la mise en place de CHAPITRE 1II

dispositifs techniques pour effectuer des opérations de REGLES DE PROCEDURE

surveillance des communications €lectroniques, de

collecte et d’enregistrement en temps réel de leur contenu Perquisition des systémes informatiques

ainsi qu’a des perquisitions et des saisies dans un systéme

informatique. Art. 5. — Les autorités judiciaires compétentes ainsi

CHAPITRE II

SURVEILLANCE DES COMMUNICATIONS
ELECTRONIQUES

Cas autorisant le recours
a la surveillance électronique

Art. 4. — Les opérations de surveillance prévues par
’article 3 ci-dessus peuvent étre effectuées dans les cas
suivants :

a) pour prévenir les infractions qualifiées d’actes
terroristes ou subversifs et les infractions contre la sireté
de I’Etat.

b) lorsqu’ il existe des informations sur une atteinte
probable a un systtme informatique représentant une
menace pour l'ordre public, la défense nationale, les
institutions de 1’Etat ou 1’économie nationale ;

c) pour les besoins des enquétes et des informations
judiciaires lorsqu’il est difficile d’aboutir a des résultats
intéressant les recherches en cours sans recourir a la
surveillance électronique ;

d) dans le cadre de I’exécution des demandes d’entraide
judiciaire internationale.

Les opérations de surveillance ci-dessus mentionnées ne
peuvent étre effectuées que sur autorisation écrite de
I’autorité judiciaire compétente.

Lorsqu’il s’agit du cas prévu au paragraphe (a) du
présent article, I’autorisation est délivrée aux officiers de
police judiciaire relevant de ’organe visé a ’article 13
ci-apres, par le procureur général prés la Cour d’Alger,
pour une durée de six (6) mois renouvelable, sur la base
d’un rapport indiquant la nature du procédé technique
utilis€ et les objectifs qu’il vise.

Sous peine des sanctions prévues par le code pénal en
matiere d’atteinte & la vie privée d’autrui, les dispositifs
techniques mis en place aux fins désignées au paragraphe
(a) du présent article doivent étre orientés, exclusivement,
vers la collecte et ’enregistrement de données en rapport
avec la prévention et la lutte contre les actes terroristes et
les atteintes a la siireté de I’Etat.

que les officiers de police judiciaire, agissant dans le cadre
du code de procédure pénale et dans les cas prévus par
Particle 4 ci-dessus, peuvent, aux fins de perquisition,
accéder, y compris a distance :

a) a un systéme informatique ou a une partie de celui-ci
ainsi qu’aux données informatiques qui y sont stockées ;

b) a un systéme de stockage informatique.

Lorsque, dans le cas prévu par le paragraphe (a) du
présent article, I’autorité effectuant la perquisition a des
raisons de croire que les données recherchées sont
stockées dans un autre systeme informatique et que ces
données sont accessibles a partir du systéme initial, elle
peut étendre, rapidement, la perquisition au systeme en
question ou a une partie de celui-ci aprés information
préalable de I’autorité judiciaire compétente.

S’il est préalablement avéré que les données
recherchées, accessibles au moyen du premier systéme,
sont stockées dans un autre systéme informatique situé en
dehors du territoire national, leur obtention se fait avec le
concours des autorités  étrangéres  compétentes
conformément aux accords internationaux pertinents et
suivant le principe de la réciprocité.

Les autorités en charge de la perquisition sont habilitées
a réquisitionner toute  personne
fonctionnement du systeme informatique en question ou
les mesures appliquées pour protéger les données
informatiques qu’il contient, afin de les assister et leur
fournir toutes les informations
I’accomplissement de leur mission.

connaissant le

nécessaires  a

Saisie de données informatiques

Art. 6. — Lorsque 1’autorité effectuant la perquisition
découvre, dans un systeme informatique, des données
stockées qui sont utiles a la recherche des infractions ou
leurs auteurs, et que la saisie de 1’intégralité du systeme
n’est pas nécessaire, les données en question de méme que
celles qui sont nécessaires a leur compréhension, sont
copiées sur des supports de stockage informatique
pouvant étre saisis et placés sous scellés dans les
conditions prévues par le code de procédure pénale.

L’autorité effectuant la perquisition et la saisie doit, en
tout état de cause, veiller a I’intégrité des données du
systéme informatique en question.
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Toutefois, elle peut employer les moyens techniques
requis pour mettre en forme ou reconstituer ces données
en vue de les rendre exploitables pour les besoins de
I’enquéte, a la condition que cette reconstitution ou mise
en forme des données n’en altere pas le contenu.

Saisie par I’interdiction d’accés aux données

Art. 7. — Si, pour des raisons techniques, 1’autorité
effectuant la perquisition se trouve dans I’impossibilité de
procéder a la saisie conformément a 1’article 6 ci-dessus,
elle doit utiliser les techniques adéquates pour empécher
I’accés aux données contenues dans le systeme
informatique ou aux copies de ces données qui sont a la
disposition des personnes autorisées a utiliser ce systéme.

Données saisies au contenu incriminé

Art. 8. — L’autorité ayant procédé a la perquisition peut
ordonner les mesures nécessaires pour rendre inaccessible
les données dont le contenu constitue une infraction,
notamment en désignant toute personne qualifiée pour
employer les moyens techniques appropriés a cet effet.

Limites a I’utilisation des données collectées

Art. 9. — Sous peine de sanctions édictées par la
Iégislation en vigueur, les données obtenues au moyen des
opérations de surveillance prévues a la présente loi ne
peuvent étre utilisées a des fins autres que les enquétes et
les informations judiciaires.

CHAPITRE IV

OBLIGATIONS
DES FOURNISSEURS DE SERVICES

Assistance aux autorités

Art. 10. — Dans le cadre de 1’application des
dispositions de la présente loi, les fournisseurs de services
sont tenus de préter leur assistance aux autorités chargées
des enquétes judiciaires pour la collecte ou
I’enregistrement, en temps réel, des données relatives au
contenu des communications et de mettre a leur
disposition les données qu’ils sont tenus de conserver en

vertu de I’article 11 ci-dessous.

Sous peine des sanctions prévues en matiere de
violation du secret de I’enquéte et de I’instruction, les
fournisseurs de services sont tenus de garder la
confidentialit¢ des opérations qu’ils effectuent sur
réquisition des enquéteurs et les informations qui s’y
rapportent.

Conservation des données relatives au trafic

Art. 11. — Selon la nature et les types de services, les
fournisseurs de services s’engagent a conserver :

a) les données permettant [I’identification des
utilisateurs du service ;

b) les données relatives aux équipements terminaux des
communications utilisées ;

c) les caractéristiques techniques ainsi que la date, le
temps et la durée de chaque communication ;

d) les données relatives aux services complémentaires
requis ou utilisés et leurs fournisseurs ;

e) les données permettant d’identifier le ou les
destinataires de la communication ainsi que les adresses
des sites visités.

Pour les activités de téléphonie, I’opérateur conserve les
données citées au paragraphe (a) du présent article et
celles permettant d’identifier et de localiser 1’origine de la
communication.

La durée de conservation des données citées au présent
article est fixée a une (1) année a compter du jour de
I’enregistrement.

Sans préjudice des sanctions administratives découlant
du non-respect des obligations prévues par le présent
article, la responsabilité pénale des personnes physiques et
morales est engagée lorsque cela a eu pour conséquence
d’entraver le bon déroulement des enquétes judiciaires. La
peine encourue par la personne physique est
I’emprisonnement de six (6) mois a cinq (5) ans et
I’amende de 50.000 DA a 500.000 DA.

La personne morale encourt la peine d’amende suivant
les modalités prévues par le code pénal.

Les modalités d’application des alinéas 1, 2 et 3 du
présent article sont, en tant que de besoin, précisées par
voie réglementaire.

Obligations des fournisseurs d’accés a internet

Art. 12. — Outre les obligations prévues par I’article 11
ci-dessus, les fournisseurs d’accés a internet sont tenus :

a) d’intervenir, sans délai, pour retirer les contenus dont
ils autorisent 1’accés en cas d’infraction aux lois, les
stocker ou les rendre inaccessibles dés qu’ils en ont pris
connaissance directement ou indirectement ;
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b) de mettre en place des dispositifs techniques Entraide judiciaire internationale

permettant de limiter [’accessibilité aux distributeurs

contenant des informations contraires a I’ordre public ou Art. 16. — Dans le cadre des investigations ou des

aux bonnes mceurs et en informer les abonnés.

CHAPITRE V

ORGANE NATIONAL DE PREVENTION
ET DE LUTTE CONTRE LES INFRACTIONS
LIEES AUX TECHNOLOGIES
DE L’INFORMATION ET DE LA
COMMUNICATION

Création de I’organe

Art. 13. — Il est créé un organe national de prévention
et de lutte contre la criminalité liée aux technologies de
I’information et de la communication.

La composition, ’organisation et les modalités de

fonctionnement de 1’organe sont fixées  par voie
réglementaire.
Missions de I’organe
Art. 14. — L’organe visé a Dlarticle 13 ci-dessus est

chargé notamment de :

a) la dynamisation et la coordination des opérations de
prévention et de lutte contre la criminalité liée aux
technologies de I’information et de la communication ;

b) l’assistance des autorités judiciaires et des services
de police judiciaire en matiere de lutte contre la
criminalité liée aux technologies de I’information et de la

communication, y compris a travers la collecte de
I’information et les expertises judiciaires ;

c¢) l’échange d’informations avec ses interfaces a
I’étranger aux fins de réunir toutes données utiles a la
localisation et a I’identification des auteurs des infractions
liées aux technologies de I’information et de la
communication.

CHAPITRE VI

LA COOPERATION ET L’ENTRAIDE
JUDICIAIRE INTERNATIONALES

Compétence judiciaire

Art. 15. — Outre les régles de compétence prévues par
le code de procédure pénale, les juridictions algériennes
sont compétentes pour connaitre des infractions liées aux
technologies de l'information et de la communication
commises en dehors du territoire national, lorsque leur
auteur est un étranger et qu’elles ont pour cible les
institutions de 1’Etat algérien, la défense nationale ou les
intéréts stratégiques de 1’économie nationale.

informations judiciaires menées pour la constatation des
infractions comprises dans le champ d’application de la
présente loi et la recherche de leurs auteurs, les autorités
compétentes peuvent recourir a I’entraide judiciaire
internationale pour recueillir des preuves sous forme

électronique.

En cas d’urgence, et sous réserve des conventions
internationales et du principe de réciprocité, les demandes
d’entraide judiciaire visées a I’alinéa précédent sont
recevables si elles sont formulées par des moyens rapides
de communication, tels que la télécopie ou le courrier
électronique pour autant que ces moyens offrent des

conditions suffisantes de sécurité et d’authentification.

Echange d’informations
et les mesures conservatoires

Art. 17. — Les demandes d’entraide tendant a

I’échange d’informations ou a prendre toute mesure

conservatoire  sont  satisfaites conformément aux
conventions internationales pertinentes, aux accords

bilatéraux et en application du principe de réciprocité.

Restrictions aux demandes
d’entraide internationale

Art. 18. — L’exécution de la demande d’entraide est
refusée si elle est de nature a porter atteinte a la
souveraineté nationale ou a I’ordre public.

La satisfaction des demandes d’entraide peut Etre
subordonnée a la condition de conserver la confidentialité
des informations communiquées ou a la condition de ne
pas les utiliser a des fins autres que celles indiquées dans
la demande.

Art. 19. — La présente loi sera publiée au Journal
officiel de la République algérienne démocratique et

populaire.

Fait a Alger, le 14 Chaibane 1430 correspondant
au 5 aott 2009

Abdelaziz BOUTEFLIKA.
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Loin®88-19 du,5 Janvier 1988 relative a la fraude.informatique, dite "loi Godfrain"
Journal officiel du,6 janvier 1988

L'Assemblée nationale et le Sénat ont adopté.
Le Président de la République promulgue la loi dont la teneur suit:

Article unigue
Dans le titre Il du livre Il du code pénal, il est inséré, apres le chapitre II, un chapitre Ill ainsi rédigé :

Chapitre Ill
De certaines infractions en matiére informatique

Article 462-2

Quiconque, frauduleusement, aura accédé ou se sera maintenu dans tout ou partie d'un systeme de traitement automatisé de
données sera puni d'un emprisonnement de deux mois & un an et d'une amende de 2.000F & 50.000F ou de I'une de ces deux peines.
Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le systéeme, soit une altération du
fonctionnement de ce systeme, I'emprisonnement sera de deux mois a deux ans et I'amende de 10.000F a 100.000F.

Article 462-3

Quiconque aura, intentionnellement et au mépris des droits d'autrui, entravé ou faussé le fonctionnement d'un systéme de traitement
automatisé de données sera puni d'un emprisonnement de trois mois a trois ans et d'une amende de 10.000F & 100.000F ou de l'une de
ces deux peines.

Article 462-4

Quiconque aura, intentionnellement et au mépris des droits d'autrui, directement ou indirectement, introduit des données dans un
systéeme de traitement automatisé ou supprimé ou modifié les données qu'il contient ou leurs modes de traitement ou de transmission, sera
puni d'un emprisonnement de trois mois a trois ans et d'une amende de 2.000F a 500.000F ou de l'une de ces deux peines.

Article 462-5

Quiconque aura procédé a la falsification de documents informatisés, quelle que soit leur forme, de nature & causer un préjudice a
autrui, sera puni d'un emprisonnement d'un an a cing ans et d'une amende de 20.000F a 2.000.000F.

Article 462-6

Quiconque aura sciemment fait usage des documents informatisés visés a l'article 462-5 sera puni d'un emprisonnement d'un an a
cing ans et d'une amende de 20.000F & 2.000.000F ou de I'une de ces deux peines.

Article 462-7

La tentative des délits prévus par les articles 462-2 a 462-6 est punie des mémes peines que le délit lui-méme.

Article 462-8

Quiconque aura participé a une association formée ou & une entente établie en vue de la préparation, concrétisée par un ou plusieurs
faits matériels, d'une ou de plusieurs infractions prévues par les articles 462-2 & 462-6 sera puni des peines prévues pour l'infraction elle-
méme ou pour l'infraction la plus séverement réprimée.

Article 462-9

Le tribunal pourra prononcer la confiscation des matériels appartenant au condamné et ayant servi a commettre les infractions
prévues au présent chapitre.

La présente loi sera exécutée comme loi de I'Etat.
Fait a Paris, le 5 Janvier 1988.

Par le Président de la République : Francois Mitterand
Le Premier ministre, Jacques Chirac

Le garde des sceaux, ministre de la justice, Albin Chalandon
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Loi n®78-17 du 6 Janvier1978 relative a l'informatique; aux fichiers
et:aux libertés modifié par la.loi n®-2009-526 du 12 mai 2009 (Journal officiel frangais-du,13:mai 2009)

Textes modifiant la 10i ¢ ol Vaedd) o sl :

Loi n° 88-227 du 11 mars 1988 (Journal officiel du 12 mars 1988),

Loi n® 92-1336 du 16 décembre 1992 (Journal officiel du 23 décembre 1992),
Loi n°® 94-548 du ler juillet 1994 (Journal officiel du 2 juillet 1994),

Loi n° 99-641 du 27 juillet 1999, (Journal officiel du 28 juillet 1999).

Loi n° 2000-321 du 12 avril 2000, (Journal officiel du 13 avril 2000).

Loi n° 2002-303 du 4 mars 2002, ( Journal officiel du 5 Mars 2002).

Loi n° 2003-239 du 18 mars 2003 (Journal officiel du 19 mars 2003).

Loi n° 2004-801 du 6 aodt 2004 (Journal officiel du 7 ao(t 2004)

Loi n° 2006-64 du 23 janvier 2006 (Journal officiel du 24 janvier 2006)

Loi n°2009-526 du 12 mai 2009 (Journal officiel du 13 mai 2009 )

Articles :

Chapitre ler
PRINCIPES ET DEFINITIONS

Chapitre Il
CONDITIONS DE LICEITE DES TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL

Chapitre lll
LA COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES

11-12-13-14-15-16-17-18-19-20-21

Chapitre IV
FORMALITES PREALABLES A LA MISE EN CEUVRE DES TRAITEMENTS

Chapitre V
OBLIGATIONS INCOMBANT AUX RESPONSABLES DE TRAITEMENTS ET DROITS DES PERSONNES

32-33-34-35-36-37-38-39-40-41-42-43

Chapitre VI :
LE CONTROLE DE LA MISE EN CEUVRE DES TRAITEMENTS

44

Chapitre VIl
SANCTIONS PRONONCEES PAR LA COMMISSION NATIONALE DE L’INFORMATIQUE ET DES LIBERTES

45- 46- 47- 48- 49
Chapitre VIII



http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE1
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article1
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article2
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article3
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article4
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article5
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE2
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article6
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article7
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article8
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article9
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article10
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE3
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article11
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article12
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article13
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article14
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article15
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article16
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article17
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article18
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article19
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article20
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article21
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE4
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article22
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article23
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article24
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article25
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article26
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article27
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article28
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article29
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article30
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article31
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE5
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#article32
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#article33
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article34
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article35
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article36
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article37
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article38
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article39
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article40
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article41
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article42
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article43
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE6
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article44
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE7
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article45
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article46
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article47
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article48
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#Article49
http://www.cnil.fr/en-savoir-plus/textes-fondateurs/loi78-17/en-savoir-plus/textes-fondateurs/loi78-17/#CHAPITRE8

OB g g =1l & eilal) £ pia o A gilaglaall Al

DISPOSITIONS PENALES
50- 51- 52

Chapitre IX
TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL AYANT POUR FIN LA RECHERCHE DANS LE DOMAINE

DE LA SANTE
53- 54- 55- 56- 57- 58- 59- 60- 61

Chapitre X
TRAITEMENTS DE DONNEES DE SANTE A CARACTERE PERSONNEL A DES FINS D'EVALUATION OU D'ANALYSE

DES PRATIQUES OU DES ACTIVITES DE SOINS ET DE PREVENTION
62- 63- 64- 65- 66

Chapitre XI
TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL AUX FINS DE JOURNALISME ET D'EXPRESSION

LITTERAIRE ET ARTISTIQUE
67

Chapitre Xl
TRANSFERTS DE DONNEES A CARACTERE PERSONNEL VERS DES ETATS N'APPARTENANT PAS A LA

COMMUNAUTE EUROPEENNE
68 - 69- 70

Chapitre Xl
DISPOSITIONS DIVERSES

n-72

Loi n°® 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés

L'Assemblée nationale et le Sénat ont adopté.
Le Président de la Républiqgue promulgue la loi dont la teneur suit :

CHAPITRE ler - PRINCIPES ET DEFINITIONS

Article ler

L'informatique doit étre au service de chaque citoyen. Son développement doit s'opérer dans le cadre de la coopération
internationale. Elle ne doit porter atteinte ni a l'identité humaine, ni aux droits de I'hnomme, ni a la vie privée, ni aux libertés
individuelles ou publiques.

Article 2

La présente loi s’applique aux traitements automatisés de données a caractére personnel, ainsi qu’aux traitements non
automatisés de données a caractére personnel contenues ou appelées a figurer dans des fichiers, a I'exception des
traitements mis en oeuvre pour I'exercice d’activités exclusivement personnelles, lorsque leur responsable remplit les
conditions prévues a l'article 5.

Constitue une donnée a caractére personnel toute information relative a une personne physique identifi€ée ou qui peut étre
identifiée, directement ou indirectement, par référence a un numéro d’identification ou a un ou plusieurs éléments qui lui sont
propres. Pour déterminer si une personne est identifiable, il convient de considérer 'ensemble des moyens en vue de
permettre son identification dont dispose ou auxquels peut avoir acces le responsable du traitement ou toute autre personne.
Constitue un traitement de données a caractére personnel toute opération ou tout ensemble d’opérations portant sur de telles
données, quel que soit le procédé utilisé, et notamment la collecte, I'enregistrement, I'organisation, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication par transmission, diffusion ou toute
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autre forme de mise a disposition, le rapprochement ou linterconnexion, ainsi que le verrouillage, I'effacement ou la
destruction.

Constitue un fichier de données a caractére personnel tout ensemble structuré et stable de données a caractére personnel
accessibles selon des criteres déterminés.

La personne concernée par un traitement de données a caractére personnel est celle a laquelle se rapportent les données
qui font I'objet du traitement.

Article 3

I. - Le responsable d’un traitement de données a caractére personnel est, sauf désignation expresse par les dispositions
|égislatives ou réglementaires relatives a ce traitement, la personne, l'autorité publique, le service ou I'organisme qui
détermine ses finalités et ses moyens.

1. - Le destinataire d’un traitement de données a caractere personnel est toute personne habilitée a recevoir communication
de ces données autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, en
raison de leurs fonctions, sont chargées de traiter les données. Toutefois, les autorités Iégalement habilitées, dans le cadre
d’'une mission particuliére ou de I'exercice d’'un droit de communication, a demander au responsable du traitement de leur
communiquer des données a caractére personnel ne constituent pas des destinataires.

Article 4

Les dispositions de la présente loi ne sont pas applicables aux copies temporaires qui sont faites dans le cadre des activités
techniques de transmission et de fourniture d’acces a un réseau numérique, en vue du stockage automatique, intermédiaire
et transitoire des données et a seule fin de permettre a d’autres destinataires du service le meilleur acces possible aux
informations transmises.

Article 5
I. - Sont soumis a la présente loi les traitements de données a caractére personnel :

1° Dont le responsable est établi sur le territoire frangais. Le responsable d’un traitement qui exerce une activité sur le territoire
francais dans le cadre d’une installation, quelle que soit sa forme juridique, y est considéré comme établi ;

2° Dont le responsable, sans étre établi sur le territoire frangais ou sur celui d’'un autre Etat membre de la Communauté
européenne, recourt a des moyens de traitement situés sur le territoire frangais, a I'exclusion des traitements qui ne sont utilisés

qu'a des fins de transit sur ce territoire ou sur celui d’un autre Etat membre de la Communauté européenne.

Il. - Pour les traitements mentionnés au 2° du |, le responsable désigne a la Commission nationale de I'informatique et des
libertés un représentant établi sur le territoire frangais, qui se substitue a lui dans I'accomplissement des obligations prévues par

la présente loi ; cette désignation ne fait pas obstacle aux actions qui pourraient étre introduites contre lui.

CHAPITRE Il - CONDITIONS DE LICEITE DES TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL

Section 1: Dispositions générales

Article 6
Un traitement ne peut porter que sur des données a caractéere personnel qui satisfont aux conditions suivantes :
1° Les données sont collectées et traitées de maniére loyale et licite ;

2° Elles sont collectées pour des finalités déterminées, explicites et Iégitimes et ne sont pas traitées ultérieurement de maniere
incompatible avec ces finalités. Toutefois, un traitement ultérieur de données a des fins statistiques ou a des fins de recherche
scientifique ou historique est considéré comme compatible avec les finalités initiales de la collecte des données, s'il est réalisé
dans le respect des principes et des procédures prévus au présent chapitre, au chapitre IV et a la section 1 du chapitre V ainsi
qgu'aux chapitres IX et X et s’il n’est pas utilisé pour prendre des décisions a I'égard des personnes concernées ;

3° Elles sont adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs
traitements ultérieurs ;

4° Elles sont exactes, complétes et, si nécessaire, mises a jour ; les mesures appropriées doivent étre prises pour que les
données inexactes ou incomplétes au regard des finalités pour lesquelles elles sont collectées ou traitées soient effacées ou
rectifiées ;
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5° Elles sont conservées sous une forme permettant I'identification des personnes concernées pendant une durée qui n’excéde
pas la durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées.

Article 7

Un traitement de données a caractére personnel doit avoir regu le consentement de la personne concernée ou satisfaire a I'une
des conditions suivantes :

1° Le respect d’'une obligation lIégale incombant au responsable du traitement ;
2° La sauvegarde de la vie de la personne concernée ;
3° L’exécution d’'une mission de service public dont est investi le responsable ou le destinataire du traitement ;

4° | ’exécution, soit d’'un contrat auquel la personne concernée est partie, soit de mesures précontractuelles prises a la demande
de celle-ci ;

5° La reéalisation de I'intérét légitime poursuivi par le responsable du traitement ou par le destinataire, sous réserve de ne pas
méconnaitre I'intérét ou les droits et libertés fondamentaux de la personne concernée.

Section 2 : Dispositions propres a certaines catégories de données

Article 8

I. - Il est interdit de collecter ou de traiter des données a caractére personnel qui font apparaitre, directement ou indirectement,
les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou l'appartenance syndicale des
personnes, ou qui sont relatives a la santé ou a la vie sexuelle de celles-ci.

Il. - Dans la mesure ou la finalité du traitement I'exige pour certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au | :

1° Les traitements pour lesquels la personne concernée a donné son consentement expres, sauf dans le cas ou la loi prévoit que
l'interdiction visée au | ne peut étre levée par le consentement de la personne concernée ;

2° Les traitements nécessaires a la sauvegarde de la vie humaine, mais auxquels la personne concernée ne peut donner son
consentement par suite d’une incapacité juridiqgue ou d’'une impossibilité matérielle ;

3° Les traitements mis en oeuvre par une association ou tout autre organisme a but non lucratif et a caractere religieux,
philosophique, politique ou syndical :
- pour les seules données mentionnées au | correspondant a I'objet de ladite association ou dudit organisme ;

- sous réserve qu’ils ne concernent que les membres de cette association ou de cet organisme et, le cas échéant, les personnes
qui entretiennent avec celui-ci des contacts réguliers dans le cadre de son activité ;

- et qu'ils ne portent que sur des données non communiquées a des tiers, a moins que les personnes concernées n'y consentent
expressément ;

4° Les traitements portant sur des données a caractére personnel rendues publiques par la personne concernée ;
5° Les traitements nécessaires a la constatation, a I'exercice ou a la défense d’un droit en justice ;

6° Les traitements nécessaires aux fins de la médecine préventive, des diagnostics médicaux, de I'administration de soins ou de
traitements, ou de la gestion de services de santé et mis en oeuvre par un membre d’une profession de santé, ou par une autre
personne a laquelle s’impose en raison de ses fonctions I'obligation de secret professionnel prévue par I'article 226-13 du code
pénal ;

7° Les traitements statistiques réalisés par I'Institut national de la statistique et des études économiques ou I'un des services
statistiques ministériels dans le respect de la loi n° 51-711 du 7 juin 1951 sur I'obligation, la coordination et le secret en matiere
de statistiques, aprés avis du Conseil national de l'information statistique et dans les conditions prévues a l'article 25 de la
présente loi ;

8° Les traitements nécessaires a la recherche dans le domaine de la santé selon les modalités prévues au chapitre IX.

Ill. - Si les données a caractére personnel visées au | sont appelées a faire I'objet a bref délai d’'un procédé d’anonymisation
préalablement reconnu conforme aux dispositions de la présente loi par la Commission nationale de I'informatique et des libertés,
celle-ci peut autoriser, compte tenu de leur finalité, certaines catégories de traitements selon les modalités prévues a I'article 25.
Les dispositions des chapitres IX et X ne sont pas applicables.

IV. - De méme, ne sont pas soumis a l'interdiction prévue au | les traitements, automatisés ou non, justifiés par 'intérét public et
autorisés dans les conditions prévues au | de I'article 25 ou au Il de I'article 26.

Article 9

Les traitements de données a caractere personnel relatives aux infractions, condamnations et mesures de sdreté ne peuvent étre
mis en oeuvre que par :

1° Les juridictions, les autorités publiques et les personnes morales gérant un service public, agissant dans le cadre de leurs
attributions Iégales ;

2° Les auxiliaires de justice, pour les stricts besoins de I'exercice des missions qui leur sont confiées par la loi ;

3° [Dispositions déclarées non conformes a la Constitution par décision du Conseil constitutionnel n° 2004-499 DC du 29 juillet
2004 ;]
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4° Les personnes morales mentionnées aux articles L. 321-1 et L. 331-1 du code de la propriété intellectuelle, agissant au titre
des droits dont elles assurent la gestion ou pour le compte des victimes d’atteintes aux droits prévus aux livres ler, Il et 1l du
méme code aux fins d’assurer la défense de ces droits.

Article 10

Aucune décision de justice impliquant une appréciation sur le comportement d’'une personne ne peut avoir pour fondement un
traitement automatisé de données a caractere personnel destiné a évaluer certains aspects de sa personnalité.

Aucune autre décision produisant des effets juridiques a I'égard d’'une personne ne peut étre prise sur le seul fondement d'un
traitement automatisé de données destiné a définir le profil de l'intéressé ou a évaluer certains aspects de sa personnalité.

Ne sont pas regardées comme prises sur le seul fondement d’un traitement automatisé les décisions prises dans le cadre de la
conclusion ou de I'exécution d’un contrat et pour lesquelles la personne concernée a été mise a méme de présenter ses
observations, ni celles satisfaisant les demandes de la personne concernée.

CHAPITRE Ill - LA COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES

Article 11

La Commission nationale de I'informatique et des libertés est une autorité administrative indépendante. Elle exerce les missions
suivantes :
1° Elle informe toutes les personnes concernées et tous les responsables de traitements de leurs droits et obligations ;

2° Elle veille a ce que les traitements de données a caractéere personnel soient mis en oeuvre conformément aux dispositions de
la présente loi.

A ce titre :

a) Elle autorise les traitements mentionnés a Il'article 25, donne un avis sur les traitements mentionnés aux articles 26 et 27 et
recoit les déclarations relatives aux autres traitements ;

b) Elle établit et publie les normes mentionnées au | de l'article 24 et édicte, le cas échéant, des réglements types en vue
d’assurer la sécurité des systémes ;

c) Elle recoit les réclamations, pétitions et plaintes relatives a la mise en oeuvre des traitements de données a caractere
personnel et informe leurs auteurs des suites données a celles-ci ;

d) Elle répond aux demandes d’avis des pouvoirs publics et, le cas échéant, des juridictions, et conseille les personnes et
organismes qui mettent en oeuvre ou envisagent de mettre en oeuvre des traitements automatisés de données a caractére
personnel ;

e) Elle informe sans délai le procureur de la République, conformément a l'article 40 du code de procédure pénale, des
infractions dont elle a connaissance, et peut présenter des observations dans les procédures pénales, dans les conditions
prévues a l'article 52 ;

f) Elle peut, par décision particuliére, charger un ou plusieurs de ses membres ou des agents de ses services, dans les conditions
prévues a l'article 44, de procéder a des vérifications portant sur tous traitements et, le cas échéant, d’obtenir des copies de tous
documents ou supports d’information utiles a ses missions ;

g) Elle peut, dans les conditions définies au chapitre VII, prononcer a I'égard d’un responsable de traitement 'une des mesures
prévues a l'article 45 ;

h) Elle répond aux demandes d’accés concernant les traitements mentionnés aux articles 41 et 42 ;

3° A la demande d’organisations professionnelles ou d’institutions regroupant principalement des responsables de traitements :
a) Elle donne un avis sur la conformité aux dispositions de la présente loi des projets de régles professionnelles et des produits et
procédures tendant a la protection des personnes a I'égard du traitement de données a caractére personnel, ou a 'anonymisation
de ces données, qui lui sont soumis ;

b) Elle porte une appréciation sur les garanties offertes par des régles professionnelles qu’elle a précédemment reconnues
conformes aux dispositions de la présente loi, au regard du respect des droits fondamentaux des personnes ;

c) Elle délivre un label a des produits ou a des procédures tendant a la protection des personnes a I'égard du traitement des
données a caractére personnel, aprés qu’elles les a reconnus conformes aux dispositions de la présente loi ; dans le cadre de
l'instruction préalable a la délivrance du label par la commission, le président peut, lorsque la complexité du produit ou de la
procédure le justifie, recourir a toute personne indépendante qualifiée pour procéder a leur évaluation. Le codt de cette évaluation
est pris en charge par I'entreprise qui demande le label ;

4° Elle se tient informée de I'évolution des technologies de I'information et rend publique le cas échéant son appréciation des
conséquences qui en résultent pour I'exercice des droits et libertés mentionnés a l'article 1er ;

A ce titre :

a) Elle est consultée sur tout projet de loi ou de décret relatif a la protection des personnes a I'égard des traitements automatisés.
A la demande du président de l'une des commissions permanentes prévue a l'article 43 de la Constitution, l'avis de la
commission sur tout projet de loi est rendu public ;
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b) Elle propose au Gouvernement les mesures législatives ou réglementaires d’adaptation de la protection des libertés a
I’évolution des procédés et techniques informatiques ;

c) A la demande d’autres autorités administratives indépendantes, elle peut apporter son concours en matiére de protection des
données ;

d) Elle peut étre associée, a la demande du Premier ministre, a la préparation et a la définition de la position francaise dans les
négociations internationales dans le domaine de la protection des données a caractére personnel. Elle peut participer, a la
demande du Premier ministre, a la représentation frangaise dans les organisations internationales et communautaires
compétentes en ce domaine.

Pour 'accomplissement de ses missions, la commission peut procéder par voie de recommandation et prendre des décisions

individuelles ou réglementaires dans les cas prévus par la présente loi.

La commission présente chaque année au Président de la République, au Premier ministre et au Parlement un rapport public
rendant compte de I'exécution de sa mission.

Article 12

La Commission nationale de l'informatique et des libertés dispose des crédits nécessaires a 'accomplissement de ses missions.
Les dispositions de la loi du 10 ao(t 1922 relative au contréle financier ne sont pas applicables a leur gestion. Les comptes de la
commission sont présentés au controle de la Cour des comptes.

Article 13

I. - La Commission nationale de l'informatique et des libertés est composée de dix-sept membres :
1° Deux députés et deux sénateurs, désignés respectivement par '’Assemblée nationale et par le Sénat ;

2° Deux membres du Conseil économique et social, élus par cette assemblée ;

3° Deux membres ou anciens membres du Conseil d’Etat, d’'un grade au moins égal & celui de conseiller, élus par I'assemblée
générale du Conseil d'Etat ;

4° Deux membres ou anciens membres de la Cour de cassation, d'un grade au moins égal a celui de conseiller, élus par
'assemblée générale de la Cour de cassation ;
5° Deux membres ou anciens membres de la Cour des comptes, d’'un grade au moins égal a celui de conseiller maitre, élus par
'assemblée générale de la Cour des comptes ;

6° Trois personnalités qualifi€ées pour leur connaissance de I'informatique ou des questions touchant aux libertés individuelles,
nommeées par décret ;

7° Deux personnalités qualifiées pour leur connaissance de linformatique, désignées respectivement par le Président de
I’Assemblée nationale et par le Président du Sénat.
La commission élit en son sein un président et deux vice-présidents, dont un vice-président délégué. lls composent le bureau.

La formation restreinte de la commission est composée du président, des vice-présidents et de trois membres élus par la
commission en son sein pour la durée de leur mandat.

En cas de partage égal des voix, celle du président est prépondérante.

Il. - Le mandat des membres de la commission mentionnés aux 3°, 4°, 5°, 6° et 7° du | est de cing ans ; il est renouvelable une
fois. Les membres mentionnés aux 1° et 2° siégent pour la durée du mandat a I'origine de leur désignation ; leurs mandats de
membre de la Commission nationale de I'informatique et des libertés ne peuvent excéder une durée de dix ans.

Le membre de la commission qui cesse d’exercer ses fonctions en cours de mandat est remplacé, dans les mémes conditions,
pour la durée de son mandat restant a courir.

Sauf démission, il ne peut étre mis fin aux fonctions d’'un membre qu’en cas d’empéchement constaté par la commission dans les
conditions qu’elle définit.

La commission établit un réglement intérieur. Ce reglement fixe les régles relatives a I'organisation et au fonctionnement de la
commission. Il précise notamment les régles relatives aux délibérations, a l'instruction des dossiers et a leur présentation devant
la commission, ainsi que les modalités de mise en ceuvre de la procédure de labellisation prévue au c du 3° de I'article 11.

Article 14

I. - La qualité de membre de la commission est incompatible avec celle de membre du Gouvernement.

1. - Aucun membre de la commission ne peut :

- participer a une délibération ou procéder a des vérifications relatives a un organisme au sein duquel il détient un intérét, direct
ou indirect, exerce des fonctions ou détient un mandat ;

- participer a une délibération ou procéder a des vérifications relatives a un organisme au sein duquel il a, au cours des trente-six
mois précédant la délibération ou les vérifications, détenu un intérét direct ou indirect, exercé des fonctions ou détenu un mandat.
lll. - Tout membre de la commission doit informer le président des intéréts directs ou indirects qu’il détient ou vient a détenir, des
fonctions qu'il exerce ou vient a exercer et de tout mandat qu’il détient ou vient a détenir au sein d’'une personne morale. Ces
informations, ainsi que celles concernant le président, sont tenues a la disposition des membres de la commission.
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Le président de la commission prend les mesures appropriées pour assurer le respect des obligations résultant du présent article.

Article 15

Sous réserve des compétences du bureau et de la formation restreinte, la commission se réunit en formation pléniére.
En cas de partage égal des voix, la voix du président est prépondérante.

La commission peut charger le président ou le vice-président délégué d’exercer celles de ses attributions mentionnées :
- au troisieme alinéa du | de l'article 23 ;

-aux e et f du 2° de l'article 11 ;

- au cdu 2° de l'article 11 ;

- au d du 4° de l'article 11 ;

- aux articles 41 et 42 ;

- alarticle 54 ;

- aux articles 63, 64 et 65 ;

- aux deux derniers alinéas de l'article 69, a I'exception des traitements mentionnés aux | ou Il de l'article 26 ;

- au premier alinéa de l'article 70.

Article 16

Le bureau peut étre chargé par la commission d’exercer les attributions de celle-ci mentionnées :

- au dernier alinéa de l'article 19 ;

- al'article 25, en cas d’'urgence ;

- au second alinéa de l'article 70.

Le bureau peut aussi étre chargé de prendre, en cas d’urgence, les décisions mentionnées au premier alinéa du | de I'article 45.
Article 17

La formation restreinte de la commission prononce les mesures prévues au | et au 1° du |l de l'article 45.

Article 18

Un commissaire du Gouvernement, désigné par le Premier ministre, siége auprés de la commission. Des commissaires adjoints
peuvent étre désignés dans les mémes conditions.

Le commissaire du Gouvernement assiste a toutes les délibérations de la commission réunie en formation pléniére ou en
formation restreinte, ainsi qu’a celles des réunions de son bureau qui ont pour objet I'exercice des attributions déléguées en vertu
de l'article 16 ; il est rendu destinataire de tous ses avis et décisions.

Il peut, sauf en matiére de sanctions, provoquer une seconde délibération, qui doit intervenir dans les dix jours de la délibération
initiale.

Article 19

La commission dispose de services dirigés par le président et placés sous son autorité.

Les agents de la commission sont nommeés par le président.
En cas de besoin, le vice-président délégué exerce les attributions du président.
Le secrétaire général est chargé du fonctionnement et de la coordination des services sous I'autorité du président.

Ceux des agents qui peuvent étre appelés a participer a la mise en oeuvre des missions de vérification mentionnées a I'article 44
doivent y étre habilités par la commission ; cette habilitation ne dispense pas de I'application des dispositions définissant les
procédures autorisant 'accés aux secrets protégés par la loi.

Article 20

Les membres et les agents de la commission sont astreints au secret professionnel pour les faits, actes ou renseignements dont
ils ont pu avoir connaissance en raison de leurs fonctions, dans les conditions prévues a l'article 413-10 du code pénal et, sous
réserve de ce qui est nécessaire a I'établissement du rapport annuel, a I'article 226-13 du méme code.

Article 21
Dans I'exercice de leurs attributions, les membres de la commission ne regoivent d’instruction d’aucune autorité.
Les ministres, autorités publiques, dirigeants d’entreprises publiques ou privées, responsables de groupements divers et plus

généralement les détenteurs ou utilisateurs de traitements ou de fichiers de données a caractére personnel ne peuvent s’opposer
a l'action de la commission ou de ses membres et doivent au contraire prendre toutes mesures utiles afin de faciliter sa tache.

Sauf dans les cas ou elles sont astreintes au secret professionnel, les personnes interrogées dans le cadre des vérifications

faites par la commission en application du f du 2° de I'article 11 sont tenues de fournir les renseignements demandés par celle-ci
pour I'exercice de ses missions.

CHAPITRE |V - FORMALITES PREALABLES A LA MISE EN CEUVRE DES TRAITEMENTS
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Article 22

I. - A I'exception de ceux qui relévent des dispositions prévues aux articles 25, 26 et 27 ou qui sont visés au deuxiéme alinéa de
I'article 36, les traitements automatisés de données a caractere personnel font I'objet d’'une déclaration auprés de la Commission
nationale de l'informatique et des libertés.

1. - Toutefois, ne sont soumis & aucune des formalités préalables prévues au présent chapitre :

1° Les traitements ayant pour seul objet la tenue d’un registre qui, en vertu de dispositions législatives ou réglementaires, est
destiné exclusivement a l'information du public et est ouvert a la consultation de celui-ci ou de toute personne justifiant d'un
intérét légitime ;

2° Les traitements mentionnés au 3° du Il de l'article 8.
Ill. - Les traitements pour lesquels le responsable a désigné un correspondant a la protection des données a caractére personnel
chargé d'assurer, d'une maniére indépendante, le respect des obligations prévues dans la présente loi sont dispensés des
formalités prévues aux articles 23 et 24, sauf lorsqu’'un transfert de données a caractére personnel a destination d’'un Etat non
membre de la Communauté européenne est envisageé.

La désignation du correspondant est notifiée a la Commission nationale de I'informatique et des libertés. Elle est portée a la
connaissance des instances représentatives du personnel.

Le correspondant est une personne bénéficiant des qualifications requises pour exercer ses missions. Il tient une liste des
traitements effectués immédiatement accessible a toute personne en faisant la demande et ne peut faire I'objet d’aucune
sanction de la part de I'employeur du fait de 'accomplissement de ses missions. Il peut saisir la Commission nationale de
informatique et des libertés des difficultés qu’il rencontre dans I'exercice de ses missions.

En cas de non-respect des dispositions de la loi, le responsable du traitement est enjoint par la Commission nationale de
linformatique et des libertés de procéder aux formalités prévues aux articles 23 et 24. En cas de manquement constaté a ses
devaoirs, le correspondant est déchargé de ses fonctions sur demande, ou aprés consultation, de la Commission nationale de
informatique et des libertés.

IV. - Le responsable d’un traitement de données a caractére personnel qui n’est soumis a aucune des formalités prévues au
présent chapitre communique a toute personne qui en fait la demande les informations relatives a ce traitement mentionnées aux
2°a6°dul de l'article 31.

Section 1 : Déclaration

Article 23
I. - La déclaration comporte 'engagement que le traitement satisfait aux exigences de la loi.

Elle peut étre adressée a la Commission nationale de I'informatique et des libertés par voie électronique.

La commission délivre sans délai un récépissé, le cas échéant par voie électronique. Le demandeur peut mettre en oeuvre le
traitement dés réception de ce récépissé ; il n’est exonéré d’aucune de ses responsabilités.

II. - Les traitements relevant d'un méme organisme et ayant des finalités identiques ou liées entre elles peuvent faire I'objet d’'une
déclaration unique. Dans ce cas, les informations requises en application de l'article 30 ne sont fournies pour chacun des
traitements que dans la mesure ou elles lui sont propres.

Article 24

I. - Pour les catégories les plus courantes de traitements de données a caractére personnel, dont la mise en oeuvre n’est pas
susceptible de porter atteinte a la vie privée ou aux libertés, la Commission nationale de I'informatique et des libertés établit et
publie, aprés avoir regu le cas échéant les propositions formulées par les représentants des organismes publics et privés
représentatifs, des normes destinées a simplifier I'obligation de déclaration.

Ces normes précisent :
1° Les finalités des traitements faisant I'objet d’'une déclaration simplifiée ;

2° Les données a caractére personnel ou catégories de données a caractére personnel traitées ;

3° La ou les catégories de personnes concernées ;

4° Les destinataires ou catégories de destinataires auxquels les données a caractére personnel sont communiquées ;

5° La durée de conservation des données a caractére personnel.

Les traitements qui correspondent a I'une de ces normes font I'objet d’'une déclaration simplifié¢e de conformité envoyée a la
commission, le cas échéant par voie électronique.

1. - La commission peut définir, parmi les catégories de traitements mentionnés au |, celles qui, compte tenu de leurs finalités, de
leurs destinataires ou catégories de destinataires, des données a caractére personnel traitées, de la durée de conservation de
celles-ci et des catégories de personnes concernées, sont dispensées de déclaration.

Dans les mémes conditions, la commission peut autoriser les responsables de certaines catégories de traitements a procéder a

une déclaration unique selon les dispositions du Il de l'article 23.
Section 2 : Autorisation
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Article 25

I. - Sont mis en oeuvre aprés autorisation de la Commission nationale de I'informatique et des libertés, a I'exclusion de ceux qui
sont mentionnés aux articles 26 et 27 :
1° Les traitements, automatisés ou non, mentionnés au 7° du ll, au lll et au IV de I'article 8 ;

2° Les traitements automatisés portant sur des données génétiques, a I'exception de ceux d’entre eux qui sont mis en oeuvre par
des médecins ou des biologistes et qui sont nécessaires aux fins de la médecine préventive, des diagnostics médicaux ou de
I'administration de soins ou de traitements ;

3° Les traitements, automatisés ou non, portant sur des données relatives aux infractions, condamnations ou mesures de sdreté,
sauf ceux qui sont mis en oeuvre par des auxiliaires de justice pour les besoins de leurs missions de défense des personnes
concernées ;

4° Les traitements automatisés susceptibles, du fait de leur nature, de leur portée ou de leurs finalités, d’exclure des personnes
du bénéfice d’un droit, d’'une prestation ou d’'un contrat en I'absence de toute disposition Iégislative ou réglementaire ;

5° Les traitements automatisés ayant pour objet :

- linterconnexion de fichiers relevant d’'une ou de plusieurs personnes morales gérant un service public et dont les finalités
correspondent a des intéréts publics différents ;

- I'interconnexion de fichiers relevant d’autres personnes et dont les finalités principales sont différentes.

6° Les traitements portant sur des données parmi lesquelles figure le numéro d’inscription des personnes au répertoire national
d’identification des personnes physiques et ceux qui requiérent une consultation de ce répertoire sans inclure le numéro
d’inscription a celui-ci des personnes ;

7° Les traitements automatisés de données comportant des appréciations sur les difficultés sociales des personnes ;

8° Les traitements automatisés comportant des données biométriques nécessaires au contréle de l'identité des personnes.

1. - Pour I'application du présent article, les traitements qui répondent a une méme finalité, portent sur des catégories de données
identiques et ont les mémes destinataires ou catégories de destinataires peuvent étre autorisés par une décision unique de la
commission. Dans ce cas, le responsable de chaque traitement adresse a la commission un engagement de conformité de celui-
ci a la description figurant dans I'autorisation.

lIl. - La Commission nationale de I'informatique et des libertés se prononce dans un délai de deux mois a compter de la réception
de la demande. Toutefois, ce délai peut étre renouvelé une fois sur décision motivée de son président. Lorsque la commission ne
s’est pas prononcée dans ces délais, la demande d’autorisation est réputée rejetée.

Article 26

I. - Sont autorisés par arrété du ou des ministres compétents, pris aprés avis motivé et publié de la Commission nationale de
linformatique et des libertés, les traitements de données a caractére personnel mis en oeuvre pour le compte de I'Etat et :
1° Qui intéressent la slreté de I'Etat, la défense ou la sécurité publique ;

2° Ou qui ont pour objet la prévention, la recherche, la constatation ou la poursuite des infractions pénales ou I'exécution des
condamnations pénales ou des mesures de slreté.
L’avis de la commission est publié avec I'arrété autorisant le traitement.

Il. - Ceux de ces traitements qui portent sur des données mentionnées au | de l'article 8 sont autorisés par décret en Conseil
d’Etat pris aprés avis motivé et publié de la commission ; cet avis est publié avec le décret autorisant le traitement.

Ill. - Certains traitements mentionnés au | et au Il peuvent étre dispensés, par décret en Conseil d’Etat, de la publication de 'acte
réglementaire qui les autorise ; pour ces traitements, est publié, en méme temps que le décret autorisant la dispense de
publication de I'acte, le sens de I'avis émis par la commission.

IV. - Pour l'application du présent article, les traitements qui répondent a une méme finalité, portent sur des catégories de
données identiques et ont les mémes destinataires ou catégories de destinataires peuvent étre autorisés par un acte
réglementaire unique. Dans ce cas, le responsable de chaque traitement adresse a la commission un engagement de conformité
de celui-ci a la description figurant dans I'autorisation.

Article 27

I. - Sont autorisés par décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission nationale de I'informatique et
des libertés :

1° Les traitements de données & caractére personnel mis en oeuvre pour le compte de I'Etat, d’'une personne morale de droit
public ou d’'une personne morale de droit privé gérant un service public, qui portent sur des données parmi lesquelles figure le
numéro d’'inscription des personnes au répertoire national d’identification des personnes physiques ;

2° Les traitements de données & caractére personnel mis en oeuvre pour le compte de I'Etat qui portent sur des données
biométriques nécessaires a I'authentification ou au contréle de I'identité des personnes.

1. - Sont autorisés par arrété ou, en cas de traitement opéré pour le compte d’'un établissement public ou d’'une personne morale
de droit privé gérant un service public, par décision de I'organe délibérant chargé de leur organisation, pris aprés avis motivé et
publié de la Commission nationale de I'informatique et des libertés :

1° Les traitements mis en oeuvre par I'Etat ou les personnes morales mentionnées au | qui requiérent une consultation du
répertoire national d’identification des personnes physiques sans inclure le numéro d’inscription a ce répertoire ;

2° Ceux des traitements mentionnés au | :
- qui ne comportent aucune des données mentionnées au | de I'article 8 ou a I'article 9 ;
- qui ne donnent pas lieu & une interconnexion entre des traitements ou fichiers correspondant a des intéréts publics différents ;
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- et qui sont mis en oeuvre par des services ayant pour mission, soit de déterminer les conditions d’ouverture ou I'étendue d’'un
droit des administrés, soit d’établir I'assiette, de contréler ou de recouvrer des impositions ou taxes de toute nature, soit d’établir
des statistiques ;

3° Les traitements relatifs au recensement de la population, en métropole et dans les collectivités situées outre-mer ;

4° Les traitements mis en oeuvre par I'Etat ou les personnes morales mentionnées au | aux fins de mettre a la disposition des
usagers de I'administration un ou plusieurs téléservices de I'administration électronique, si ces traitements portent sur des
données parmi lesquelles figurent le numéro d’inscription des personnes au répertoire national d’identification ou tout autre
identifiant des personnes physiques.

I1I. - Les dispositions du |V de I'article 26 sont applicables aux traitements relevant du présent article.

Article 28

I. - La Commission nationale de l'informatique et des libertés, saisie dans le cadre des articles 26 ou 27, se prononce dans un
délai de deux mois a compter de la réception de la demande. Toutefois, ce délai peut étre renouvelé une fois sur décision
motivée du président.

1. - L’avis demandé a la commission sur un traitement, qui n’est pas rendu a I'expiration du délai prévu au |, est réputé favorable.

Article 29

Les actes autorisant la création d’un traitement en application des articles 25, 26 et 27 précisent :
1° La dénomination et la finalité du traitement ;

2° Le service aupres duquel s’exerce le droit d’accés défini au chapitre VII ;
3° Les catégories de données a caractére personnel enregistrées ;
4° Les destinataires ou catégories de destinataires habilités a recevoir communication de ces données ;
5° Le cas échéant, les dérogations a I'obligation d’information prévues au V de I'article 32.
Section 3 : Dispositions communes

Article 30

Modifié par Loi n°2006-64 du 23 janvier 2006 art. 13 (JORF 24 janvier 2006)

I. - Les déclarations, demandes d’autorisation et demandes d’avis adressées a la Commission nationale de I'informatique et des
libertés en vertu des dispositions des sections 1 et 2 précisent :

1° L’identité et 'adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’un autre
Etat membre de la Communauté européenne, celle de son représentant et, le cas échéant, celle de la personne qui présente la
demande ;

2° La ou les finalités du traitement, ainsi que, pour les traitements relevant des articles 25, 26 et 27, la description générale de
ses fonctions ;

3° Le cas échéant, les interconnexions, les rapprochements ou toutes autres formes de mise en relation avec d’autres
traitements ;

4° Les données a caractere personnel traitées, leur origine et les catégories de personnes concernées par le traitement ;
5° La durée de conservation des informations traitées ;

6° Le ou les services chargés de mettre en oeuvre le traitement ainsi que, pour les traitements relevant des articles 25, 26 et 27,
les catégories de personnes qui, en raison de leurs fonctions ou pour les besoins du service, ont directement accés aux données
enregistrées ;

7° Les destinataires ou catégories de destinataires habilités a recevoir communication des données ;

8° La fonction de la personne ou le service auprés duquel s’exerce le droit d’accés prévu a l'article 39, ainsi que les mesures
relatives a I'exercice de ce droit ;

9° Les dispositions prises pour assurer la sécurité des traitements et des données et la garantie des secrets protégés par la loi et,
le cas échéant, l'indication du recours a un sous-traitant ;

10° Le cas échéant, les transferts de données & caractére personnel envisagés a destination d’'un Etat non membre de la
Communauté européenne, sous quelque forme que ce soit, a I'exclusion des traitements qui ne sont utilisés qu'a des fins de
transit sur le territoire frangais ou sur celui d’'un autre Etat membre de la Communauté européenne au sens des dispositions du
2° du | de l'article 5.

Les demandes d'avis portant sur les traitements intéressant la sireté de I'Etat, la défense ou la sécurité publique peuvent ne pas
comporter tous les éléments d'information énumérés ci-dessus. Un décret en Conseil d'Etat, pris aprés avis de la Commission
nationale de l'informatique et des libertés, fixe la liste de ces traitements et des informations que les demandes d'avis portant sur
ces traitements doivent comporter au minimum.

1. - Le responsable d’'un traitement déja déclaré ou autorisé informe sans délai la commission :

- de tout changement affectant les informations mentionnées au | ;

- de toute suppression du traitement.
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Article 31

I. - La commission met a la disposition du public la liste des traitements automatisés ayant fait I'objet d’'une des formalités
prévues par les articles 23 a 27, a I'exception de ceux mentionnés au Il de I'article 26.

Cette liste précise pour chacun de ces traitements :
1° L’acte décidant la création du traitement ou la date de la déclaration de ce traitement ;

2° La dénomination et la finalité du traitement ;

3° L’identité et 'adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’'un autre
Etat membre de la Communauté européenne, celles de son représentant ;

4° La fonction de la personne ou le service auprés duquel s’exerce le droit d’accés prévu a I'article 39 ;

5° Les catégories de données a caractere personnel faisant I'objet du traitement, ainsi que les destinataires et catégories de
destinataires habilités a en recevoir communication ;

6° Le cas échéant, les transferts de données & caractére personnel envisagés a destination d’un Etat non membre de la
Communauté européenne.
1. - La commission tient a la disposition du public ses avis, décisions ou recommandations.

Ill. - La Commission nationale de I'informatique et des libertés publie la liste des Etats dont la Commission des Communautés
européennes a établi qu’ils assurent un niveau de protection suffisant a I'égard d’un transfert ou d’une catégorie de transferts de
données a caractere personnel.

CHAPITRE V - OBLIGATIONS INCOMBANT AUX RESPONSABLES DE TRAITEMENTS ET DROITS DES PERSONNES

Section 1: Obligations incombant aux responsables de traitements

Article 32

I. - La personne aupres de laquelle sont recueillies des données a caractére personnel la concernant est informée, sauf si elle I'a
été au préalable, par le responsable du traitement ou son représentant :
1° De l'identité du responsable du traitement et, le cas échéant, de celle de son représentant ;

2° De la finalité poursuivie par le traitement auquel les données sont destinées ;
3° Du caractére obligatoire ou facultatif des réponses ;

4° Des conséquences éventuelles, a son égard, d’'un défaut de réponse ;

5° Des destinataires ou catégories de destinataires des données ;

6° Des droits qu’elle tient des dispositions de la section 2 du présent chapitre ;

7° Le cas échéant, des transferts de données a caractére personnel envisagés a destination d’un Etat non membre de la
Communauté européenne.

Lorsque de telles données sont recueillies par voie de questionnaires, ceux-ci doivent porter mention des prescriptions figurant
aux 1°, 2°, 3° et 6°.

Il. - Toute personne utilisatrice des réseaux de communications électroniques doit étre informée de maniéere claire et complete
par le responsable du traitement ou son représentant :

- de la finalité de toute action tendant a accéder, par voie de transmission électronique, a des informations stockées dans son
équipement terminal de connexion, ou a inscrire, par la méme voie, des informations dans son équipement terminal de
connexion ;

- des moyens dont elle dispose pour s’y opposer.

Ces dispositions ne sont pas applicables si I'accés aux informations stockées dans I'équipement terminal de l'utilisateur ou
l'inscription d’informations dans I'équipement terminal de I'utilisateur :

- soit a pour finalité exclusive de permettre ou faciliter la communication par voie électronique ;

- soit est strictement nécessaire a la fourniture d’'un service de communication en ligne a la demande expresse de I'utilisateur.

Ill. - Lorsque les données a caractére personnel n'ont pas été recueillies aupres de la personne concernée, le responsable du
traitement ou son représentant doit fournir a cette derniére les informations énumérées au | dés I'enregistrement des données ou,
si une communication des données a des tiers est envisagée, au plus tard lors de la premiére communication des données.

Lorsque les données a caractére personnel ont été initialement recueillies pour un autre objet, les dispositions de Il'alinéa
précédent ne s’appliquent pas aux traitements nécessaires a la conservation de ces données a des fins historiques, statistiques
ou scientifiques, dans les conditions prévues au livre Il du code du patrimoine ou a la réutilisation de ces données a des fins
statistiques dans les conditions de I'article 7 bis de la loi n°® 51-711 du 7 juin 1951 sur 'obligation, la coordination et le secret en
matiere de statistiques. Ces dispositions ne s’appliquent pas non plus lorsque la personne concernée est déja informée ou quand
son information se révéle impossible ou exige des efforts disproportionnés par rapport a I'intérét de la démarche.

IV. - Si les données a caractére personnel recueillies sont appelées a faire I'objet a bref délai d’'un procédé d’anonymisation
préalablement reconnu conforme aux dispositions de la présente loi par la Commission nationale de I'informatique et des libertés,
les informations délivrées par le responsable du traitement a la personne concernée peuvent se limiter a celles mentionnées au
1°etau 2°dul.



OB g g =1l & eilal) £ pia o A gilaglaall Al

V. - Les dispositions du | ne s’appliquent pas aux données recueillies dans les conditions prévues au Ill et utilisées lors d'un
traitement mis en oeuvre pour le compte de I'Etat et intéressant la sireté de I'Etat, la défense, la sécurité publique ou ayant pour
objet I'exécution de condamnations pénales ou de mesures de slreté, dans la mesure ou une telle limitation est nécessaire au
respect des fins poursuivies par le traitement.

VI. - Les dispositions du présent article ne s’appliquent pas aux traitements de données ayant pour objet la prévention, la
recherche, la constatation ou la poursuite d’'infractions pénales.

Article 33

Sauf consentement exprés de la personne concernée, les données a caractére personnel recueillies par les prestataires de
services de certification électronique pour les besoins de la délivrance et de la conservation des certificats liés aux signatures
électroniques doivent I'étre directement aupres de la personne concernée et ne peuvent étre traitées que pour les fins en vue
desquelles elles ont été recueillies.

Article 34

Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques
présentés par le traitement, pour préserver la sécurité des données et, notamment, empécher qu’elles soient déformeées,
endommagées, ou que des tiers non autorisés y aient acces.

Des décrets, pris aprés avis de la Commission nationale de linformatique et des libertés, peuvent fixer les prescriptions
techniques auxquelles doivent se conformer les traitements mentionnés au 2° et au 6° du Il de 'article 8.

Article 35

Les données a caractére personnel ne peuvent faire I'objet d’'une opération de traitement de la part d’un sous-traitant, d’'une
personne agissant sous |'autorité du responsable du traitement ou de celle du sous-traitant, que sur instruction du responsable du
traitement.

Toute personne traitant des données a caractere personnel pour le compte du responsable du traitement est considérée comme
un sous-traitant au sens de la présente loi.

Le sous-traitant doit présenter des garanties suffisantes pour assurer la mise en oeuvre des mesures de sécurité et de
confidentialité mentionnées a l'article 34. Cette exigence ne décharge pas le responsable du traitement de son obligation de
veiller au respect de ces mesures.

Le contrat liant le sous-traitant au responsable du traitement comporte I'indication des obligations incombant au sous-traitant en
matiere de protection de la sécurité et de la confidentialité des données et prévoit que le sous-traitant ne peut agir que sur
instruction du responsable du traitement.

Article 36

Les données a caractére personnel ne peuvent étre conservées au-dela de la durée prévue au 5° de l'article 6 qu’en vue d’étre
traitées a des fins historiques, statistiques ou scientifiques ; le choix des données ainsi conservées est opéré dans les conditions
prévues a l'article L. 212-4 du code du patrimoine.

Les traitements dont la finalité se limite a assurer la conservation a long terme de documents d’archives dans le cadre du livre 11
du méme code sont dispensés des formalités préalables a la mise en oeuvre des traitements prévues au chapitre 1V de la
présente loi.

Il peut étre procédé a un traitement ayant des finalités autres que celles mentionnées au premier alinéa :

- soit avec I'accord expres de la personne concernée ;

- soit avec l'autorisation de la Commission nationale de I'informatique et des libertés ;

- soit dans les conditions prévues au 8° du Il et au IV de I'article 8 s’agissant de données mentionnées au | de ce méme article.

Article 37

Les dispositions de la présente loi ne font pas obstacle a I'application, au bénéfice de tiers, des dispositions du titre ler de la loi n°
78-753 du 17 juillet 1978 portant diverses mesures d’amélioration des relations entre I'administration et le public et diverses
dispositions d’ordre administratif, social et fiscal et des dispositions du livre Il du code du patrimoine.

En conséquence, ne peut étre regardé comme un tiers non autorisé au sens de I'article 34 le titulaire d’un droit d’acces aux
documents administratifs ou aux archives publiques exercé conformément a la loi n° 78-753 du 17 juillet 1978 précitée et au livre
Il du méme code.

Section 2 : Droits des personnes a I'égard des traitements de données a caractere personnel

Article 38

Toute personne physique a le droit de s’opposer, pour des motifs Iégitimes, a ce que des données a caractére personnel la
concernant fassent I'objet d’'un traitement.

Elle a le droit de s’opposer, sans frais, a ce que les données la concernant soient utilisées a des fins de prospection, notamment
commerciale, par le responsable actuel du traitement ou celui d’un traitement ultérieur.

Les dispositions du premier alinéa ne s’appliquent pas lorsque le traitement répond a une obligation Iégale ou lorsque
I'application de ces dispositions a été écartée par une disposition expresse de I'acte autorisant le traitement.
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Article 39

I. - Toute personne physique justifiant de son identité a le droit d’interroger le responsable d’un traitement de données a caractére
personnel en vue d’obtenir :
1° La confirmation que des données a caractére personnel la concernant font ou ne font pas I'objet de ce traitement ;

2° Des informations relatives aux finalités du traitement, aux catégories de données a caractére personnel traitées et aux
destinataires ou aux catégories de destinataires auxquels les données sont communiquées ;

3° Le cas échéant, des informations relatives aux transferts de données a caractére personnel envisagés a destination d’'un Etat
non membre de la Communauté européenne ;

4° La communication, sous une forme accessible, des données a caractéere personnel qui la concernent ainsi que de toute
information disponible quant a I'origine de celles-ci ;

5° Les informations permettant de connaitre et de contester la logique qui sous-tend le traitement automatisé en cas de décision
prise sur le fondement de celui-ci et produisant des effets juridiques a I'égard de lintéressé. Toutefois, les informations
communiquées a la personne concernée ne doivent pas porter atteinte au droit d’auteur au sens des dispositions du livre ler et
du titre IV du livre 1l du code de la propriété intellectuelle.

Une copie des données a caractére personnel est délivrée a lintéressé a sa demande. Le responsable du traitement peut
subordonner la délivrance de cette copie au paiement d’'une somme qui ne peut excéder le co(t de la reproduction.

En cas de risque de dissimulation ou de disparition des données a caractere personnel, le juge compétent peut ordonner, y
compris en référé, toutes mesures de nature a éviter cette dissimulation ou cette disparition.

Il. - Le responsable du traitement peut s’opposer aux demandes manifestement abusives, notamment par leur nombre, leur
caractere répétitif ou systématique. En cas de contestation, la charge de la preuve du caractére manifestement abusif des
demandes incombe au responsable aupres duquel elles sont adressées.

Les dispositions du présent article ne s’appliquent pas lorsque les données a caractére personnel sont conservées sous une
forme excluant manifestement tout risque d’atteinte a la vie privée des personnes concernées et pendant une durée n’excédant
pas celle nécessaire aux seules finalités d’établissement de statistiques ou de recherche scientifique ou historique. Hormis les
cas mentionnés au deuxiéme alinéa de larticle 36, les dérogations envisagées par le responsable du traitement sont
mentionnées dans la demande d’autorisation ou dans la déclaration adressée a la Commission nationale de I'informatique et des
libertés.

Article 40

Toute personne physique justifiant de son identité peut exiger du responsable d’un traitement que soient, selon les cas, rectifiées,
complétées, mises a jour, verrouillées ou effacées les données a caractére personnel la concernant, qui sont inexactes,
incomplétes, équivoques, périmées, ou dont la collecte, I'utilisation, la communication ou la conservation est interdite.

Lorsque l'intéressé en fait la demande, le responsable du traitement doit justifier, sans frais pour le demandeur, qu’il a procédé
aux opérations exigées en vertu de 'alinéa précédent.

En cas de contestation, la charge de la preuve incombe au responsable aupres duquel est exercé le droit d’acces sauf lorsqu'il
est établi que les données contestées ont été communiquées par l'intéressé ou avec son accord.

Lorsqu’il obtient une modification de I'enregistrement, I'intéressé est en droit d’obtenir le remboursement des frais correspondant
au colt de la copie mentionnée au | de I'article 39.

Si une donnée a été transmise a un tiers, le responsable du traitement doit accomplir les diligences utiles afin de lui notifier les
opérations qu’il a effectuées conformément au premier alinéa.

Les héritiers d’'une personne décédée justifiant de leur identité peuvent, si des éléments portés a leur connaissance leur laissent
présumer que les données a caractére personnel la concernant faisant I'objet d’'un traitement n’ont pas été actualisées, exiger du
responsable de ce traitement qu’il prenne en considération le décés et procéde aux mises a jour qui doivent en étre la
conséquence.

Lorsque les héritiers en font la demande, le responsable du traitement doit justifier, sans frais pour le demandeur, qu’il a procédé
aux opérations exigées en vertu de 'alinéa précédent.

Article 41

Par dérogation aux articles 39 et 40, lorsqu’un traitement intéresse la sdreté de I'Etat, la défense ou la sécurité publique, le droit
d’accés s’exerce dans les conditions prévues par le présent article pour 'ensemble des informations qu’il contient.

La demande est adressée a la commission qui désigne I'un de ses membres appartenant ou ayant appartenu au Conseil d’Etat, &
la Cour de cassation ou a la Cour des comptes pour mener les investigations utiles et faire procéder aux modifications
nécessaires. Celui-ci peut se faire assister d’'un agent de la commission. Il est notifié au requérant qu’il a été procédé aux
vérifications.

Lorsque la commission constate, en accord avec le responsable du traitement, que la communication des données qui y sont
contenues ne met pas en cause ses finalités, la slreté de I'Etat, la défense ou la sécurité publique, ces données peuvent étre
communiquées au requérant.
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Lorsque le traitement est susceptible de comprendre des informations dont la communication ne mettrait pas en cause les fins
qui lui sont assignées, l'acte réglementaire portant création du fichier peut prévoir que ces informations peuvent étre
communiquées au requérant par le gestionnaire du fichier directement saisi.

Article 42

Les dispositions de l'article 41 sont applicables aux traitements mis en oeuvre par les administrations publiques et les personnes
privées chargées d’une mission de service public qui ont pour mission de prévenir, rechercher ou constater des infractions, ou de
contrdler ou recouvrer des impositions, si un tel droit a été prévu par I'autorisation mentionnée aux articles 25, 26 ou 27.

Article 43

Lorsque l'exercice du droit d'accés s'applique a des données de santé a caractéere personnel, celles-ci peuvent étre
communiquées a la personne concernée, selon son choix, directement ou par l'intermédiaire d'un médecin qu'elle désigne a cet
effet, dans le respect des dispositions de l'article L. 1111-7 du code de la santé publique.

CHAPITRE VI - LE CONTROLE DE LA MISE EN CEUVRE DES TRAITEMENTS

Article 44

I. - Les membres de la Commission nationale de 'informatique et des libertés ainsi que les agents de ses services habilités dans
les conditions définies au dernier alinéa de I'article 19 ont accés, de 6 heures a 21 heures, pour I'exercice de leurs missions, aux
lieux, locaux, enceintes, installations ou établissements servant a la mise en oeuvre d'un traitement de données a caractére
personnel et qui sont a usage professionnel, a I'exclusion des parties de ceux-ci affectées au domicile privé.

Le procureur de la République territorialement compétent en est préalablement informé.
II. - En cas d’opposition du responsable des lieux, la visite ne peut se dérouler qu’avec I'autorisation du président du tribunal de
grande instance dans le ressort duquel sont situés les locaux a visiter ou du juge délégué par lui.

Ce magistrat est saisi a la requéte du président de la commission. Il statue par une ordonnance motivée, conformément aux
dispositions prévues aux articles 493 a 498 du nouveau code de procédure civile. La procédure est sans représentation
obligatoire.

La visite s’effectue sous l'autorité et le contrdle du juge qui I'a autorisée. Celui-ci peut se rendre dans les locaux durant
l'intervention. A tout moment, il peut décider I'arrét ou la suspension de la visite.

Ill. - Les membres de la commission et les agents mentionnés au premier alinéa du | peuvent demander communication de tous
documents nécessaires a I'accomplissement de leur mission, quel qu'en soit le support, et en prendre copie ; ils peuvent
recueillir, sur place ou sur convocation, tout renseignement et toute justification utiles ; ils peuvent accéder aux programmes
informatiques et aux données, ainsi qu'en demander la transcription par tout traitement appropri¢ dans des documents
directement utilisables pour les besoins du contrdle.

lls peuvent, a la demande du président de la commission, étre assistés par des experts désignés par 'autorité dont ceux-ci
dépendent.

Seul un médecin peut requérir la communication de données médicales individuelles incluses dans un traitement nécessaire aux
fins de la médecine préventive, de la recherche médicale, des diagnostics médicaux, de I'administration de soins ou de
traitements, ou a la gestion de service de santé, et qui est mis en oeuvre par un membre d’une profession de santé.

Il est dressé contradictoirement proces-verbal des vérifications et visites menées en application du présent article.
IV. - Pour les traitements intéressant la streté de I'Etat et qui sont dispenseés de la publication de I'acte réglementaire qui les
autorise en application du Il de larticle 26, le décret en Conseil d’Etat qui prévoit cette dispense peut également prévoir que le

traitement n’est pas soumis aux dispositions du présent article.

CHAPITRE VIl - SANCTIONS PRONONCEES PAR LA COMMISSION NATIONALE DE L’INFORMATIQUE ET DES
LIBERTES

Article 45

I. - La Commission nationale de l'informatique et des libertés peut prononcer un avertissement a I'égard du responsable d'un
traitement qui ne respecte pas les obligations découlant de la présente loi. Elle peut également mettre en demeure ce
responsable de faire cesser le manquement constaté dans un délai qu’elle fixe.

Si le responsable d’un traitement ne se conforme pas a la mise en demeure qui lui est adressée, la commission peut prononcer a
son encontre, apres une procédure contradictoire, les sanctions suivantes :

1° Une sanction pécuniaire, dans les conditions prévues par I'article 47, a I'exception des cas ou le traitement est mis en oeuvre
par I'Etat ;

2° Une injonction de cesser le traitement, lorsque celui-ci reléve des dispositions de I'article 22, ou un retrait de I'autorisation
accordée en application de l'article 25.

Il. - En cas d’urgence, lorsque la mise en oeuvre d’un traitement ou I'exploitation des données traitées entraine une violation des
droits et libertés mentionnés a l'article 1er, la commission peut, apres une procédure contradictoire :

1° Décider l'interruption de la mise en oeuvre du traitement, pour une durée maximale de trois mois, si le traitement n’est pas au
nombre de ceux qui sont mentionnés au | et au Il de l'article 26, ou de ceux mentionnés a l'article 27 mis en oeuvre par I'Etat ;

2° Décider le verrouillage de certaines des données a caractere personnel traitées, pour une durée maximale de trois mois, si le
traitement n’est pas au nombre de ceux qui sont mentionnés au | et au Il de I'article 26 ;
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3° Informer le Premier ministre pour qu’il prenne, le cas échéant, les mesures permettant de faire cesser la violation constatée, si
le traitement en cause est au nombre de ceux qui sont mentionnés au | et au Il de l'article 26 ; le Premier ministre fait alors
connaitre a la commission les suites qu'’il a données a cette information au plus tard quinze jours aprés I'avoir regue.

Ill. - En cas d’atteinte grave et immédiate aux droits et libertés mentionnés a l'article 1er, le président de la commission peut
demander, par la voie du référé, a la juridiction compétente d’ordonner, le cas échéant sous astreinte, toute mesure de sécurité
nécessaire a la sauvegarde de ces droits et libertés.

Article 46

Les sanctions prévues au | et au 1° du Il de I'article 45 sont prononcées sur la base d’'un rapport établi par 'un des membres de
la Commission nationale de I'informatique et des libertés, désigné par le président de celle-ci parmi les membres n’appartenant
pas a la formation restreinte. Ce rapport est notifié au responsable du traitement, qui peut déposer des observations et se faire
représenter ou assister. Le rapporteur peut présenter des observations orales a la commission mais ne prend pas part a ses
délibérations. La commission peut entendre toute personne dont I'audition lui parait susceptible de contribuer utilement a son
information.

La commission peut rendre publics les avertissements qu’elle prononce. Elle peut également, en cas de mauvaise foi du
responsable du traitement, ordonner l'insertion des autres sanctions qu’elle prononce dans des publications, journaux et supports
qu’elle désigne. Les frais sont supportés par les personnes sanctionnées.

Les décisions prises par la commission au titre de l'article 45 sont motivées et notifiées au responsable du traitement. Les
décisions pronongant une sanction peuvent faire I'objet d’'un recours de pleine juridiction devant le Conseil d’Etat.

Article 47

Le montant de la sanction pécuniaire prévue au | de l'article 45 est proportionné a la gravité des manquements commis et aux
avantages tirés de ce manquement.

Lors du premier manquement, il ne peut excéder 150 000 €. En cas de manquement réitéré dans les cinq années a compter de la
date a laquelle la sanction pécuniaire précédemment prononcée est devenue définitive, il ne peut excéder 300 000 € ou,
s’agissant d’une entreprise, 5 % du chiffre d’affaires hors taxes du dernier exercice clos dans la limite de 300 000 €.

Lorsque la Commission nationale de l'informatique et des libertés a prononcé une sanction pécuniaire devenue définitive avant
que le juge pénal ait statué définitivement sur les mémes faits ou des faits connexes, celui-ci peut ordonner que la sanction
pécuniaire s'impute sur 'amende qu’il prononce.

Les sanctions pécuniaires sont recouvrées comme les créances de I'Etat étrangéres a I'impét et au domaine.

Article 48

La commission peut exercer les pouvoirs prévus a l'article 44 ainsi qu'au I, au 1° du Il et au lll de l'article 45 a I'égard des
traitements dont les opérations sont mises en oeuvre, en tout ou partie, sur le territoire national, y compris lorsque le responsable
du traitement est établi sur le territoire d’'un autre Etat membre de la Communauté européenne.

Article 49

La commission peut, a la demande d’une autorité exergant des compétences analogues aux siennes dans un autre Etat membre
de la Communauté européenne, procéder a des vérifications dans les mémes conditions, selon les mémes procédures et sous
les mémes sanctions que celles prévues a l'article 45, sauf s'il s’agit d’un traitement mentionné au | ou au Il de I'article 26.

La commission est habilitée & communiquer les informations qu'elle recueille ou qu’elle détient, a leur demande, aux autorités
exercant des compétences analogues aux siennes dans d’autres Etats membres de la Communauté européenne.

CHAPITRE VIl - DISPOSITIONS PENALES

Article 50
Les infractions aux dispositions de la présente loi sont prévues et réprimées par les articles 226-16 a 226-24 du code pénal.

Article 51

Est puni d'un an d’emprisonnement et de 15 000 € d’amende le fait d’entraver I'action de la Commission nationale de
linformatique et des libertés :

1° Soit en s’opposant a I'exercice des missions confiées a ses membres ou aux agents habilités en application du dernier alinéa
de l'article 19 ;

2° Soit en refusant de communiquer a ses membres ou aux agents habilités en application du dernier alinéa de I'article 19 les
renseignements et documents utiles a leur mission, ou en dissimulant lesdits documents ou renseignements, ou en les faisant
disparaitre ;

3° Soit en communiquant des informations qui ne sont pas conformes au contenu des enregistrements tel qu'il était au moment
ou la demande a été formulée ou qui ne présentent pas ce contenu sous une forme directement accessible.

Article 52

Le procureur de la République avise le président de la Commission nationale de l'informatique et des libertés de toutes les
poursuites relatives aux infractions aux dispositions de la section 5 du chapitre VI du titre Il du livre Il du code pénal et, le cas
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échéant, des suites qui leur sont données. Il I'informe de la date et de I'objet de I'audience de jugement par lettre recommandée
adressée au moins dix jours avant cette date.

La juridiction d’instruction ou de jugement peut appeler le président de la Commission nationale de I'informatique et des libertés
ou son représentant a déposer ses observations ou a les développer oralement a I'audience.

Chapitre I1X - TRAITEMENTS DE DONNEES A CARACTERE PERSONNEL AYANT POUR FIN LA RECHERCHE DANS LE
DOMAINE DE LA SANTE

Article 53

Les traitements de données a caractere personnel ayant pour fin la recherche dans le domaine de la santé sont soumis aux
dispositions de la présente loi, a I'exception des articles 23 a 26, 32 et 38.

Les traitements de données ayant pour fin le suivi thérapeutique ou médical individuel des patients ne sont pas soumis aux
dispositions du présent chapitre. Il en va de méme des traitements permettant d'effectuer des études a partir des données ainsi
recueillies si ces études sont réalisées par les personnels assurant ce suivi et destinées a leur usage exclusif.

Article 54

Pour chaque demande de mise en oeuvre d'un traitement de données a caractére personnel, un comité consultatif sur le
traitement de l'information en matiere de recherche dans le domaine de la santé, institué auprés du ministre chargé de la
recherche et composé de personnes compétentes en matiere de recherche dans le domaine de la santé, d'épidémiologie, de
génétique et de biostatistique, émet un avis sur la méthodologie de la recherche au regard des dispositions de la présente loi, la
nécessité du recours a des données a caractere personnel et la pertinence de celles-ci par rapport a l'objectif de la recherche,
préalablement a la saisine de la Commission nationale de l'informatique et des libertés.

Le comité consultatif dispose d'un mois pour transmettre son avis au demandeur. A défaut, I'avis est réputé favorable. En cas
d'urgence, ce délai peut étre ramené a quinze jours.

Le président du comité consultatif peut mettre en oeuvre une procédure simplifiée.

La mise en ceuvre du traitement de données est ensuite soumise a l'autorisation de la Commission nationale de l'informatique et
des libertés, qui se prononce dans les conditions prévues a l'article 25.

Pour les catégories les plus usuelles de traitements automatisés ayant pour finalité la recherche dans le domaine de la santé et
portant sur des données ne permettant pas une identification directe des personnes concernées, la commission peut homologuer
et publier des méthodologies de référence, établies en concertation avec le comité consultatif ainsi qu'avec les organismes
publics et privés représentatifs, et destinées a simplifier la procédure prévue aux quatre premiers alinéas du présent article.

Ces méthodologies précisent, eu égard aux caractéristiques mentionnées a l'article 30, les normes auxquelles doivent
correspondre les traitements pouvant faire I'objet d'une demande d'avis et d'une demande d'autorisation simplifiées.

Pour les traitements répondant a ces normes, seul un engagement de conformité a l'une d'entre elles est envoyé a la
commission. Le président de la commission peut autoriser ces traitements a l'issue d'une procédure simplifiée d'examen.

Pour les autres catégories de traitements, le comité consultatif fixe, en concertation avec la Commission nationale de
I'informatique et des libertés, les conditions dans lesquelles son avis n'est pas requis.

Article 55

Nonobstant les regles relatives au secret professionnel, les membres des professions de santé peuvent transmettre les données
a caractére personnel qu'ils détiennent dans le cadre d'un traitement de données autorisé en application de l'article 53.

Lorsque ces données permettent l'identification des personnes, elles doivent étre codées avant leur transmission. Toutefois, il
peut étre dérogé a cette obligation lorsque le traitement de données est associé a des études de pharmacovigilance ou a des
protocoles de recherche réalisés dans le cadre d'études coopératives nationales ou internationales ; il peut également y étre
dérogeé si une particularité de la recherche I'exige. La demande d'autorisation comporte la justification scientifique et technique de
la dérogation et I'indication de la période nécessaire a la recherche. A l'issue de cette période, les données sont conservées et
traitées dans les conditions fixées a l'article 36.

La présentation des résultats du traitement de données ne peut en aucun cas permettre l'identification directe ou indirecte des
personnes concernées.

Les données sont recues par le responsable de la recherche désigné a cet effet par la personne physique ou morale autorisée a
mettre en oeuvre le traitement. Ce responsable veille a la sécurité des informations et de leur traitement, ainsi qu'au respect de la
finalité de celui-ci.

Les personnes appelées a mettre en oeuvre le traitement de données ainsi que celles qui ont accés aux données sur lesquelles il
porte sont astreintes au secret professionnel sous les peines prévues a l'article 226-13 du code pénal.

Article 56

Toute personne a le droit de s'opposer a ce que les données a caractére personnel la concernant fassent I'objet de la levée du
secret professionnel rendue nécessaire par un traitement de la nature de ceux qui sont visés a l'article 53.

Dans le cas ou la recherche nécessite le recueil de prélévements biologiques identifiants, le consentement éclairé et exprés des
personnes concernées doit étre obtenu préalablement a la mise en oeuvre du traitement de données.

Les informations concernant les personnes décédées, y compris celles qui figurent sur les certificats des causes de déces,
peuvent faire I'objet d'un traitement de données, sauf si l'intéressé a, de son vivant, exprimeé son refus par écrit.

Article 57

Les personnes aupres desquelles sont recueillies des données a caractére personnel ou a propos desquelles de telles données
sont transmises sont, avant le début du traitement de ces données, individuellement informées :

1° De la nature des informations transmises ;

2° De la finalité du traitement de données ;

3° Des personnes physiques ou morales destinataires des données ;

4° Du droit d'accés et de rectification institué aux articles 39 et 40 ;

5° Du droit d'opposition institué aux premier et troisieme alinéas de l'article 56 ou, dans le cas prévu au deuxiéme alinéa de cet
article, de I'obligation de recueillir leur consentement.
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Toutefois, ces informations peuvent ne pas étre délivrées si, pour des raisons légitimes que le médecin traitant apprécie en
conscience, le malade est laissé dans I'ignorance d'un diagnostic ou d'un pronostic grave.

Dans le cas ou les données ont été initialement recueillies pour un autre objet que le traitement, il peut étre dérogé a I'obligation
d'information individuelle lorsque celle-ci se heurte a la difficulté de retrouver les personnes concernées. Les dérogations a
I'obligation d'informer les personnes de I'utilisation de données les concernant a des fins de recherche sont mentionnées dans le
dossier de demande d'autorisation transmis a la Commission nationale de I'informatique et des libertés, qui statue sur ce point.

Article 58

Sont destinataires de l'information et exercent les droits prévus aux articles 56 et 57 les titulaires de l'autorité parentale, pour les
mineurs, ou le représentant légal, pour les personnes faisant I'objet d'une mesure de tutelle.

Article 59

Une information relative aux dispositions du présent chapitre doit étre assurée dans tout établissement ou centre ou s'exercent
des activités de prévention, de diagnostic et de soins donnant lieu a la transmission de données a caractére personnel en vue
d'un traitement visé a l'article 53.

Article 60

La mise en oeuvre d'un traitement de données en violation des conditions prévues par le présent chapitre entraine le retrait
temporaire ou définitif, par la Commission nationale de l'informatique et des libertés, de l'autorisation délivrée en application des
dispositions de l'article 54.

Il en est de méme en cas de refus de se soumettre aux vérifications prévues par le f du 2° de l'article 11.

Article 61

La transmission vers un Etat n’appartenant pas & la Communauté européenne de données & caractére personnel non codées
faisant I'objet d’un traitement ayant pour fin la recherche dans le domaine de la santé n’est autorisée, dans les conditions prévues
a l'article 54, que sous réserve du respect des regles énoncées au chapitre XII.

Chapitre X - TRAITEMENTS DE DONNEES DE SANTE A CARACTERE PERSONNEL A DES FINS D'EVALUATION OU
D'ANAL YSE DES PRATIQUES OU DES ACTIVITES DE SOINS ET DE PREVENTION

Article 62

Les traitements de données de santé a caractere personnel qui ont pour fin I'évaluation des pratiques de soins et de prévention
sont autorisés dans les conditions prévues au présent chapitre.

Les dispositions du présent chapitre ne s'appliquent ni aux traitements de données a caractére personnel effectuées a des fins
de remboursement ou de contrdle par les organismes chargés de la gestion d'un régime de base d'assurance maladie, ni aux
traitements effectués au sein des établissements de santé par les médecins responsables de l'information médicale dans les
conditions prévues au deuxieme alinéa de I'article L. 6113-7 du code de la santé publique.

Article 63

Les données issues des systemes d'information visés a l'article L. 6113-7 du code de la santé publique, celles issues des
dossiers médicaux détenus dans le cadre de I'exercice libéral des professions de santé, ainsi que celles issues des systéemes
d'information des caisses d'assurance maladie, ne peuvent étre communiquées a des fins statistiques d'évaluation ou d'analyse
des pratiques et des activités de soins et de prévention que sous la forme de statistiques agrégées ou de données par patient
constituées de telle sorte que les personnes concernées ne puissent étre identifiées.

Il ne peut étre dérogé aux dispositions de I'alinéa précédent que sur autorisation de la Commission nationale de l'informatique et
des libertés dans les conditions prévues aux articles 64 a 66. Dans ce cas, les données utilisées ne comportent ni le nom, ni le
prénom des personnes, ni leur numéro d'inscription au Répertoire national d'identification des personnes physiques.

Article 64

Pour chaque demande, la commission vérifie les garanties présentées par le demandeur pour l'application des présentes
dispositions et, le cas échéant, la conformité de sa demande a ses missions ou a son objet social. Elle s'assure de la nécessité
de recourir a des données a caractere personnel et de la pertinence du traitement au regard de sa finalité déclarée d'évaluation
ou d'analyse des pratiques ou des activités de soins et de prévention. Elle vérifie que les données a caractére personnel dont le
traitement est envisagé ne comportent ni le nom, ni le prénom des personnes concernées, ni leur numéro d'inscription au
Répertoire national d'identification des personnes physiques. En outre, si le demandeur n'apporte pas d'éléments suffisants pour
attester la nécessité de disposer de certaines informations parmi I'ensemble des données a caractére personnel dont le
traitement est envisagé, la commission peut interdire la communication de ces informations par I'organisme qui les détient et
n‘autoriser le traitement que des données ainsi réduites.

La commission détermine la durée de conservation des données nécessaires au traitement et apprécie les dispositions prises
pour assurer leur sécurité et la garantie des secrets protégés par la loi.

Article 65

La commission dispose, a compter de sa saisine par le demandeur, d'un délai de deux mois, renouvelable une seule fois, pour se
prononcer. A défaut de décision dans ce délai, ce silence vaut décision de rejet.

Les traitements répondant a une méme finalité portant sur des catégories de données identiques et ayant des destinataires ou
des catégories de destinataires identiques peuvent faire I'objet d'une décision unique de la commission.

Article 66
Les traitements autorisés conformément aux articles 64 et 65 ne peuvent servir a des fins de recherche ou d'identification des
personnes. Les personnes appelées a mettre en ceuvre ces traitements, ainsi que celles qui ont accés aux données faisant l'objet
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de ces traitements ou aux résultats de ceux-ci lorsqu'ils permettent indirectement d’identifier les personnes concernées, sont
astreintes au secret professionnel sous les peines prévues a l'article 226-13 du code pénal.

Les résultats de ces traitements ne peuvent faire I'objet d'une communication, d'une publication ou d'une diffusion que si
I'identification des personnes sur I'état desquelles ces données ont été recueillies est impossible.

Chapitre XI - TRAITEMENTS DE DONNEES A CARAQTERE PERSONNEL AUX FINS DE JOURNALISME ET
D'EXPRESSION LITTERAIRE ET ARTISTIQUE

Article 67

Le 5° de l'article 6, les articles 8, 9, 22, les 1° et 3° du | de l'article 25, les articles 32, 39, 40 et 68 a 70 ne s’appliquent pas aux
traitements de données a caractére personnel mis en oeuvre aux seules fins :

1° D’expression littéraire et artistique ;

2° D’exercice, a titre professionnel, de I'activité de journaliste, dans le respect des régles déontologiques de cette profession.
Toutefois, pour les traitements mentionnés au 2°, la dispense de l'obligation de déclaration prévue par larticle 22 est
subordonnée a la désignation par le responsable du traitement d’'un correspondant a la protection des données appartenant a un
organisme de la presse écrite ou audiovisuelle, chargé de tenir un registre des traitements mis en oeuvre par ce responsable et
d’assurer, d'une maniére indépendante, I'application des dispositions de la présente loi. Cette désignation est portée a la
connaissance de la Commission nationale de l'informatique et des libertés.

En cas de non-respect des dispositions de la loi applicables aux traitements prévus par le présent article, le responsable du
traitement est enjoint par la Commission nationale de 'informatique et des libertés de se mettre en conformité avec la loi. En cas
de manquement constaté a ses devoirs, le correspondant est déchargé de ses fonctions sur demande, ou aprés consultation, de
la Commission nationale de I'informatique et des libertés.

Les dispositions des alinéas précédents ne font pas obstacle a I'application des dispositions du code civil, des lois relatives a la
presse écrite ou audiovisuelle et du code pénal, qui prévoient les conditions d’exercice du droit de réponse et qui préviennent,
limitent, réparent et, le cas échéant, répriment les atteintes a la vie privée et a la réputation des personnes.

Chapitre XIl - TRANSFERTS DE DONNEES A CARACTERE PERSONNEL VERS DES ETATS N'APPARTENANT PAS A LA
COMMUNAUTE EUROPEENNE

Article 68

Le responsable d'un traitement ne peut transférer des données a caractére personnel vers un Etat n'appartenant pas a la
Communauté européenne que si cet Etat assure un niveau de protection suffisant de la vie privée et des libertés et droits
fondamentaux des personnes a I'égard du traitement dont ces données font I'objet ou peuvent faire I'objet.

Le caractére suffisant du niveau de protection assuré par un Etat s’apprécie en fonction notamment des dispositions en vigueur
dans cet Etat, des mesures de sécurité qui y sont appliquées, des caractéristiques propres du traitement, telles que ses fins et sa
durée, ainsi que de la nature, de l'origine et de la destination des données traitées.

Article 69

Toutefois, le responsable d’un traitement peut transférer des données a caractére personnel vers un Etat ne répondant pas aux
conditions prévues a I'article 68 si la personne a laquelle se rapportent les données a consenti expressément a leur transfert ou si
le transfert est nécessaire a I'une des conditions suivantes :

1° A la sauvegarde de la vie de cette personne ;

2° A la sauvegarde de l'intérét public ;
3° Au respect d’obligations permettant d’assurer la constatation, I'exercice ou la défense d’un droit en justice ;

4° A la consultation, dans des conditions réguliéres, d'un registre public qui, en vertu de dispositions législatives ou
réglementaires, est destiné a I'information du public et est ouvert a la consultation de celui-ci ou de toute personne justifiant d’'un
intérét légitime ;

5° A l'exécution d’'un contrat entre le responsable du traitement et I'intéressé, ou de mesures précontractuelles prises a la
demande de celui-ci ;

6° A la conclusion ou a I'exécution d’un contrat conclu ou a conclure, dans lintérét de la personne concernée, entre le
responsable du traitement et un tiers.

Il peut également étre fait exception a I'interdiction prévue a l'article 68, par décision de la Commission nationale de I'informatique
et des libertés ou, s'il s’agit d'un traitement mentionné au | ou au Il de l'article 26, par décret en Conseil d’Etat pris aprés avis
motivé et publié de la commission, lorsque le traitement garantit un niveau de protection suffisant de la vie privée ainsi que des
libertés et droits fondamentaux des personnes, notamment en raison des clauses contractuelles ou régles internes dont il fait
I'objet.

La Commission nationale de l'informatique et des libertés porte a la connaissance de la Commission des Communautés
européennes et des autorités de contrdle des autres Etats membres de la Communauté européenne les décisions d’autorisation
de transfert de données a caractéere personnel qu’elle prend au titre de I'alinéa précédent.

Article 70

Si la Commission des Communautés européennes a constaté qu’un Etat n’appartenant pas a la Communauté européenne
n’assure pas un niveau de protection suffisant a I'égard d’un transfert ou d’'une catégorie de transferts de données a caractere
personnel, la Commission nationale de I'informatique et des libertés, saisie d’'une déclaration déposée en application des articles
23 ou 24 et faisant apparaitre que des données a caractére personnel seront transférées vers cet Etat, délivre le récépissé avec
mention de l'interdiction de procéder au transfert des données.
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Lorsqu'elle estime qu’'un Etat n’appartenant pas & la Communauté européenne n’assure pas un niveau de protection suffisant a
I’égard d’'un transfert ou d’une catégorie de transferts de données, la Commission nationale de I'informatique et des libertés en
informe sans délai la Commission des Communautés européennes. Lorsqu’elle est saisie d’une déclaration déposée en
application des articles 23 ou 24 et faisant apparaitre que des données a caractére personnel seront transférées vers cet Etat, la
Commission nationale de l'informatique et des libertés délivre le récépissé et peut enjoindre au responsable du traitement de
suspendre le transfert des données. Sila Commission des Communautés européennes constate que I'Etat vers lequel le transfert
est envisagé assure un niveau de protection suffisant, la Commission nationale de l'informatique et des libertés notifie au
responsable du traitement la cessation de la suspension du transfert. Si la Commission des Communautés européennes constate
que I'Etat vers lequel le transfert est envisagé n’assure pas un niveau de protection suffisant, la Commission nationale de
informatique et des libertés notifie au responsable du traitement I'interdiction de procéder au transfert de données a caractére
personnel a destination de cet Etat.

Chapitre XIlIl - DISPOSITIONS DIVERSES

Article 71
Des décrets en Conseil d’Etat, pris aprés avis de la Commission nationale de I'informatique et des libertés, fixent les modalités
d’application de la présente loi.

Article 72
La présente loi est applicable en Polynésie frangaise, dans les iles Wallis et Futuna, dans les Terres australes et antarctiques
francaises, en Nouvelle-Calédonie et a Mayotte.

Par dérogation aux dispositions du deuxieme alinéa de l'article 54, le comité consultatif dispose d’'un délai de deux mois pour
transmettre son avis au demandeur lorsque celui-ci réside dans I'une de ces collectivités. En cas d’'urgence, ce délai peut étre
ramené a un mois.

DA e AR Asdea
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Extrait.du Code Pénal Frangais : Articles 226-16 a 226-24

SECTION 5 : DES ATTEINTES AUX DROITS DE LA PERSONNE
RESULTANT DES FICHIERS OU DES TRAITEMENTS INFORMATIQUES

Art. 226-16

Le fait, y compris par négligence, de procéder ou de faire procéder a des traitements de données a caractére personnel sans
gu'aient été respectées les formalités préalables a leur mise en ceuvre prévues par la loi est puni de cing ans d'emprisonnement
et de 300 000 € d'amende.

Est puni des mémes peines le fait, y compris par négligence, de procéder ou de faire procéder a un traitement qui a fait I'objet de
I'une des mesures prévues au 2° du | de l'article 45 de la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés.

Art. 226-16-1 A

Lorsqu'il a été procédé ou fait procéder a un traitement de données a caractére personnel dans les conditions prévues par le | ou
le Il de l'article 24 de la loi n° 78-17 du 6 janvier 1978 précitée, le fait de ne pas respecter, y compris par négligence, les normes
simplifiées ou d'exonération établies a cet effet par la Commission nationale de l'informatique et des libertés est puni de cing ans
d'emprisonnement et de 300 000 € d'amende.

Art. 226-16-1

Le fait, hors les cas ou le traitement a été autorisé dans les conditions prévues par la loi n° 78-17 du 6 janvier 1978 précitée, de
procéder ou faire procéder a un traitement de données a caractére personnel incluant parmi les données sur lesquelles il porte le
numéro d'inscription des personnes au répertoire national d'identification des personnes physiques, est puni de cing ans
d'emprisonnement et de 300 000 € d'amende.

Art. 226-17

Le fait de procéder ou de faire procéder a un traitement de données a caractére personnel sans mettre en ceuvre les mesures
prescrites a l'article 34 de la loi n° 78-17 du 6 janvier 1978 précitée est puni de cing ans d'emprisonnement et de 300 000 €
d'amende.

Art. 226-18

Le fait de collecter des données & caractére personnel par un moyen frauduleux, déloyal ou illicite est puni de cinq ans
d'emprisonnement et de 300 000 € d'amende.

Art. 226-18-1

Le fait de procéder a un traitement de données a caractere personnel concernant une personne physique malgré l'opposition de
cette personne, lorsque ce traitement répond a des fins de prospection, notamment commerciale, ou lorsque cette opposition est
fondée sur des motifs légitimes, est puni de cing ans d'emprisonnement et de 300 000 € d'amende.

Art. 226-19

Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans le consentement exprés de
l'intéressé, des données a caractere personnel qui, directement ou indirectement, font apparaitre les origines raciales ou
ethniques, les opinions politiques, philosophiques ou religieuses, ou les appartenances syndicales des personnes, ou qui sont
relatives a la santé ou a l'orientation sexuelle de celles-ci, est puni de cing ans d'emprisonnement et de 300 000 € d'amende.

Est puni des mémes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée des
données a caractére personnel concernant des infractions, des condamnations ou des mesures de sdreté.

Art. 226-19-1

En cas de traitement de données a caractére personnel ayant pour fin la recherche dans le domaine de la santé, est puni de cinq
ans d'emprisonnement et de 300 000 € d'amende le fait de procéder a un traitement :

1° Sans avoir préalablement informé individuellement les personnes sur le compte desquelles des données a caractere
personnel sont recueillies ou transmises de leur droit d'acces, de rectification et d'opposition, de la nature des données
transmises et des destinataires de celles-ci ;

2° Malgré I'opposition de la personne concernée ou, lorsqu'il est prévu par la loi, en I'absence du consentement éclairé et expres
de la personne, ou s'il s'agit d'une personne décédée, malgré le refus exprimé par celle-ci de son vivant.

Art. 226-20

Le fait de conserver des données a caractere personnel au-dela de la durée prévue par la loi ou le réglement, par la demande
d'autorisation ou d'avis, ou par la déclaration préalable adressée a la Commission nationale de l'informatique et des libertés, est
puni de cing ans d'emprisonnement et de 300 000 € d'amende, sauf si cette conservation est effectuée a des fins historiques,
statistiques ou scientifiques dans les conditions prévues par la loi.

Est puni des mémes peines le fait, hors les cas prévus par la loi, de traiter a des fins autres qu'historiques, statistiques ou
scientifiques des données a caractére personnel conservées au-dela de la durée mentionnée au premier alinéa.
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Art. 226-21

Le fait, par toute personne détentrice de données a caractere personnel a I'occasion de leur enregistrement, de leur classement,
de leur transmission ou de toute autre forme de traitement, de détourner ces informations de leur finalité telle que définie par la
disposition |égislative, I'acte réglementaire ou la décision de la Commission nationale de l'informatique et des libertés autorisant
le traitement automatisé, ou par les déclarations préalables a la mise en ceuvre de ce traitement, est puni de cing ans
d'emprisonnement et de 300 000 € d'amende.

Art. 226-22

Le fait, par toute personne qui a recueilli, a I'occasion de leur enregistrement, de leur classement, de leur transmission ou d'une
autre forme de traitement, des données a caractére personnel dont la divulgation aurait pour effet de porter atteinte a la
considération de l'intéressé ou a lintimité de sa vie privée, de porter, sans autorisation de l'intéressé, ces données a la
connaissance d'un tiers qui n'a pas qualité pour les recevoir est puni de cinq ans d'emprisonnement et de 300 000 € d'amende.
La divulgation prévue a l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 € d'amende lorsqu'elle a été
commise par imprudence ou négligence.

Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut étre exercée que sur plainte de la victime, de son
représentant Iégal ou de ses ayants droit.

Art. 226-22-1

Le fait, hors les cas prévus par la loi, de procéder ou de faire procéder a un transfert de données a caractere personnel faisant
I'objet ou destinées a faire I'objet d'un traitement vers un Etat n'appartenant pas a la Communauté européenne en violation des
mesures prises par la Commission des Communautés européennes ou par la Commission nationale de l'informatique et des
libertés mentionnées a l'article 70 de la loi n° 78-17 du 6 janvier 1978 précitée est puni de cing ans d'emprisonnement et de 300
000 € d'amende.

Art. 226-22-2

Dans les cas prévus aux articles 226-16 a 226-22-1, l'effacement de tout ou partie des données a caractére personnel faisant
I'objet du traitement ayant donné lieu a l'infraction peut étre ordonné. Les membres et les agents de la Commission nationale de
I'informatique et des libertés sont habilités a constater I'effacement de ces données.

Art. 226-23

Les dispositions de l'article 226-19 sont applicables aux traitements non automatisés de données a caractere personnel dont la
mise en ceuvre ne se limite pas a I'exercice d'activités exclusivement personnelles.

Art. 226-24

Les personnes morales peuvent étre déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des
infractions définies a la présente section.

Les peines encourues par les personnes morales sont :

1° L'amende, suivant les modalités prévues par l'article 131-38 ;

2° | es peines mentionnées aux 2°, 3°, 4°, 5°, 7°, 8° et 9° de l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans I'exercice ou a l'occasion de I'exercice de laquelle
l'infraction a été commise.



OB g g =1l & eilal) £ pia o A gilaglaall Al

7:33J‘.§al4

1994 gﬂhlgéﬁl.uw\ g ) Jad g Jae gﬁ\gd.&d\ 19-88 ééJ O gLl
i Al g giall o oilE (40 T 0% 323 T % 323 (e dgall
Cladanall 41N Agdlaall) dakiil auda. adl s o gy Alilacial

Articles 323-1 & 323-7 du code

relative aux.: délits.contre les systémes. de traitement .automatisé de données

Article 323-1 :

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systétme de traitement automatisé de
données est puni d'un an d'emprisonnement et de 15 000 euros d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le systéme, soit une altération du
fonctionnement de ce systéme, la peine est de deux ans d'emprisonnement et de 30 000 euros d'amende.

Article 323-2 :

Le fait d'entraver ou de fausser le fonctionnement d'un systeme de traitement automatisé de données est puni de trois ans
d'emprisonnement et de 45 000 euros d'amende.

Article 323-3 :

Le fait d'introduire frauduleusement des données dans un systéme de traitement automatisé ou de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de trois ans d'emprisonnement et de 45 000 euros d'amende.

Article 323-4 :

La participation & un groupement formé ou a une entente établie en vue de la préparation, caractérisée par un ou plusieurs
faits matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 & 323-3 est punie des peines prévues
pour l'infraction elle-méme ou pour l'infraction la plus séverement réprimée.

Article 323-5 :

Les personnes physiques coupables des délits prévus au présent chapitre encourent également les peines complémentaires
suivantes : L'interdiction, pour une durée de cingq ans au plus, des droits civiques, civils et de famille, suivant les modalités de
l'article 131-26 ; L'interdiction, pour une durée de cing ans au plus, d'exercer une fonction publique ou d'exercer l'activité
professionnelle ou sociale dans I'exercice de laquelle ou a l'occasion de laquelle l'infraction a été commise ; La confiscation
de la chose qui a servi ou était destinée a commettre l'infraction ou de la chose qui en est le produit, a I'exception des objets
susceptibles de restitution ; La fermeture, pour une durée de cing ans au plus, des établissements ou de I'un ou de plusieurs
des établissements de I'entreprise ayant servi a commettre les faits incriminés ; I'exclusion, pour une durée de cinq ans au
plus, des marchés publics ; L'interdiction, pour une durée de cing ans au plus, d'émettre des chéques autres que ceux qui
permettent le retrait de fonds par le tireur auprés du tiré ou ceux qui sont certifiés ; L'affichage ou la diffusion de la décision
prononcée dans les conditions prévues par l'article 131-35.

Article 323-6 :

Les personnes morales peuvent étre déclarées responsables pénalement, dans les conditions prévues par l'article 121-2,
des infractions définies au présent chapitre.

Les peines encourues par les personnes morales sont : L'amende, suivant les modalités prévues par l'article 131-38 ; Les
peines mentionnées a l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur I'activité dans I'exercice ou a I'occasion de I'exercice de laquelle
l'infraction a été commise.

Article 323-7 :
La tentative des délits prévus par les articles 323-1 & 323-3 est punie des mémes peines.
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Loiin®2004-575 du 21 juin. 2004 : " pourla.confiance dans I'économie numerique."
Version consolidée au 11 juillet 2010
Chapitre Il du, Titre 1er.de cette loi sous:le titre-de . "De le liberté de.communication.en ligne."
et/Chapitre-ll du, Titre lll de-cette-loi sous:le titre-de : " Lutte.contre la,cybercriminalité "
Journal Officiel n*143.du 22 juin 2004 version .consolidée au 11 juillet:2010

CHAPITRE Il :
Les prestataires techniques

TITRE ler :
DE LA LIBERTE DE COMMUNICATION EN LIGNE

Article 6
Modifié par LOI n°2010-769 du 9 juillet 2010 - art. 28

I.-1. Les personnes dont l'activité est d'offrir un acceés a des services de communication au public en ligne informent leurs
abonnés de I'existence de moyens techniques permettant de restreindre l'acces a certains services ou de les sélectionner et
leur proposent au moins un de ces moyens.

Les personnes visées a l'alinéa précédent les informent également de I'existence de moyens de sécurisation permettant de
prévenir les manquements a l'obligation définie a l'article L. 336-3 du code de la propriété intellectuelle et leur proposent au
moins un des moyens figurant sur la liste prévue au deuxiéme alinéa de |'article L. 331-26 du méme code.

2. Les personnes physiques ou morales qui assurent, méme a titre gratuit, pour mise a disposition du public par des services
de communication au public en ligne, le stockage de signaux, d'écrits, d'images, de sons ou de messages de toute nature
fournis par des destinataires de ces services ne peuvent pas voir leur responsabilité civile engagée du fait des activités ou
des informations stockées a la demande d'un destinataire de ces services si elles n'avaient pas effectivement connaissance
de leur caracteére illicite ou de faits et circonstances faisant apparaitre ce caractére ou si, dés le moment ou elles en ont eu
cette connaissance, elles ont agi promptement pour retirer ces données ou en rendre I'accés impossible.

L'alinéa précédent ne s'applique pas lorsque le destinataire du service agit sous l'autorité ou le contrdle de la personne visée
audit alinéa.

3. Les personnes visées au 2 ne peuvent voir leur responsabilité pénale engagée a raison des informations stockées a la
demande d'un destinataire de ces services si elles n‘avaient pas effectivement connaissance de I'activité ou de l'information
illicites ou si, dés le moment ou elles en ont eu connaissance, elles ont agi promptement pour retirer ces informations ou en
rendre l'acceés impossible.

L'alinéa précédent ne s'applique pas lorsque le destinataire du service agit sous l'autorité ou le contrdle de la personne visée
audit alinéa.

4. Le fait, pour toute personne, de présenter aux personnes mentionnées au 2 un contenu ou une activité comme étant illicite
dans le but d'en obtenir le retrait ou d'en faire cesser la diffusion, alors qu'elle sait cette information inexacte, est puni d'une
peine d'un an d'emprisonnement et de 15 000 Euros d'amende.

5. La connaissance des faits litigieux est présumée acquise par les personnes désignées au 2 lorsqu'il leur est naotifié les
éléments suivants :

-la date de la notification ;

-si le notifiant est une personne physique : ses nom, prénoms, profession, domicile, nationalité, date et lieu de naissance ; si
le requérant est une personne morale : sa forme, sa dénomination, son siege social et I'organe qui la représente Iégalement ;
-les nom et domicile du destinataire ou, s'il s'agit d'une personne morale, sa dénomination et son sieége social ;

-la description des faits litigieux et leur localisation précise ;

-les motifs pour lesquels le contenu doit étre retiré, comprenant la mention des dispositions légales et des justifications de
faits ;

-la copie de la correspondance adressée a l'auteur ou a I'éditeur des informations ou activités litigieuses demandant leur
interruption, leur retrait ou leur modification, ou la justification de ce que I'auteur ou I'éditeur n'a pu étre contacté.

6. Les personnes mentionnées aux 1 et 2 ne sont pas des producteurs au sens de I'article 93-3 de la loi n° 82-652 du 29
juillet 1982 sur la communication audiovisuelle.

7. Les personnes mentionnées aux 1 et 2 ne sont pas soumises a une obligation générale de surveiller les informations
qu'elles transmettent ou stockent, ni a une obligation générale de rechercher des faits ou des circonstances révélant des
activités illicites.
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Le précédent alinéa est sans préjudice de toute activité de surveillance ciblée et temporaire demandée par l'autorité
judiciaire.

Compte tenu de l'intérét général attaché a la répression de l'apologie des crimes contre I'humanité, de l'incitation a la haine
raciale ainsi que de la pornographie enfantine, de l'incitation a la violence , notamment l'incitation aux violences faites aux
femmes, ainsi que des atteintes a la dignité humaine, les personnes mentionnées ci-dessus doivent concourir a la lutte
contre la diffusion des infractions visées aux cinquiéme et huitiéme alinéas de l'article 24 de la loi du 29 juillet 1881 sur la
liberté de la presse et aux articles 227-23 et 227-24 du code pénal.

A ce titre, elles doivent mettre en place un dispositif facilement accessible et visible permettant a toute personne de porter a
leur connaissance ce type de données. Elles ont également I'obligation, d'une part, d'informer promptement les autorités
publigues compétentes de toutes activités illicites mentionnées a l'alinéa précédent qui leur seraient signalées et
gu'exerceraient les destinataires de leurs services, et, d'autre part, de rendre publics les moyens qu'elles consacrent a la lutte
contre ces activités illicites.

Compte tenu de l'intérét général attaché a la répression des activités illégales de jeux d'argent, les personnes mentionnées
aux 1 et 2 mettent en place, dans des conditions fixées par décret, un dispositif facilement accessible et visible permettant de
signaler a leurs abonnés les services de communication au public en ligne tenus pour répréhensibles par les autorités
publiqgues compétentes en la matiére. Elles informent également leurs abonnés des risques encourus par eux du fait d'actes
de jeux réalisés en violation de la loi.

Tout manquement aux obligations définies aux quatrieme et cinquiéme alinéas est puni des peines prévues au 1 du VI. ;
8.L'autorité judiciaire peut prescrire en référé ou sur requéte, a toute personne mentionnée au 2 ou, a défaut, a toute
personne mentionnée au 1, toutes mesures propres a prévenir un dommage ou a faire cesser un dommage occasionné par
le contenu d'un service de communication au public en ligne.

Il.-Les personnes mentionnées aux 1 et 2 du | détiennent et conservent les données de nature a permettre l'identification de
guiconque a contribué a la création du contenu ou de I'un des contenus des services dont elles sont prestataires.

Elles fournissent aux personnes qui éditent un service de communication au public en ligne des moyens techniques
permettant a celles-ci de satisfaire aux conditions d'identification prévues au Ill.

L'autorité judiciaire peut requérir communication auprés des prestataires mentionnés aux 1 et 2 du | des données
mentionnées au premier alinéa.

Les dispositions des articles 226-17, 226-21 et 226-22 du code pénal sont applicables au traitement de ces données.

Un décret en Conseil d'Etat, pris apres avis de la Commission nationale de l'informatique et des libertés, définit les données
mentionnées au premier alinéa et détermine la durée et les modalités de leur conservation.

Il bis (1).-Afin de prévenir [Dispositions déclarées non conformes a la Constitution par la décision du Conseil constitutionnel
n° 2005-532 DC du 19 janvier 2006] les actes de terrorisme, les agents individuellement désignés et diment habilités des
services de police et de gendarmerie nationales spécialement chargés de ces missions peuvent exiger des prestataires
mentionnés aux 1 et 2 du | la communication des données conservées et traitées par ces derniers en application du présent
article.

Les demandes des agents sont motivées et soumises a la décision de la personnalité qualifiée instituée par l'article L. 34-1-
1 du code des postes et des communications électroniques selon les modalités prévues par le méme article. La Commission
nationale de contréle des interceptions de sécurité exerce son contrdle selon les modalités prévues par ce méme article.

Les modalités d'application des dispositions du présent Il bis sont fixées par décret en Conseil d'Etat, pris aprés avis de la
Commission nationale de l'informatique et des libertés et de la Commission nationale de contrdle des interceptions de
sécurité, qui précise notamment la procédure de suivi des demandes et les conditions et durée de conservation des données
transmises.

Ill.-1. Les personnes dont l'activité est d'éditer un service de communication au public en ligne mettent a disposition du
public, dans un standard ouvert :

a) S'il s'agit de personnes physiques, leurs nom, prénoms, domicile et numéro de téléphone et, si elles sont assujetties aux
formalités d'inscription au registre du commerce et des sociétés ou au répertoire des métiers, le numéro de leur inscription ;
b) S'il s'agit de personnes morales, leur dénomination ou leur raison sociale et leur siége social, leur numéro de téléphone et,
s'il s'agit d'entreprises assujetties aux formalités d'inscription au registre du commerce et des sociétés ou au répertoire des
meétiers, le numéro de leur inscription, leur capital social, I'adresse de leur siége social ;

¢) Le nom du directeur ou du codirecteur de la publication et, le cas échéant, celui du responsable de la rédaction au sens de
I'article 93-2 de la loi n° 82-652 du 29 juillet 1982 précitée ;

d) Le nom, la dénomination ou la raison sociale et I'adresse et le numéro de téléphone du prestataire mentionné au 2 du .

2. Les personnes éditant a titre non professionnel un service de communication au public en ligne peuvent ne tenir a la
disposition du public, pour préserver leur anonymat, que le nom, la dénomination ou la raison sociale et l'adresse du
prestataire mentionné au 2 du |, sous réserve de lui avoir communiqué les éléments d'identification personnelle prévus au 1.
Les personnes mentionnées au 2 du | sont assujetties au secret professionnel dans les conditions prévues aux articles 226-
13 et 226-14 du code pénal, pour tout ce qui concerne la divulgation de ces éléments d'identification personnelle ou de toute
information permettant d'identifier la personne concernée. Ce secret professionnel n'est pas opposable a l'autorité judiciaire.
IV.-Toute personne nommée ou désignée dans un service de communication au public en ligne dispose d'un droit de
réponse, sans préjudice des demandes de correction ou de suppression du message qu'elle peut adresser au service,
[Dispositions déclarées non conformes a la Constitution par décision du Conseil constitutionnel n° 2004-496 DC du 10 juin
2004].

La demande d'exercice du droit de réponse est adressée au directeur de la publication ou, lorsque la personne éditant a titre
non professionnel a conservé I'anonymat, a la personne mentionnée au 2 du | qui la transmet sans délai au directeur de la
publication. Elle est présentée au plus tard dans un délai de trois mois a compter de [Dispositions déclarées non conformes a
la Constitution par décision du Conseil constitutionnel n° 2004-496 DC du 10 juin 2004] la mise a disposition du public du
message justifiant cette demande.

Le directeur de la publication est tenu d'insérer dans les trois jours de leur réception les réponses de toute personne
nommée ou désignée dans le service de communication au public en ligne sous peine d'une amende de 3 750 Euros, sans
préjudice des autres peines et dommages-intéréts auxquels l'article pourrait donner lieu.
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Les conditions d'insertion de la réponse sont celles prévues par I'article 13 de la loi du 29 juillet 1881 précitée. La réponse
sera toujours gratuite.

Un décret en Conseil d'Etat fixe les modalités d'application du présent IV.

V.-Les dispositions des chapitres IV et V de la loi du 29 juillet 1881 précitée sont applicables aux services de communication
au public en ligne et la prescription acquise dans les conditions prévues par l'article 65 de ladite loi [Dispositions déclarées
non conformes a la Constitution par décision du Conseil constitutionnel n° 2004-496 DC du 10 juin 2004].

[Dispositions déclarées non conformes a la Constitution par décision du Conseil constitutionnel n° 2004-496 DC du 10 juin
2004]

VI.-1. Est puni d'un an d'emprisonnement et de 75 000 Euros d'amende le fait, pour une personne physigque ou le dirigeant de
droit ou de fait d'une personne morale exergant l'une des activités définies aux 1 et 2 du I, de ne pas satisfaire aux
obligations définies aux quatrieme et cinquieme alinéas du 7 du |, de ne pas avoir conservé les éléments d'information visés
au |l ou de ne pas déférer a la demande d'une autorité judiciaire d'obtenir communication desdits éléments.

Les personnes morales peuvent étre déclarées pénalement responsables de ces infractions dans les conditions prévues a
l'article 121-2 du code pénal. Elles encourent une peine d'amende, suivant les modalités prévues par l'article 131-38 du
méme code, ainsi que les peines mentionnées aux 2° et 9° de l'article 131-39 de ce code.L'interdiction mentionnée au 2° de
cet article est prononcée pour une durée de cing ans au plus et porte sur l'activité professionnelle dans I'exercice ou a
I'occasion de laguelle l'infraction a été commise.

2. Est puni d'un an d'emprisonnement et de 75 000 Euros d'amende le fait, pour une personne physique ou le dirigeant de
droit ou de fait d'une personne morale exergant I'activité définie au Ill, de ne pas avoir respecté les prescriptions de ce méme
article.

Les personnes morales peuvent étre déclarées pénalement responsables de ces infractions dans les conditions prévues a
l'article 121-2 du code pénal. Elles encourent une peine d'amende, suivant les modalités prévues par l'article 131-38 du
méme code, ainsi que les peines mentionnées aux 2° et 9° de l'article 131-39 de ce code.L'interdiction mentionnée au 2° de
cet article est prononcée pour une durée de cing ans au plus et porte sur l'activité professionnelle dans I'exercice ou a
I'occasion de laguelle l'infraction a été commise.

Article 7

Lorsque les personnes visées au 1 du | de l'article 6 invoquent, a des fins publicitaires, la possibilité qu'elles offrent de
télécharger des fichiers dont elles ne sont pas les fournisseurs, elles font figurer dans cette publicité une mention facilement
identifiable et lisible rappelant que le piratage nuit a la création artistique.

CHAPITRE Il :
Régulation de lacommunication.

TITRE ler :
DE LA LIBERTE DE COMMUNICATION EN LIGNE

Article 10
A madifié les dispositions suivantes :
Modifie Loi n°86-1067 du 30 septembre 1986 - art. 42-1 (M)
Modifie Loi n°86-1067 du 30 septembre 1986 - art. 42-2 (M)
Article 42-1
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 10 JORF 22 juin 2004
Si un éditeur ou un distributeur de services de radiodiffusion sonore ou de télévision ne se conforme pas aux mises en

demeure qui lui ont été adressées, le Conseil supérieur de I'audiovisuel peut prononcer a son encontre, compte tenu de la
gravité du manquement, une des sanctions suivantes :

1° La suspension de I'édition ou de la distribution du ou des services ou d'une partie du programme pour un mois au plus ;
2° La réduction de la durée de l'autorisation ou de la convention dans la limite d'une année ;

3° Une sanction pécuniaire assortie éventuellement d'une suspension de I'édition ou de la distribution du ou des services ou
d'une partie du programme ;

4° Le retrait de l'autorisation ou la résiliation unilatérale de la convention.

Article 42-2
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 10 JORF 22 juin 2004

Le montant de la sanction pécuniaire doit étre fonction de la gravité des manquements commis et en relation avec les
avantages tirés du manquement, sans pouvoir excéder 3 p. 100 du chiffre d'affaires hors taxes, réalisé au cours du dernier
exercice clos calculé sur une période de douze mois. Ce maximum est porté a 5 p. 100 en cas de nouvelle violation de la
méme obligation.

Lorsque le manquement est constitutif d'une infraction pénale, le montant de la sanction pécuniaire ne peut excéder celui
prévu pour I'amende pénale.

Lorsque le Conseil supérieur de l'audiovisuel a prononcé une sanction pécuniaire devenue définitive avant que le juge pénal
ait statué définitivement sur les mémes faits ou des faits connexes, celui-ci peut ordonner que la sanction pécuniaire s'impute
sur I'amende qu'il prononce.

Pour l'application du présent article, sont agrégées au montant du chiffre d'affaires I'ensemble des recettes publicitaires
provenant de l'activité du service.
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Les sanctions pécuniaires sont recouvrées comme les créances de |'Etat étrangéres a I'impét et au domaine.

Article 11
A modifié les dispositions suivantes :
Modifie Loi n°86-1067 du 30 septembre 1986 - art. 42-4 (M)

Article 42-4
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 11 JORF 22 juin 2004

Dans tous les cas de manquement aux obligations incombant aux éditeurs de services de radiodiffusion sonore ou de
télévision, le Conseil supérieur de l'audiovisuel peut ordonner l'insertion dans les programmes d'un communiqué dont il fixe
les termes et les conditions de diffusion. Le Conseil supérieur de l'audiovisuel demande a l'intéressé de lui présenter ses
observations dans un délai de deux jours francs a compter de la réception de cette demande. La décision est ensuite
prononcée sans que soit mise en oeuvre la procédure prévue a l'article 42-7. Le refus du titulaire de se conformer a cette
décision est passible d'une sanction pécuniaire dans les conditions fixées a l'article 42-2.

Article 12
A madifié les dispositions suivantes :
Modifie Loi n°86-1067 du 30 septembre 1986 - art. 48-2 (V)

Article 48-2
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 12 JORF 22 juin 2004

Si une société mentionnée a l'article 44 ne se conforme pas aux mises en demeure qui lui ont été adressées, le Conseil
supérieur de l'audiovisuel peut prononcer a son encontre la suspension d'une partie du programme pour un mois au plus ou
une sanction pécuniaire dans les limites définies a l'article 42-2.

Article 13
A modifié les dispositions suivantes :
Modifie Loi n°86-1067 du 30 septembre 1986 - art. 1 (M)

Article 1
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 1 (V) JORF 22 juin 2004
Modifié par Loi n°2004-575 du 21 juin 2004 - art. 13 JORF 22 juin 2004

La communication au public par voie électronique est libre.

L'exercice de cette liberté ne peut étre limité que dans la mesure requise, d'une part, par le respect de la dignité de la
personne humaine, de la liberté et de la propriété d'autrui, du caractére pluraliste de I'expression des courants de pensée et
d'opinion et, d'autre part, par la protection de I'enfance et de l'adolescence, par la sauvegarde de l'ordre public, par les
besoins de la défense nationale, par les exigences de service public, par les contraintes techniques inhérentes aux moyens
de communication, ainsi que par la nécessité, pour les services audiovisuels, de développer la production audiovisuelle.

Les services audiovisuels comprennent les services de communication audiovisuelle telle que définie a l'article 2 ainsi que
'ensemble des services mettant a disposition du public ou d'une catégorie de public des oeuvres audiovisuelles,
cinématographiques ou sonores, quelles que soient les modalités techniques de cette mise a disposition.

TITRE I

DE LA SECURITE
DANS L'ECONOMIE NUMERIQUE

Chapitre Il

Lutte contre la cybercriminalité

Article 41
Modifie CODE DE PROCEDURE PENALE - art. 56 (M)

L'article 56 du code de procédure pénale est ainsi modifié :

1° Au premier alinéa, aprés le mot : « documents », sont insérés les mots : «, données informatiques » et, aprés le mot : « pieces

», il est inséré le mot : « , informations » ;
2° Au deuxiéme alinéa, les mots : « ou documents » sont remplacés par les mots : « , documents ou données informatiques » ;

3° Le cinquieme alinéa est remplacé par trois alinéas ainsi rédigés :

« Il est procédé a la saisie des données informatiques nécessaires a la manifestation de la vérité en placant sous main de justice

soit le support physique de ces données, soit une copie réalisée en présence des personnes qui assistent a la perquisition.

« Si une copie est réalisée, il peut étre procédé, sur instruction du procureur de la République, a I'effacement définitif, sur le
support physique qui n'a pas été placé sous main de justice, des données informatiques dont la détention ou l'usage est illégal ou

dangereux pour la sécurité des personnes ou des biens.
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« Avec l'accord du procureur de la République, l'officier de police judiciaire ne maintient que la saisie des objets, documents et
données informatiques utiles a la manifestation de la vérité. »

Article 42
Modifie CODE DE PROCEDURE PENALE - art. 94 (V)

A larticle 94 du code de procédure pénale, aprés les mots : « des objets », sont insérés les mots : « ou des données
informatiques ».

Article 43
Modifie CODE DE PROCEDURE PENALE - art. 97 (M)

L'article 97 du code de procédure pénale est ainsi modifié :
1° Au premier alinéa, apres les mots : « des documents », sont insérés les mots : « ou des données informatiques » ;

2° Au deuxiéme alinéa, les mots : « les objets et documents » sont remplacés par les mots : « les objets, documents ou données
informatiques » ;

3° Au troisieme alinéa, les mots : « et documents » sont remplacés par les mots : « , documents et données informatiques » ;
4° Au cinquieme alinéa, aprés le mot : « documents », sont insérés les mots : « ou des données informatiques » ;

5° Apres le deuxiéme alinéa, sont insérés deux alinéas ainsi rédigés :

« |l est procédé a la saisie des données informatiques nécessaires a la manifestation de la vérité en plagcant sous main de justice
soit le support physique de ces données, soit une copie réalisée en présence des personnes qui assistent a la perquisition.

« Si une copie est réalisée dans le cadre de cette procédure, il peut étre procédé, sur ordre du juge d'instruction, a I'effacement
définitif, sur le support physique qui n'a pas été placé sous main de justice, des données informatiques dont la détention ou
l'usage est illégal ou dangereux pour la sécurité des personnes ou des biens. »

Article 44
Modifie Code pénal - art. 227-23 (M)
L'article 227-23 du code pénal est ainsi modifié :
1° Le premier alinéa est complété par une phrase ainsi rédigée :
« La tentative est punie des mémes peines. » ;

2° Au deuxieme alinéa, apres le mot : « fait », sont insérés les mots : « d'offrir ou ».

Article 45
Modifie Code pénal - art. 323-1 (V)
Modifie Code pénal - art. 323-2 (V)
Modifie Code pénal - art. 323-3 (V)

I. - L'article 323-1 du code pénal est ainsi modifié :

1° Au premier alinéa, les mots : « d'un an » sont remplacés par les mots : « deux ans » et la somme : « 15 000 EUR » est
remplacée par la somme : « 30 000 EUR » ;

2° Au second alinéa, les mots : « deux ans » sont remplacés par les mots : « trois ans » et la somme : « 30 000 EUR » est
remplacée par la somme : « 45 000 EUR ».

1. - A l'article 323-2 du méme code, les mots : « trois ans » sont remplacés par les mots : « cing ans » et la somme : « 45 000
EUR » est remplacée par la somme : « 75 000 EUR ».

II. - A l'article 323-3 du méme code, les mots : « trois ans » sont remplacés par les mots : « cing ans » et la somme : « 45 000
EUR » est remplacée par la somme : « 75 000 EUR ».

Article 46
A madifié les dispositions suivantes :
Crée Code pénal - art. 323-3-1 (V)
Modifie Code pénal - art. 323-4 (V)
Modifie Code pénal - art. 323-7 (V)

I. - Aprés l'article 323-3 du code pénal, il est inséré un article 323-3-1 ainsi rédigé :

« Art. 323-3-1. - Le fait, sans motif 1égitime, d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un
instrument, un programme informatique ou toute donnée congus ou spécialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 323-1 a 323-3 est puni des peines prévues respectivement pour l'infraction elle-méme ou pour
I'infraction la plus sévérement réprimée. »

Il. - Aux articles 323-4 et 323-7 du méme code, les mots : « les articles 323-1 a 323-3 » sont remplacés par les mots : « les
articles 323-1 a 323-3-1 ».

Fait a Paris, le 21 juin 2004.


http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575480&dateTexte=20100612&categorieLien=id#LEGIARTI000006575480
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006071154&idArticle=LEGIARTI000006575493&dateTexte=20100612&categorieLien=id#LEGIARTI000006575493
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418092&dateTexte=20100612&categorieLien=id#LEGIARTI000006418092
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418316&dateTexte=20100612&categorieLien=id#LEGIARTI000006418316
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418319&dateTexte=20100612&categorieLien=id#LEGIARTI000006418319
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418322&dateTexte=20100612&categorieLien=id#LEGIARTI000006418322
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418323&dateTexte=20100612&categorieLien=id#LEGIARTI000006418323
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418325&dateTexte=20100612&categorieLien=id#LEGIARTI000006418325
http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=A38878C63BE59B0D247D1348B1B728F2.tpdjo11v_3?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418329&dateTexte=20100612&categorieLien=id#LEGIARTI000006418329

OB g g =1l & eilal) £ pia o A gilaglaall Al

Par le Président de la République : Jacques Chirac
Le Premier ministre : Jean-Pierre Raffarin
Le ministre d'Etat, ministre de I'économie, des finances et de l'industrie : Nicolas Sarkozy
Le garde des sceaux, ministre de la justice : Dominique Perben
Le ministre de la culture et de la communication : Renaud Donnedieu de Vabres
La ministre de I'outre-mer : Brigitte Girardin
Le ministre délégué a l'industrie : Patrick Devedjian
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Extrait du Code Pénal Frangais.:

Chapitre Ill : Des atteintes aux systémes de traitement automatisé de données

Article 323-1 (Loi n°® 2004-575 du 21 juin 2004 art. 45 | Journal Officiel du 22 juin 2004)

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de traitement automatisé de données est
puni de deux ans d'emprisonnement et de 30000 euros d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le systéme, soit une altération du
fonctionnement de ce systéme, la peine est de trois ans

d'emprisonnement et de 45000 euros d'amende.

Article 323-2 (Loi n°® 2004-575 du 21 juin 2004 art. 45 Il Journal Officiel du 22 juin 2004)

Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement automatisé de données est puni de cing ans
d'emprisonnement et de 75000 euros d'amende.

Article 323-3 (Loi n°® 2004-575 du 21 juin 2004 art. 45 Il Journal Officiel du 22 juin 2004)

Le fait d'introduire frauduleusement des données dans un systeme de traitement automatisé ou de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement et de 75000 euros d'amende.

Article 323-3-1 (Inséré par Loi n°® 2004-575 du 21 juin 2004 art. 46 | Journal Officiel du 22 juin 2004)

Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un instrument, un
programme informatique ou toute donnée congcus ou spécialement adaptés pour commettre une ou plusieurs des infractions
prévues par les articles 323-1 a 323-3 est puni des peines prévues respectivement pour l'infraction elle-méme ou pour l'infraction
la plus séverement réprimée.

Article 323-4 (Loi n°® 2004-575 du 21 juin 2004 art. 46 Il Journal Officiel du 22 juin 2004)

La participation & un groupement formé ou a une entente établie en vue de la préparation, caractérisée par un ou plusieurs faits
matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 a 323-3-1 est punie des peines prévues pour
I'infraction elle-méme ou pour l'infraction la plus séverement réprimée.

Article 323-5
Les personnes physiques coupables des délits prévus au présent chapitre encourent également les peines complémentaires
suivantes :

1° L'interdiction, pour une durée de cing ans au plus, des droits civiques, civils et de famille, suivant les modalités de l'article
131-26;

2° L'interdiction, pour une durée de cing ans au plus, d'exercer une fonction publique ou d'exercer l'activité professionnelle ou
sociale dans I'exercice de laquelle ou a I'occasion de laquelle l'infraction a été commise ;

3° La confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou de la chose qui en est le produit, a
I'exception des objets susceptibles de restitution ;

4° La fermeture, pour une durée de cing ans au plus, des établissements ou de I'un ou de plusieurs des établissements de
I'entreprise ayant servi a commettre les faits incriminés ;

5° L'exclusion, pour une durée de cing ans au plus, des marchés publics ;

6° L'interdiction, pour une durée de cing ans au plus, d'émettre des chéques autres que ceux qui permettent le retrait de fonds
par le tireur aupres du tiré ou ceux qui sont certifiés ;

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35.

Article 323-6

Les personnes morales peuvent étre déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des
infractions définies au présent chapitre.
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Les peines encourues par les personnes morales sont :
1° L'amende, suivant les modalités prévues par l'article 131-38 ;

2° Les peines mentionnées a l'article 131-39.
L'interdiction mentionnée au 2° de l'article 131-39 porte sur I'activité dans I'exercice ou a l'occasion de I'exercice de laquelle

l'infraction a été commise.

Article 323-7 (Loi n® 2004-575 du 21 juin 2004 art. 46 Il Journal Officiel du 22 juin 2004)

La tentative des délits prévus par les articles 323-1 a 323-3-1 est punie des mémes peines.

DA el AN dada
http://www.legifrance.gouv.fr/WAspad/VisuArticleCode?commun=CPENAL&code=&h0=CPENALLL.rcv&hl
=3&h3=30




OB g g =1l & eilal) £ pia o A gilaglaall Al

102?§JL§AL\

itasiaall ol Al Jlon A g o)) oyl A8
2001 jadgi 23 A cwliay A LﬁUJfﬂ oalaal) alal Wule Gakaa

LA CONVENTION DE BUDAPEST SURLA CYBERCRIMINALITE
Ratifié par le conseille européens.a Budapest le: 23 novembre 2001

Préambule

Les Etats membres du Conseil de I'Europe et les autres Etats signataires,

Considérant que le but du Conseil de I'Europe est de réaliser une union plus étroite entre ses membres;

Reconnaissant l'intérét d'intensifier la coopération avec les autres Etats parties a la Convention;

Convaincus de la nécessité de mener, en priorité, une politique pénale commune destinée a protéger la société de la criminalité
dans le cyberespace, notamment par I'adoption d'une Iégislation appropriée et par I'amélioration de la coopération internationale;
Conscients des profonds changements engendrés par la numérisation, la convergence et la mondialisation permanente des
réseaux informatiques;

Préoccupés par le risque que les réseaux informatiques et l'information électronique soient utilisés également pour commettre
des infractions pénales et que les preuves de ces infractions soient stockées et transmises par le biais de ces réseaux;
Reconnaissant la nécessité d’une coopération entre les Etats et I'industrie privée dans la lutte contre la cybercriminalité, et le
besoin de protéger les intéréts légitimes dans I'utilisation et le développement des technologies de I'information;

Estimant qu'une lutte bien menée contre la cybercriminalité requiert une coopération internationale en matiere pénale accrue,
rapide et efficace;

Convaincus que la présente Convention est nécessaire pour prévenir les actes portant atteinte a la confidentialité, a I'intégrité et
a la disponibilité des systemes informatiques, des réseaux et des données, ainsi que l'usage frauduleux de tels systémes,
réseaux et données, en assurant l'incrimination de ces comportements, tels que décrits dans la présente Convention, et
I'adoption de pouvoirs suffisants pour permettre une lutte efficace contre ces infractions pénales, en en facilitant la détection,
l'investigation et la poursuite, tant au plan national qu’au niveau international, et en prévoyant des dispositions matérielles en vue
d’'une coopération internationale rapide et fiable;

Gardant a I'esprit la nécessité de garantir un équilibre adéquat entre les intéréts de I'action répressive et le respect des droits de
I'nomme fondamentaux, tels que garantis dans la Convention de sauvegarde des Droits de 'Homme et des Libertés
fondamentales du Conseil de I'Europe (1950), dans le Pacte international relatif aux droits civils et politiques des Nations Unies
(1966), ainsi que dans d’autres conventions internationales applicables en matiere de droits de I'homme, qui réaffirment le droit a
ne pas étre inquiété pour ses opinions, le droit a la liberté d’expression, y compris la liberté de rechercher, d’obtenir et de
communiquer des informations et des idées de toute nature, sans considération de frontiére, ainsi que le droit au respect de la vie
privée;

Conscients également du droit & la protection des données personnelles, tel que spécifié, par exemple, par la Convention de
1981 du Conseil de I'Europe pour la protection des personnes a I'égard du traitement automatisé des données a caractére
personnel;

Considérant la Convention des Nations Unies relative aux droits de I'enfant (1989) et la Convention de I'Organisation
internationale du travail sur les pires formes de travail des enfants (1999);

Tenant compte des conventions existantes du Conseil de I'Europe sur la coopération en matiére pénale, ainsi que d’autres traités
similaires conclus entre les Etats membres du Conseil de I'Europe et d’autres Etats, et soulignant que la présente Convention a
pour but de les compléter en vue de rendre plus efficaces les enquétes et les procédures pénales portant sur des infractions
pénales en relation avec des systemes et des données informatiques, ainsi que de permettre la collecte des preuves
électroniques d’une infraction pénale;

Se félicitant des récentes initiatives destinées a améliorer la compréhension et la coopération internationales aux fins de la lutte
contre la criminalité dans le cyberespace, notamment des actions menées par les Nations Unies, I'OCDE, I'Union européenne et
le G8;

Rappelant les Recommandations du Comité des Ministres n° R (85) 10 concernant I'application pratique de la Convention
européenne d’entraide judiciaire en matiére pénale relative aux commissions rogatoires pour la surveillance des
télécommunications, n° R (88) 2 sur des mesures visant a combattre la piraterie dans le domaine du droit d’auteur et des droits
voisins, n° R (87) 15 visant a réglementer ['utilisation de données a caractére personnel dans le secteur de la police, n° R (95) 4
sur la protection des données a caractere personnel dans le domaine des services de télécommunication, eu égard notamment
aux services téléphoniques, et n° R (89) 9 sur la criminalité en relation avec I'ordinateur, qui indique aux législateurs nationaux
des principes directeurs pour définir certaines infractions informatiques, ainsi que n° R (95) 13 relative aux problemes de
procédure pénale liés a la technologie de I'information;

Eu égard a la Résolution n° 1, adoptée par les ministres européens de la Justice lors de leur 21e Conférence (Prague, 10 et 11
juin 1997), qui recommande au Comité des Ministres de soutenir les activités concernant la cybercriminalité menées par le
Comité européen pour les problémes criminels (CDPC) afin de rapprocher les Iégislations pénales nationales et de permettre
I'utilisation de moyens d'investigation efficaces en matiére d'infractions informatiques, ainsi qu’'a la Résolution n° 3, adoptée lors
de la 23e Conférence des ministres européens de la Justice (Londres, 8 et 9 juin 2000), qui encourage les parties aux
négociations a poursuivre leurs efforts afin de trouver des solutions permettant au plus grand nombre d’Etats d’étre parties a la
Convention et qui reconnait la nécessité de disposer d’'un mécanisme rapide et efficace de coopération internationale qui tienne
ddment compte des exigences spécifiques de la lutte contre la cybercriminalité;

Prenant également en compte le plan d'action adopté par les chefs d'Etat et de gouvernement du Conseil de I'Europe a l'occasion
de leur 2e Sommet (Strasbourg, 10 et 11 octobre 1997) afin de trouver des réponses communes au développement des
nouvelles technologies de I'information, fondées sur les normes et les valeurs du Conseil de I'Europe,

Sont convenus de ce qui suit:
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Chapitre | - Terminologie

Article 1 — Définitions

Aux fins de la présente Convention,

a) I'expression «systeme informatique» désigne tout dispositif isolé ou ensemble de dispositifs interconnectés ou apparentés, qui
assure ou dont un ou plusieurs éléments assurent, en exécution d'un programme, un traitement automatisé de données;

b) I'expression «données informatiques» désigne toute représentation de faits, d'informations ou de concepts sous une forme qui
se préte a un traitement informatique, y compris un programme de nature a faire en sorte qu'un systéeme informatique exécute
une fonction;

c) I'expression «fournisseur de services» désigne:

i tout entité publique ou privée qui offre aux utilisateurs de ses services la possibilité de communiquer au moyen d’un systéme
informatique, et

ii toute autre entité traitant ou stockant des données informatiques pour ce service de communication ou ses utilisateurs.

d) «données relatives au trafic» désigne toutes données ayant trait a une communication passant par un systéme informatique,
produites par ce dernier en tant qu’élément de la chaine de communication, indiquant I'origine, la destination, l'itinéraire, I'heure,
la date, la taille et la durée de la communication ou le type de service sous-jacent.

Chapitre Il — Mesures a prendre au niveau national
Section 1 — Droit pénal matériel
Titre 1 — Infractions contre la confidentialité, I'intégrité et la disponibilité des données et systémes informatiques

Article 2 — Accés illégal

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, I'acces intentionnel et sans droit a tout ou partie d'un systéme informatique. Une Partie peut
exiger que linfraction soit commise en violation des mesures de sécurité, dans l'intention d’obtenir des données informatiques ou
dans une autre intention délictueuse, ou soit en relation avec un systéme informatique connecté a un autre systéme informatique.
Article 3 — Interception illégale

Chaque Partie adopte les mesures |égislatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, l'interception intentionnelle et sans droit, effectuée par des moyens techniques, de données
informatiques, lors de transmissions non publiques, a destination, en provenance ou a lintérieur d’un systéme informatique, y
compris les émissions électromagnétiques provenant d'un systéme informatique transportant de telles données informatiques.
Une Partie peut exiger que linfraction soit commise dans une intention délictueuse ou soit en relation avec un systéeme
informatique connecté a un autre systéeme informatique.

Article 4 — Atteinte a I'intégrité des données

1) Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, le fait, intentionnel et sans droit, d’endommager, d’effacer, de détériorer, d’altérer ou de
supprimer des données informatiques.

2) Une Partie peut se réserver le droit d'exiger que le comportement décrit au paragraphe 1 entraine des dommages sérieux.

Article 5 — Atteinte a I'intégrité du systéme

Chaque Partie adopte les mesures |égislatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément & son droit interne, I'entrave grave, intentionnelle et sans droit, au fonctionnement d'un systéme informatique, par
lintroduction, la transmission, 'endommagement, I'effacement, la détérioration, I'altération ou la suppression de données
informatiques.

Article 6 — Abus de dispositifs

1) Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, lorsqu’elles sont commises intentionnellement et sans droit:

a) la production, la vente, I'obtention pour utilisation, I'importation, la diffusion ou d’autres formes de mise a disposition:

i d’'un dispositif, y compris un programme informatique, principalement congu ou adapté pour permettre la commission de 'une
des infractions établies conformément aux articles 2 a 5 ci-dessus;

ii d'un mot de passe, d'un code d’acces ou de données informatiques similaires permettant d’accéder a tout ou partie d’'un
systeme informatique, dans l'intention qu’ils soient utilisés afin de commettre I'une ou I'autre des infractions visées par les articles
2ab5;et

b) la possession d’un élément visé aux paragraphes a.i ou ii ci-dessus, dans l'intention qu'il soit utilisé afin de commettre I'une ou
l'autre des infractions visées par les articles 2 a 5. Une Partie peut exiger en droit interne qu’un certain nombre de ces éléments
soit détenu pour que la responsabilité pénale soit engagée.

2) Le présent article ne saurait étre interprété comme imposant une responsabilité pénale lorsque la production, la vente,
I'obtention pour utilisation, I'importation, la diffusion ou d’autres formes de mise a disposition mentionnées au paragraphe 1 du
présent article n’ont pas pour but de commettre une infraction établie conformément aux articles 2 a 5 de la présente Convention,
comme dans le cas d’essai autorisé ou de protection d’un systéme informatique.

3) Chaque Partie peut se réserver le droit de ne pas appliquer le paragraphe 1 du présent article, a condition que cette réserve
ne porte pas sur la vente, la distribution ou toute autre mise a disposition des éléments mentionnés au paragraphe 1.a.ii du
présent article.

Titre 2 — Infractions informatiques
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Article 7 — Falsification informatique

Chaque Partie adopte les mesures |égislatives et autres qui se réveélent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, I'introduction, I'altération, I'effacement ou la suppression intentionnels et sans droit de données
informatiques, engendrant des données non authentiques, dans l'intention qu’elles soient prises en compte ou utilisées a des fins
|égales comme si elles étaient authentiques, qu’elles soient ou non directement lisibles et intelligibles. Une Partie peut exiger une
intention frauduleuse ou une intention délictueuse similaire pour que la responsabilité pénale soit engagée.

Article 8 — Fraude informatique

Chaque Partie adopte les mesures |égislatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, le fait intentionnel et sans droit de causer un préjudice patrimonial a autrui:

a) par toute introduction, altération, effacement ou suppression de données informatiques;

b) par toute forme d’atteinte au fonctionnement d’'un systéme informatique, dans l'intention, frauduleuse ou délictueuse, d'obtenir
sans droit un bénéfice économique pour soi-méme ou pour autrui.

Titre 3 — Infractions se rapportant au contenu

Article 9 — Infractions se rapportant a la pornographie enfantine

1) Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, les comportements suivants

lorsgu'ils sont commis intentionnellement et sans droit:

a) la production de pornographie enfantine en vue de sa diffusion par le biais d’'un systéme informatique;

b) I'offre ou la mise a disposition de pornographie enfantine par le biais d’un systéeme informatique;

¢) la diffusion ou la transmission de pornographie enfantine par le biais d’un systéme informatique;

d) le fait de se procurer ou de procurer a autrui de la pornographie enfantine par le biais d’un systeme informatique;

e) la possession de pornographie enfantine dans un systeme informatique ou un moyen de stockage de données informatiques.
2) Aux fins du paragraphe 1 ci-dessus, le terme «pornographie enfantine» comprend toute matiére pornographique représentant
de maniére visuelle:

a) un mineur se livrant a un comportement sexuellement explicite;

b) une personne qui apparait comme un mineur se livrant a un comportement sexuellement explicite;

c) des images réalistes représentant un mineur se livrant a un comportement sexuellement explicite.

3) Aux fins du paragraphe 2 ci-dessus, le terme «mineur» désigne toute personne agée de moins de 18 ans. Une Partie peut
toutefois exiger une limite d’age inférieure, qui doit é&tre au minimum de 16 ans.

4) Une Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, les paragraphes 1, alinéas d. et e, et 2, alinéas b.
etc.

Titre 4 — Infractions liées aux atteintes a la propriété intellectuelle et aux droits connexes

Article 10 - Infractions liées aux atteintes a la propriété intellectuelle et aux droits connexes

1) Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, les atteintes a la propriété intellectuelle, définies par la Iégislation de ladite Partie,
conformément aux obligations que celle-ci a souscrites en application de I'’Acte de Paris du 24 juillet 1971 portant révision de la
Convention de Berne pour la protection des oeuvres littéraires et artistiques, de I'’Accord sur les aspects commerciaux des droits
de propriété intellectuelle et du traité de 'OMPI sur la propriété intellectuelle, a I'exception de tout droit moral conféré par ces
conventions, lorsque de tels actes sont commis délibérément, a une échelle commerciale et au moyen d'un systéme
informatique.

2) Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour

ériger en infraction pénale, conformément a son droit interne, les atteintes aux droits connexes définis par la Iégislation de ladite
Partie, conformément aux obligations que cette derniére a souscrites en application de la Convention internationale pour la
protection des artistes interprétes ou exécutants, des producteurs de phonogrammes et des organismes de radiodiffusion
(Convention de Rome), de I'’Accord relatif aux aspects commerciaux des droits de propriété intellectuelle et du Traité de TOMPI
sur les interprétations et exécutions, et les phonogrammes, a I'exception de tout droit moral conféré par ces conventions, lorsque
de tels actes sont commis délibérément, a une échelle commerciale et au moyen d’un systéme informatique.

3) Une Partie peut, dans des circonstances bien délimitées, se réserver le droit de ne pas imposer de responsabilité pénale au
titre des paragraphes 1 et 2 du présent article, a condition que d’autres recours efficaces soient disponibles et qu’une telle
réserve ne porte pas atteinte aux obligations internationales incombant a cette Partie en application des instruments
internationaux mentionnés aux paragraphes 1 et 2 du présent article.

Titre 5 — Autres formes de responsabilité et de sanctions

Article 11 — Tentative et complicité

1) Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, toute complicité lorsqu'elle est commise intentionnellement en vue de la perpétration d’une des
infractions établies en application des articles 2 a 10 de la présente Convention, dans l'intention qu'une telle infraction soit
commise.

2) Chaque Partie adopte les mesures |égislatives et autres qui se révelent nécessaires pour ériger en infraction pénale,
conformément a son droit interne, toute tentative intentionnelle de commettre I'une des infractions établies en application des
articles 3a 5, 7, 8, 9.1.a et c de la présente Convention.

3) Chaque Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 2 du présent article.

Article 12 — Responsabilité des personnes morales
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1) Chaque Partie adopte les mesures |égislatives et autres qui se révélent nécessaires pour que les personnes morales puissent
étre tenues pour responsables des infractions établies en application de la présente Convention, lorsqu’elles sont commises pour
leur compte par toute personne physique, agissant soit individuellement, soit en tant que membre d’'un organe de la personne
morale, qui exerce un pouvoir de direction en son sein, fondé:

a) sur un pouvoir de représentation de la personne morale;

b) sur une autorité pour prendre des décisions au nom de la personne morale;

€) sur une autorité pour exercer un controle au sein de la personne morale.

2) Outre les cas déja prévus au paragraphe 1 du présent article, chaque Partie adopte les mesures qui se révelent nécessaires
pour s’assurer qu’une personne morale peut étre tenue pour responsable lorsque I'absence de surveillance ou de controle de la
part d’une personne physique mentionnée au paragraphe 1 a rendu possible la commission des infractions établies en
application de la présence Convention pour le compte de ladite personne morale par une personne physique agissant sous son
autorité.

3) Selon les principes juridiques de la Partie, la responsabilité d’'une personne morale peut étre pénale, civile ou administrative.

4) Cette responsabilité est établie sans préjudice de la responsabilité pénale des personnes physiques ayant commis l'infraction.

Article 13 — Sanctions et mesures

1) Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour que les infractions pénales établies
en application des articles 2 a 11 soient passibles de sanctions effectives, proportionnées et dissuasives, comprenant des peines
privatives de liberté.

2) Chaque Partie veille a ce que les personnes morales tenues pour responsables en application de l'article 12 fassent I'objet de
sanctions ou de mesures pénales ou non pénales effectives, proportionnées et dissuasives, comprenant des sanctions
pécuniaires.

Section 2 — Droit procédural
Titre 1 — Dispositions communes

Article 14 — Portée d’application des mesures du droit de procédure

1) Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour instaurer les pouvoirs et procédures
prévus dans la présente section aux fins d’enquétes ou de procédures pénales spécifiques.

2) Sauf disposition contraire figurant a l'article 21, chaque Partie applique les pouvoirs et procédures mentionnés dans le
paragraphe 1 du présent article:

a) aux infractions pénales établies conformément aux articles 2 & 11 de la présente Convention;

b) a toutes les autres infractions pénales commises au moyen d’'un systéme informatique; et

c) a la collecte des preuves électroniques de toute infraction pénale.

3) a) Chaque Partie peut se réserver le droit de n’appliquer les mesures mentionnées a l'article 20 gu’aux infractions ou
catégories d’infractions spécifiées dans la réserve, pour autant que I'éventail de ces infractions ou catégories d’infractions ne soit
pas plus réduit que celui des infractions auxquelles elle applique les mesures mentionnées a l'article 21. Chaque Partie
envisagera de limiter une telle réserve de maniére a permettre I'application la plus large possible de la mesure mentionnée a
I'article 20.

b) Lorsqu’une Partie, en raison des restrictions imposées par sa législation en vigueur au moment de I'adoption de la présente
Convention, n’est pas en mesure d’appliquer les mesures visées aux articles 20 et 21 aux communications transmises dans un
systéme informatique d’un fournisseur de services:

i qui est mis en ceuvre pour le bénéfice d’'un groupe d'utilisateurs fermé, et

ii qui n'emploie pas les réseaux publics de télécommunication et qui n’est pas connecté a un autre systeme informatique, qu'il
soit public ou privé, cette Partie peut réserver le droit de ne pas appliquer ces mesures a de telles communications. Chaque
Partie envisagera de limiter une telle réserve de maniére a permettre I'application la plus large possible de la mesure mentionnée
aux articles 20 et 21.

Article 15 — Conditions et sauvegardes

1) Chaque Partie veille a ce que linstauration, la mise en ceuvre et I'application des pouvoirs et procédures prévus dans la
présente section soient soumises aux conditions et sauvegardes prévues par son droit interne, qui doit assurer une protection
adéquate des droits de 'homme et des libertés, en particulier des droits établis conformément aux obligations que celle-ci a
souscrites en application de la Convention de sauvegarde des Droits de 'lHomme et des Libertés fondamentales du Conseil de
I'Europe (1950) et du Pacte international relatif aux droits civils et politiques des Nations Unies (1966), ou d’autres instruments
internationaux applicables concernant les droits de I’homme, et qui doit intégrer le principe de la proportionnalité.

2) Lorsque cela est approprié, eu égard a la nature de la procédure ou du pouvoir concerné, ces conditions et sauvegardes
incluent, entre autres, une supervision judiciaire ou d’autres formes de supervision indépendante, des motifs justifiant I'application
ainsi que la limitation du champ d’application et de la durée du pouvoir ou de la procédure en question.

3) Dans la mesure ou cela est conforme a l'intérét public, en particulier a la bonne administration de la justice, chaque Partie
examine I'effet des pouvoirs et procédures dans cette section sur les droits, responsabilités et intéréts légitimes des tiers.

Titre 2 — Conservation rapide de données informatiques stockées

Article 16 — Conservation rapide de données informatiques stockées

1) Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour permettre a ses autorités
compétentes d’'ordonner ou d’imposer d’une autre maniére la conservation rapide de données électroniques spécifiées, y compris
des données relatives au trafic, stockées au moyen d'un systéme informatique, notamment lorsqu'il y a des raisons de penser
que celles-ci sont particulierement susceptibles de perte ou de modification.

2) Lorsqu’une Partie fait application du paragraphe 1 ci-dessus, au moyen d’une injonction ordonnant a une personne de
conserver des données stockées spécifiées se trouvant en sa possession ou sous son controle, cette Partie adopte les mesures
législatives et autres qui se révélent nécessaires pour obliger cette personne a conserver et a protéger l'intégrité desdites
données pendant une durée aussi longue que nécessaire, au maximum de quatre-vingt-dix jours, afin de permettre aux autorités
compétentes d’obtenir leur divulgation. Une Partie peut prévoir qu’une telle injonction soit renouvelée par la suite.
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3) Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour obliger le gardien des données ou
une autre personne chargée de conserver celles-ci a garder le secret sur la mise en ceuvre desdites procédures pendant la durée
prévue par son droit interne.

4) Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

Article 17 — Conservation et divulgation partielle rapides de données relatives au trafic

1) Afin d’assurer la conservation des données relatives au trafic, en application de I'article 16, chaque Partie adopte les mesures
|égislatives et autres qui se révélent nécessaires:

a) pour veiller a la conservation rapide de ces données relatives au trafic, qu’un seul ou plusieurs fournisseurs de services aient
participé a la transmission de cette communication; et

b) pour assurer la divulgation rapide a 'autorité compétente de la Partie, ou & une personne désignée par cette autorité, d’'une
quantité suffisante de données relatives au trafic pour permettre I'identification par la Partie des fournisseurs de services et de la
voie par laquelle la communication a été transmise.

2) Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

Titre 3 — Injonction de produire

Article 18 — Injonction de produire

1) Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour habiliter ses autorités compétentes a
ordonner:

a) a une personne présente sur son territoire de communiquer les données informatiques spécifiées, en sa possession ou sous
son contrdle, qui sont stockées dans un systeme informatique ou un support de stockage informatique; et

b) & un fournisseur de services offrant des prestations sur le territoire de la Partie, de communiquer les données en sa
possession ou sous son contrdle relatives aux abonnés et concernant de tels services.

2) Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

3) Aux fins du présent article, I'expression «données relatives aux abonnés» désigne toute information, sous forme de données
informatiques ou sous toute autre forme, détenue par un fournisseur de services et se rapportant aux abonnés de ses services,
autres que des données relatives au trafic ou au contenu, et permettant d’établir:

a) le type de service de communication utilisé, les dispositions techniques prises a cet égard et la période de service;

b) l'identité, I'adresse postale ou géographique et le numéro de téléphone de I'abonné, et tout autre numéro d’accés, les données
concernant la facturation et le paiement, disponibles sur la base d’'un contrat ou d’'un arrangement de services;

c) toute autre information relative a I'endroit ou se trouvent les équipements de communication, disponible sur la base d’'un
contrat ou d’un arrangement de services.

Titre 4 — Perquisition et saisie de données informatiques stockées

Article 19 — Perquisition et saisie de données informatiques stockées

1) Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour habiliter ses autorités compétentes a
perquisitionner ou a accéder d’une fagon similaire:

a) a un systéme informatique ou a une partie de celui-ci ainsi qu’aux données informatiques qui y sont stockées; et

b) a un support du stockage informatique permettant de stocker des données informatiques

sur son territoire.

2) Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour veiller a ce que, lorsque ses autorités
perquisitionnent ou accédent d'une fagon similaire a un systeme informatique spécifique ou a une partie de celui-ci,
conformément au paragraphe 1.a, et ont des raisons de penser que les données recherchées sont stockées dans un autre
systeme informatique ou dans une partie de celui-ci situé sur son territoire, et que ces données sont légalement accessibles a
partir du systéme initial ou disponibles pour ce systéme initial, lesdites autorités soient en mesure d’étendre rapidement la
perquisition ou I'accés d’une fagon similaire a I'autre systeme.

3) Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour habiliter ses autorités compétentes a
saisir ou a obtenir d’'une fagon similaire les données informatiques pour lesquelles l'accés a été réalisé en application des
paragraphes 1 ou 2.

Ces mesures incluent les prérogatives suivantes:

a) saisir ou obtenir d’'une fagon similaire un systéme informatique ou une partie de celui-ci, ou un support de stockage
informatique;

b) réaliser et conserver une copie de ces données informatiques;

c) préserver l'intégrité des données informatiques stockées pertinentes;

d) rendre inaccessibles ou enlever ces données informatiques du systéme informatique consulté.

4) Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour habiliter ses autorités compétentes a
ordonner a toute personne connaissant le fonctionnement du systéme informatique ou les mesures appliquées pour protéger les
données informatiques qu’il contient de fournir toutes les informations raisonnablement nécessaires, pour permettre I'application
des mesures visées par les paragraphes 1 et 2.

5) Les pouvoirs et procédures mentionnés dans cet article doivent étre soumis aux articles 14 et 15.

Titre 5 — Collecte en temps réel de données informatiques

Article 20 — Collecte en temps réel des données relatives au trafic

1) Chaque Partie adopte les mesures |égislatives et autres qui se révelent nécessaires pour habiliter ses autorités compétentes:
a) a collecter ou enregistrer par I'application de moyens techniques existant sur son territoire, et

b) a obliger un fournisseur de services, dans le cadre de ses capacités techniques existantes:

i a collecter ou a enregistrer par I'application de moyens techniques existant sur son territoire, ou

ii a préter aux autorités compétentes son concours et son assistance pour collecter ou enregistrer, en temps réel, les données
relatives au trafic associées a des communications spécifiques transmises sur son territoire au moyen d’un systéme informatique.



OB g g =1l & eilal) £ pia o A gilaglaall Al

2) Lorsqu’une Partie, en raison des principes établis de son ordre juridique interne, ne peut adopter les mesures énoncées au
paragraphe l.a, elle peut a la place, adopter les mesures législatives et autres qui se révelent nécessaires pour assurer la
collecte ou l'enregistrement en temps réel des données relatives au trafic associées a des communications spécifiques
transmises sur son territoire par I'application de moyens techniques existant sur ce territoire.

3) Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour obliger un fournisseur de services a
garder secrets le fait que I'un quelconque des pouvoirs prévus dans le présent article a été exécuté ainsi que toute information a
ce sujet.

4) Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

Article 21 - Interception de données relatives au contenu

1) Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour habiliter ses autorités compétentes
en ce qui concerne un éventail d’infractions graves a définir en droit interne :

a) a collecter ou a enregistrer par I'application de moyens techniques existant sur son territoire, et

b) a obliger un fournisseur de services, dans le cadre de ses capacités techniques:

i a collecter ou a enregistrer par I'application de moyens techniques existant sur son territoire, ou

ii a préter aux autorités compétentes son concours et son assistance pour collecter ou enregistrer, en temps réel, les données
relatives au contenu de communications spécifiques sur son territoire, transmises au moyen d’un systéme informatique.

2) Lorsqu’une Partie, en raison des principes établis dans son ordre juridique interne, ne peut adopter les mesures énoncées au
paragraphe 1.a, elle peut a la place adopter les mesures Iégislatives et autres qui se révélent nécessaires pour assurer la collecte
ou I'enregistrement en temps réel des données relatives au contenu de communications spécifiques transmises sur son territoire
par I'application de moyens techniques existant sur ce territoire.

3) Chaque Partie adopte les mesures Iégislatives et autres qui se révelent nécessaires pour obliger un fournisseur de services a
garder secrets le fait que I'un quelconque des pouvoirs prévus dans le présent article a été exécuté, ainsi que toute information a
ce sujet.

4) Les pouvoirs et procédures mentionnés dans le présent article doivent étre soumis aux articles 14 et 15.

Section 3 — Compétence

Article 22 — Compétence

1) Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires pour établir sa compétence a I'égard de
toute infraction pénale établie conformément aux articles 2 a 11 de la présente Convention, lorsque l'infraction est commise:

a) sur son territoire; ou

b) a bord d'un navire battant pavillon de cette Partie; ou

c) a bord d'un aéronef immatriculé selon les lois de cette Partie; ou

d) par un de ses ressortissants, si l'infraction est punissable pénalement la ou elle a été commise ou si l'infraction ne reléve de la
compétence territoriale d'aucun Etat.

2) Chaque Partie peut se réserver le droit de ne pas appliquer, ou de n'appliquer que dans des cas ou des conditions spécifiques,
les régles de compétence définies aux paragraphes 1.b a 1.d du présent article ou dans une partie guelconque de ces
paragraphes.

3) Chaque Partie adopte les mesures qui se révélent nécessaires pour établir sa compétence a I'égard de toute infraction
mentionnée a l'article 24, paragraphe 1, de la présente Convention, lorsque I'auteur présumé de l'infraction est présent sur son
territoire et ne peut étre extradé vers une autre Partie au seul titre de sa nationalité, aprés une demande d'extradition.

4) La présente Convention n’exclut aucune compétence pénale exercée par une Partie conformément a son droit interne.

5) Lorsque plusieurs Parties revendiquent une compétence a I'égard d'une infraction présumée visée dans la présente
Convention, les Parties concernées se concertent, lorsque cela est opportun, afin de déterminer la mieux a méme d'exercer les
poursuites.

Chapitre Ill - Coopération internationale
Section 1 — Principes généraux
Titre 1 — Principes généraux relatifs a la coopération internationale

Article 23 — Principes généraux relatifs & la coopération internationale

Les Parties coopérent les unes avec les autres, conformément aux dispositions du présent chapitre, en application des
instruments internationaux pertinents sur la coopération internationale en matiére pénale, des arrangements reposant sur des
|égislations uniformes ou réciproques et de leur droit national, dans la mesure la plus large possible, aux fins d'investigations ou
de procédures concernant les infractions pénales liées a des systémes et des données informatiques ou pour recueillir les
preuves, sous forme électronique, d’'une infraction pénale.

Titre 2 — Principes relatifs a I’extradition

Article 24 — Extradition

1) a Le présent article s'applique a I'extradition entre les Parties pour les infractions pénales définies conformément aux articles 2
a 11 de la présente Convention, a condition qu'elles soient punissables dans la Iégislation des deux Parties concernées par une
peine privative de liberté pour une période maximale d'au moins un an, ou par une peine plus sévere.

b) Lorsqu'il est exigé une peine minimale différente, sur la base d’un traité d’extradition tel qu’applicable entre deux ou plusieurs
parties, y compris la Convention européenne d’extradition (STE n° 24), ou d'un arrangement reposant sur des législations
uniformes ou réciproques, la peine minimale prévue par ce traité ou cet arrangement s’applique.

2) Les infractions pénales décrites au paragraphe 1 du présent article sont considérées comme incluses en tant qu’infractions
pouvant donner lieu & extradition dans tout traité d’extradition existant entre ou parmi les Parties. Les Parties s’engagent a inclure
de telles infractions comme infractions pouvant donner lieu a extradition dans tout traité d’extradition pouvant étre conclu entre ou
parmi elles.
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3) Lorsqu’une Partie conditionne I'extradition a I'existence d’un traité et recoit une demande d’extradition d’une autre Partie avec
laquelle elle n’a pas conclu de traité d’extradition, elle peut considérer la présente Convention comme fondement juridique pour
I'extradition au regard de toute infraction pénale mentionnée au paragraphe 1 du présent article.

4) Les Parties qui ne conditionnent pas I'extradition a I'existence d’un traité reconnaissent les infractions pénales mentionnées au
paragraphe 1 du présent article comme des infractions pouvant donner lieu entre elles a I'extradition.

5) L’extradition est soumise aux conditions prévues par le droit interne de la Partie requise ou par les traités d’extradition en
vigueur, y compris les motifs pour lesquels la Partie requise peut refuser I'extradition.

6) Si I'extradition pour une infraction pénale mentionnée au paragraphe 1 du présent article est refusée uniquement sur la base
de la nationalité de la personne recherchée ou parce que la Partie requise s’estime compétente pour cette infraction, la Partie
requise soumet l'affaire, a la demande de la Partie requérante, a ses autorités compétentes aux fins de poursuites, et rendra
compte, en temps utile, de I'issue de I'affaire a la Partie requérante.

Les autorités en question prendront leur décision et méneront I'enquéte et la procédure de la méme maniére que pour toute autre
infraction de nature comparable, conformément a la Iégislation de cette Partie.

7) a) Chaque Partie communique au Secrétaire Général du Conseil de I'Europe, au moment de la signature ou du dépét de son
instrument de ratification, d’acceptation, d’approbation ou d’adhésion, le nom et I'adresse de chaque autorité responsable de
I'envoi ou de la réception d’'une demande d’extradition ou d’arrestation provisoire, en 'absence de traité.

b) Le Secrétaire Général du Conseil de I'Europe établit et tient & jour un registre des autorités ainsi désignées par les Parties.
Chagque Partie doit veiller en permanence a I'exactitude des données figurant dans le registre.

Titre 3 — Principes généraux relatifs a I’entraide

Article 25 — Principes généraux relatifs a I’entraide

1) Les Parties s'accordent I'entraide la plus large possible aux fins d'investigations ou de procédures concernant les infractions
pénales liées a des systémes et a des données informatiques, ou afin de recueillir les preuves sous forme électronique d’une
infraction pénale.

2) Chaque Partie adopte également les mesures législatives et autres qui se révelent nécessaires pour s'acquitter des obligations
énoncées aux articles 27 a 35.

3) Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou les communications s’y rapportant par des
moyens rapides de communication, tels que la télécopie ou le courrier électronique, pour autant que ces moyens offrent des
conditions suffisantes de sécurité et d’authentification (y compris, si nécessaire, le cryptage), avec confirmation officielle
ultérieure si I'Etat requis I'exige. L’Etat requis accepte la demande et y répond par n’'importe lequel de ces moyens rapides de
communication.

4) Sauf disposition contraire expressément prévue dans les articles du présent chapitre, I'entraide est soumise aux conditions
fixées par le droit interne de la Partie requise ou par les traités d'entraide applicables, y compris les motifs sur la base desquels la
Partie requise peut refuser la coopération. La Partie requise ne doit pas exercer son droit de refuser I'entraide concernant les
infractions visées aux articles 2 & 11 au seul motif que la demande porte sur une infraction qu’elle considére comme de nature
fiscale.

5) Lorsque, conformément aux dispositions du présent chapitre, la Partie requise est autorisée a subordonner l'entraide a
I'existence d'une double incrimination, cette condition sera considérée comme satisfaite si le comportement constituant
I'infraction, pour laquelle I'entraide est requise, est qualifié d'infraction pénale par son droit interne, que le droit interne classe ou
non l'infraction dans la méme catégorie d'infractions ou qu’il la désigne ou non par la méme terminologie que le droit de la Partie
requérante.

Article 26 — Information spontanée

1) Une Partie peut, dans les limites de son droit interne et en I'absence de demande préalable, communiquer a une autre Partie
des informations obtenues dans le cadre de ses propres enquétes lorsqu’elle estime que cela pourrait aider la Partie destinataire
a engager ou a mener a bien des enquétes ou des procédures au sujet d’infractions pénales établies conformément a la présente
Convention, ou lorsque ces informations pourraient aboutir a une demande de coopération formulée par cette Partie au titre du
présent chapitre.

2) Avant de communiquer de telles informations, la Partie qui les fournit peut demander qu’elles restent confidentielles ou qu’elles
ne soient utilisées qu’a certaines conditions. Si la Partie destinataire ne peut faire droit a cette demande, elle doit en informer
l'autre Partie, qui devra alors déterminer si les informations en question devraient néanmoins étre fournies. Si la Partie
destinataire accepte les informations aux conditions prescrites, elle sera liée par ces derniéres.

Titre 4 — Procédures relatives aux demandes d'entraide en I’'absence d’accords internationaux applicables

Article 27 — Procédures relatives aux demandes d'entraide en I’absence d’accords internationaux applicables

1) En I'absence de traité d'entraide ou d’arrangement reposant sur des législations uniformes ou réciproques en vigueur entre la
Partie requérante et la Partie requise, les dispositions des paragraphes 2 a 9 du présent article s’appliquent. Elles ne s’appliquent
pas lorsqu’un traité, un arrangement ou une législation de ce type existent, @ moins que les Parties concernées ne décident
d’appliquer a la place tout ou partie du reste de cet article.

2) a Chaque Partie désigne une ou plusieurs autorités centrales chargées d'envoyer les demandes d'entraide ou d'y répondre, de
les exécuter ou de les transmettre aux autorités compétentes pour leur exécution;

b) Les autorités centrales communiquent directement les unes avec les autres;

¢) Chaque Partie, au moment de la signature ou du dépbt de ses instruments de ratification, d'acceptation, d'approbation ou
d'adhésion, communique au Secrétaire Général du Conseil de I'Europe les noms et adresses des autorités désignées en
application du présent paragraphe;

d) Le Secrétaire Général du Conseil de I'Europe établit et tient a jour un registre des autorités centrales désignées par les
Parties. Chaque Partie veille en permanence a I'exactitude des données figurant dans le registre.

3) Les demandes d’entraide sous le présent article sont exécutées conformément a la procédure spécifiée par la Partie
requérante, sauf lorsqu’elle est incompatible avec la Iégislation de la Partie requise.

4) Outre les conditions ou les motifs de refus prévus a l'article 25, paragraphe 4, I'entraide peut étre refusée par la Partie requise:
a) si la demande porte sur une infraction que la Partie requise considere comme étant de nature politique ou liée a une infraction
de nature politique; ou
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b) si la Partie requise estime que le fait d'accéder a la demande risquerait de porter atteinte a sa souveraineté, a sa sécurité, a
son ordre public ou a d’autres intéréts essentiels.

5) La Partie requise peut surseoir a I'exécution de la demande si cela risquerait de porter préjudice a des enquétes ou
procédures conduites par ses autorités.

6) Avant de refuser ou de différer sa coopération, la Partie requise examine, aprés avoir le cas échéant consulté la Partie
requérante, s'il peut étre fait droit & la demande partiellement, ou sous réserve des conditions qu'elle juge nécessaires.

7) La Partie requise informe rapidement la Partie requérante de la suite gu'elle entend donner a la demande d'entraide. Elle doit
motiver son éventuel refus d'y faire droit ou I'éventuel ajournement de la demande. La Partie requise informe également la Partie
requérante de tout motif rendant I'exécution de I'entraide impossible ou étant susceptible de la retarder de maniére significative.
8) La Partie requérante peut demander que la Partie requise garde confidentiels le fait et I'objet de toute demande formulée au
titre du présent chapitre, sauf dans la mesure nécessaire a I'exécution de ladite demande. Si la Partie requise ne peut faire droit &
cette demande de confidentialité, elle doit en informer rapidement la Partie requérante, qui devra alors déterminer si la demande
doit néanmoins étre exécutée.

9) a) En cas d'urgence, les autorités judiciaires de la Partie requérante peuvent adresser directement a leurs homologues de la
Partie requise les demandes d'entraide ou les communications s'y rapportant. Dans un tel cas, copie est adressée simultanément
aux autorités centrales de la Partie requise par le biais de 'autorité centrale de la Partie requérante.

b) Toute demande ou communication formulée au titre du présent paragraphe peut I'étre par I'intermédiaire de I'Organisation
internationale de police criminelle (Interpol).

c) Lorsgu'une demande a été formulée en application de I'alinéa a. du présent article et lorsque I'autorité n'est pas compétente
pour la traiter, elle la transmet a l'autorité nationale compétente et en informe directement la Partie requérante.

d) Les demandes ou communications effectuées en application du présent paragraphe qui ne supposent pas de mesure de
coercition peuvent étre directement transmises par les autorités compétentes de la Partie requérante aux autorités compétentes
de la Partie requise.

e) Chaque Partie peut informer le Secrétaire Général du Conseil de I'Europe, au moment de la signature ou du dépdt de son
instrument de ratification, d’acceptation, d’approbation ou d’adhésion, que, pour des raisons d’efficacité, les demandes faites
sous ce paragraphe devront étre adressées a son autorité centrale.

Article 28 — Confidentialité et restriction d’utilisation

1) En l'absence de traité d’entraide ou d’arrangement reposant sur des Iégislations uniformes ou réciproques en vigueur entre la
Partie requérante et la Partie requise, les dispositions du présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité, un
arrangement ou une législation de ce type existent, a moins que les Parties concernées ne décident d’appliquer a la place tout ou
partie du présent article.

2) La Partie requise peut subordonner la communication d’informations ou de matériels en réponse a une demande:

a) a la condition que ceux-ci restent confidentiels lorsque la demande d’entraide ne pourrait étre respectée en I'absence de cette
condition; ou

b) a la condition qu’ils ne soient pas utilisés aux fins d’enquétes ou de procédures autres que celles indiquées dans la demande.
3) Si la Partie requérante ne peut satisfaire a 'une des conditions énoncées au paragraphe 2, elle en informe rapidement la
Partie requise, qui détermine alors si I'information doit néanmoins étre fournie. Si la Partie requérante accepte cette condition,
elle sera liée par celle-ci.

4) Toute Partie qui fournit des informations ou du matériel soumis a I'une des conditions énoncées au paragraphe 2 peut exiger
de l'autre Partie qu’elle lui communique des précisions, en relation avec cette condition, quant a 'usage fait de ces informations
ou de ce matériel.

Section 2 - Dispositions spécifiques
Titre 1 — Entraide en matiére de mesures provisoires

Article 29 — Conservation rapide de données informatiques stockées

1) Une Partie peut demander a une autre Partie d’'ordonner ou d'imposer d’'une autre fagon la conservation rapide de données
stockées au moyen d’'un systéme informatique se trouvant sur le territoire de cette autre Partie, et au sujet desquelles la Partie
requérante a l'intention de soumettre une demande d’entraide en vue de la perquisition ou de I'accés par un moyen similaire, de
la saisie ou de I'obtention par un moyen similaire, ou de la divulgation desdites données.

2) Une demande de conservation faite en application du paragraphe 1 doit préciser:

a) I'autorité qui demande la conservation;

b) l'infraction faisant I'objet de I'enquéte ou de procédures pénales et un bref exposé des faits qui s’y rattachent;

c) les données informatiques stockées a conserver et la nature de leur lien avec l'infraction;

d) toutes les informations disponibles permettant d’identifier le gardien des données informatiques stockées ou I'emplacement du
systeme informatique;

e) la nécessité de la mesure de conservation; et

f) le fait que la Partie entend soumettre une demande d’entraide en vue de la perquisition ou de I'accés par un moyen similaire,
de la saisie ou de I'obtention par un moyen similaire, ou de la divulgation des données informatiques stockées.

3) Apres avoir regu la demande d’'une autre Partie, la Partie requise doit prendre toutes les mesures appropriées afin de procéder
sans délai a la conservation des données spécifiées, conformément a son droit interne. Pour pouvoir répondre a une telle
demande, la double incrimination n’est pas requise comme condition préalable a la conservation.

4) Une Partie qui exige la double incrimination comme condition pour répondre a une demande d’entraide visant la perquisition
ou l'acces similaire, la saisie ou I'obtention par un moyen similaire ou la divulgation des données stockées peut, pour des
infractions autres que celles établies conformément aux articles 2 & 11 de la présente Convention, se réserver le droit de refuser
la demande de conservation au titre du présent article dans le cas ou elle a des raisons de penser que, au moment de la
divulgation, la condition de double incrimination ne pourra pas étre remplie.

5) En outre, une demande de conservation peut étre refusée uniquement:

a) si la demande porte sur une infraction que la Partie requise considére comme étant de nature politique ou liée a une infraction
de nature politique; ou

b) si la Partie requise estime que le fait d’accéder a la demande risquerait de porter atteinte a sa souveraineté, a sa sécurité, a
I'ordre public ou a d’autres intéréts essentiels.
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6) Lorsque la Partie requise estime que la conservation simple ne suffira pas a garantir la disponibilité future des données, ou
compromettra la confidentialité de I'enquéte de la Partie requérante, ou nuira d’'une autre fagon a celle-ci, elle en informe
rapidement la Partie requérante, qui décide alors s'il convient néanmoins d’exécuter la demande.

7) Toute conservation effectuée en réponse a une demande visée au paragraphe 1 sera valable pour une période d'au moins
soixante jours afin de permettre a la Partie requérante de soumettre une demande en vue de la perquisition ou de I'accés par un
moyen similaire, de la saisie ou de I'obtention par un moyen similaire, ou de la divulgation des données. Aprés la réception d’'une

telle demande, les données doivent continuer a étre conservées en attendant 'adoption d'une décision concernant la demande.

Article 30 — Divulgation rapide de données conservées

1) Lorsque, en exécutant une demande de conservation de données relatives au trafic concernant une communication spécifique
formulée en application de I'article 29, la Partie requise découvre qu’un fournisseur de services dans un autre Etat a participé a la
transmission de cette communication, la Partie requise divulgue rapidement a la Partie requérante une quantité suffisante de
données concernant le trafic, aux fins d’identifier ce fournisseur de services et la voie par laquelle la communication a été
transmise.

2) La divulgation de données relatives au trafic en application du paragraphe 1 peut étre refusée seulement:

a) si la demande porte sur une infraction que la Partie requise considére comme étant de nature politique ou liée & une infraction
de nature politique; ou

b) si elle considere que le fait d’accéder a la demande risquerait de porter atteinte a sa souveraineté, a sa sécurité, a son ordre
public ou a d’autres intéréts essentiels.

Titre 2 — Entraide concernant les pouvoirs d’investigation

Article 31 — Entraide concernant I'accés aux données stockées

1) Une Partie peut demander & une autre Partie de perquisitionner ou d’accéder de fagon similaire, de saisir ou d’obtenir de fagon
similaire, de divulguer des données stockées au moyen d'un systéme informatique se trouvant sur le territoire de cette autre
Partie, y compris les données conservées conformément a l'article 29.

2) La Partie requise satisfait a la demande en appliquant les instruments internationaux, les arrangements et les Iégislations
mentionnés a l'article 23, et en se conformant aux dispositions pertinentes du présent chapitre.

3) La demande doit étre satisfaite aussi rapidement que possible dans les cas suivants:

a) il y a des raisons de penser que les données pertinentes sont particulierement sensibles aux risques de perte ou de
modification; ou

b) les instruments, arrangements et législations visés au paragraphe 2 prévoient une coopération rapide.

Article 32 — Acceés transfrontiére a des données stockées, avec consentement ou lorsqu’elles sont accessibles au public

Une Partie peut, sans l'autorisation d'une autre Partie :

a) accéder a des données informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation
géographique de ces données; ou

b) accéder a, ou recevoir au moyen d’'un systéme informatique situé sur son territoire, des données informatiques stockées
situées dans un autre Etat, si la Partie obtient le consentement légal et volontaire de la personne Iégalement autorisée a lui
divulguer ces données au moyen de ce systeme informatique.

Article 33 — Entraide dans la collecte en temps réel de données relatives au trafic

1) Les Parties s’accordent I'entraide dans la collecte en temps réel de données relatives au trafic, associées a des
communications spécifiées sur leur territoire, transmises au moyen d’un systéeme informatique. Sous réserve des dispositions du
paragraphe 2, cette entraide est régie par les conditions et les procédures prévues en droit interne.

2) Chaque Partie accorde cette entraide au moins a I'égard des infractions pénales pour lesquelles la collecte en temps réel de
données concernant le trafic serait disponible dans une affaire analogue au niveau interne.

Article 34 — Entraide en matiére d’interception de données relatives au contenu

Les Parties s’accordent I'entraide, dans la mesure permise par leurs traités et lois internes applicables, pour la collecte ou
'enregistrement en temps réel de données relatives au contenu de communications spécifiques transmises au moyen d’un
systeme informatique.

Titre 3 — Réseau 24/7

Article 35 — Réseau 24/7

1) Chaque Partie désigne un point de contact joignable vingt-quatre heures sur vingt quatre, sept jours sur sept, afin d’assurer
une assistance immédiate pour des investigations concernant les infractions pénales liées a des systemes et a des données
informatiques, ou pour recueillir les preuves sous forme électronique d'une infraction pénale. Cette assistance englobera la
facilitation, ou, si le droit et la pratique internes le permettent, I'application directe des mesures suivantes:

a) apport de conseils techniques;

b) conservation des données, conformément aux articles 29 et 30;

c¢) recueil de preuves, apport d’informations a caractére juridique, et localisation des suspects.

2) a) Le point de contact d'une Partie aura les moyens de correspondre avec le point de contact d'une autre Partie selon une
procédure accélérée.

b) Si le point de contact désigné par une Partie ne dépend pas de l'autorité ou des autorités de cette Partie responsables de
I'entraide internationale ou de I'extradition, le point de contact veillera a pouvoir agir en coordination avec cette ou ces autorités,
selon une procédure accélérée.

3) Chaque Partie fera en sorte de disposer d'un personnel formé et équipé en vue de faciliter le fonctionnement du réseau.

Chapitre IV — Clauses finales
Article 36 — Signature et entrée en vigueur
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1) La présente Convention est ouverte a la signature des Etats membres du Conseil de I'Europe et des Etats non membres qui
ont participé a son élaboration.

2) La présente Convention est soumise a ratification, acceptation ou approbation. Les instruments de ratification, d’acceptation ou
d’approbation sont déposés pres le Secrétaire Général du Conseil de I'Europe.

3) La présente Convention entrera en vigueur le premier jour du mois qui suit I'expiration d’'une période de trois mois apres la
date a laquelle cing Etats, incluant au moins trois Etats membres du Conseil de I'Europe, auront exprimé leur consentement a
étre liés par la Convention, conformément aux dispositions des paragraphes 1 et 2.

4) Pour tout Etat signataire qui exprimera ultérieurement son consentement a étre lié par la Convention, celle-ci entrera en
vigueur le premier jour du mois qui suit I'expiration d’'une période de trois mois aprés la date de I'expression de son consentement
a étre lié par la Convention, conformément aux dispositions des paragraphes 1 et 2.

Article 37 — Adhésion a la Convention

1) Apres l'entrée en vigueur de la présente Convention, le Comité des Ministres du Conseil de 'Europe peut, aprés avoir consulté
les Etats contractants a la Convention et en avoir obtenu I'assentiment unanime, inviter tout Etat non membre du Conseil, n’ayant
pas participé a son élaboration, a adhérer a la présente Convention. La décision est prise a la majorité prévue a l'article 20.d du
Statut du Conseil de I'Europe et a 'unanimité des représentants des Etats contractants ayant le droit de siéger au Comité des
Ministres.

2) Pour tout Etat adhérent a la Convention, conformément au paragraphe 1 ci-dessus, la Convention entrera en vigueur le
premier jour du mois qui suit I'expiration d’'une période de trois mois aprés la date de dépét de l'instrument d’adhésion prés le
Secrétaire Général du Conseil de I'Europe.

Article 38 — Application territoriale

1) Tout Etat peut, au moment de la signature ou au moment du dépdt de son instrument de ratification, d’acceptation,
d’approbation ou d’adhésion, désigner le ou les territoires auxquels s’appliquera la présente Convention.

2) Tout Etat peut, a tout autre moment par la suite, par déclaration adressée au Secrétaire Général du Conseil de I'Europe,
étendre 'application de la présente Convention a tout autre territoire désigné dans la déclaration. La Convention entrera en
vigueur a I'égard de ce territoire le premier jour du mois qui suit I'expiration d’'une période de trois mois aprés la date de réception
de la déclaration par le Secrétaire Général.

3) Toute déclaration faite en application des deux paragraphes précédents peut étre retirée, en ce qui concerne tout territoire
désigné dans cette déclaration, par notification adressée au Secrétaire Général du Conseil de I'Europe. Le retrait prendra effet le
premier jour du mois qui suit I'expiration d’'une période de trois mois aprées la date de réception de ladite notification par le
Secrétaire Général.

Article 39 — Effets de la Convention

1) L'objet de la présente Convention est de compléter les traités ou les accords multilatéraux ou bilatéraux applicables existant
entre les Parties, y compris les dispositions:

— de la Convention européenne d’extradition, ouverte a la signature le 13 décembre 1957, a Paris (STE n° 24);

— de la Convention européenne d’entraide judiciaire en matiére pénale, ouverte a la signature le 20 avril 1959, a Strasbourg (STE
n° 30);

— du Protocole additionnel a la Convention européenne d’entraide judiciaire en matiére pénale, ouvert a la signature le 17 mars
1978, a Strasbourg (STE n° 99).

2) Si deux ou plusieurs Parties ont déja conclu un accord ou un traité relatif aux matiéres traitées par la présente Convention, ou
si elles ont autrement établi leurs relations sur ces sujets, ou si elles le feront a I'avenir, elles ont aussi la faculté d’appliquer ledit
accord ou traité ou d’établir leurs relations en conséquence, au lieu de la présente Convention.

Toutefois, lorsque les Parties établiront leurs relations relatives aux matiéres faisant I'objet de la présente Convention d’'une
maniére différente de celle y prévue, elles le feront d’'une maniére qui ne soit pas incompatible avec les objectifs et les principes
de la Convention.

3) Rien dans la présente Convention n’affecte d’autres droits, restrictions, obligations et responsabilités d’'une Partie.

Article 40 — Déclarations

Par déclaration écrite adressée au Secrétaire Général du Conseil de I'Europe, tout Etat peut, au moment de la signature ou du
dépdt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, déclarer qu’il se prévaut de la faculté
d’exiger, le cas échéant, un ou plusieurs éléments supplémentaires tels que prévus aux articles 2, 3, 6, paragraphe 1.b, 7, 9,
paragraphe 3, et 27, paragraphe 9.e.

Article 41 — Clause fédérale

1) Un Etat fédéral peut se réserver le droit d’honorer les obligations contenues dans le chapitre Il de la présente Convention dans
la mesure ou celles-ci sont compatibles avec les principes fondamentaux qui gouvernent les relations entre son gouvernement
central et les Etats constituants ou autres entités territoriales analogues, a condition qu'il soit en mesure de coopérer sur la base
du chapitre ll.

2) Lorsqu'il fait une réserve prévue au paragraphe 1, un Etat fédéral ne saurait faire usage des termes d'une telle réserve pour
exclure ou diminuer de maniére substantielle ses obligations en vertu du chapitre Il. En tout état de cause, il se dote de moyens
étendus et effectifs permettant la mise en ceuvre des mesures prévues par ledit chapitre.

3) En ce qui concerne les dispositions de cette Convention dont I'application reléve de la compétence législative de chacun des
Etats constituants ou autres entités territoriales analogues, qui ne sont pas, en vertu du systéme constitutionnel de la fédération,
tenus de prendre des mesures |égislatives, le gouvernement fédéral porte, avec son avis favorable, lesdites dispositions a la
connaissance des autorités compétentes des Etats constituants, en les encourageant a adopter les mesures appropriées pour les
mettre en ceuvre.

Article 42 — Réserves

Par notification écrite adressée au Secrétaire Général du Conseil de I'Europe, tout Etat peut, au moment de la signature ou du
dépobt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, déclarer qu'’il se prévaut de la ou les réserves
prévues a l'article 4, paragraphe 2, a l'article 6, paragraphe 3, a 'article 9, paragraphe 4, a l'article 10, paragraphe 3, a l'article 11,
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paragraphe 3, a 'article 14, paragraphe 3, a l'article 22, paragraphe 2, a l'article 29, paragraphe 4, et a I'article 41, paragraphe 1.
Aucune autre réserve ne peut étre faite.

Article 43 — Statut et retrait des réserves

1) Une Partie qui a fait une réserve conformément a I'article 42 peut la retirer en totalité ou en partie par notification adressée au
Secrétaire Général du Conseil de I'Europe. Ce retrait prend effet a la date de réception de ladite notification par le Secrétaire
Général. Si la notification indique que le retrait d’une réserve doit prendre effet a une date précise, et si cette date est postérieure
a celle a laquelle le Secrétaire Général recoit la notification, le retrait prend effet a cette date ultérieure.

2) Une Partie qui a fait une réserve comme celles mentionnées a I'article 42 retire cette réserve, en totalité ou en partie, dés que
les circonstances le permettent.

3) Le Secrétaire Général du Conseil de I'Europe peut périodiquement demander aux Parties ayant fait une ou plusieurs réserves
comme celles mentionnées a I'article 42 des informations sur les perspectives de leur retrait.

Article 44 — Amendements

1) Des amendements a la présente Convention peuvent étre proposés par chaque Partie, et sont communiqués par le Secrétaire
Général du Conseil de I'Europe aux Etats membres du Conseil de I'Europe, aux Etats non membres ayant pris part a I'élaboration
de la présente Convention, ainsi qu’a tout Etat y ayant adhéré ou ayant été invité a y adhérer, conformément aux dispositions de
I'article 37.

2) Tout amendement proposé par une Partie est communiqué au Comité européen pour les problémes criminels (CDPC), qui
soumet au Comité des Ministres son avis sur ledit amendement.

3) Le Comité des Ministres examine 'amendement proposé et I'avis soumis par le CDPC et, apres consultation avec les Etats
non membres parties a la présente Convention, peut adopter 'amendement.

4) Le texte de tout amendement adopté par le Comité des Ministres conformément au paragraphe 3 du présent article est
communiqué aux Parties pour acceptation.

5) Tout amendement adopté conformément au paragraphe 3 du présent article entre en vigueur le trentiéme jour apreés que
toutes les Parties ont informé le Secrétaire Général de leur acceptation.

Article 45 — Réglement des différends

1) Le Comité européen pour les problemes criminels du Conseil de I’'Europe (CDPC) est tenu informé de l'interprétation et de
I'application de la présente Convention.

2) En cas de différend entre les Parties sur l'interprétation ou I'application de la présente Convention, les Parties s’efforceront de
parvenir a un réglement du différend par la négociation ou par tout autre moyen pacifique de leur choix, y compris la soumission
du différend au CDPC, a un tribunal arbitral qui prendra des décisions qui lieront les Parties au différend, ou a la Cour
internationale de justice, selon un accord entre les Parties concernées.

Article 46 — Concertation des Parties

1) Les Parties se concertent périodiquement, au besoin, afin de faciliter:

a) 'usage et la mise en ceuvre effectifs de la présente Convention, y compris I'identification de tout probléme en la matiere, ainsi
que les effets de toute déclaration ou réserve faite conformément a la présente Convention;

b) I'échange d’informations sur les nouveautés juridiques, politiques ou techniques importantes observées dans le domaine de la
criminalité informatique et la collecte de preuves sous forme électronique;

d) 'examen de I'éventualité de compléter ou d’'amender la Convention.

2) Le Comité européen pour les problémes criminels (CDPC) est tenu périodiquement au courant du résultat des concertations
mentionnées au paragraphe 1.

3) Le CDPC facilite, au besoin, les concertations mentionnées au paragraphe 1 et adopte les mesures nécessaires pour aider les
Parties dans leurs efforts visant a compléter ou amender la Convention. Au plus tard a I'issue d’un délai de trois ans a compter de
'entrée en vigueur de la présente Convention, le CDPC procédera, en coopération avec les Parties, a un réexamen de
I'ensemble des dispositions de la Convention et proposera, le cas échéant, les amendements appropriés.

4) Sauf lorsque le Conseil de I'Europe les prend en charge, les frais occasionnés par I'application des dispositions du paragraphe
1 sont supportés par les Parties, de la maniére qu’elles déterminent.

5) Les Parties sont assistées par le Secrétariat du Conseil de I'Europe dans I'exercice de leurs fonctions découlant du présent
article.

Article 47 — Dénonciation

1) Toute Partie peut, a tout moment, dénoncer la présente Convention par notification au Secrétaire Général du Conseil de
I'Europe.

2) La dénonciation prendra effet le premier jour du mois qui suit I'expiration d’'une période de trois mois apres la date de réception
de la notification par le Secrétaire Général.

Article 48 — Notification

Le Secrétaire Général du Conseil de I'Europe notifie aux Etats membres du Conseil de I'Europe, aux Etats non membres ayant
pris part a I'élaboration de la présente Convention, ainsi qu’a tout Etat y ayant adhéré ou ayant été invité a y adhérer :

a) toute signature;

b) le dépdt de tout instrument de ratification, d’acceptation, d’approbation ou d’adhésion;

c) toute date d’entrée en vigueur de la présente Convention, conformément a ses articles 36 et 37;

d) toute déclaration faite en application de I'article 40 ou toute réserve faite en application de I'article 42;

e) tout autre acte, notification ou communication ayant trait a la présente Convention.

En foi de quoi, les soussignés, diment autorisés a cet effet, ont signé la présente Convention.

Fait a Budapest, le 23 novembre 2001, en frangais et en anglais, les deux textes faisant également foi, en un seul exemplaire qui
sera déposé dans les archives du Conseil de 'Europe. Le Secrétaire Général du Conseil de 'Europe en communiquera copie
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certifiée conforme a chacun des Etats membres du Conseil de I'Europe, aux Etats non membres qui ont participé a I'élaboration
de la Convention et a tout Etat invité & y adhérer.
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22 avril 2002 : Accord euro-méditerranéen établissant une associatiomentre la

, Communauté o N
européenne- et ses Etats membres; d'une part; et/la. République Algérienne

Démocratique et populaire; d'autre part;

(Ensemble six annexes, sept protocoles, un acte final, cinq déclarations communes et neuf déclarations unilatérales)

Le Royaume de Belgique,

Le Royaume de Danemark,

La République fédérale d'Allemagne,

La République hellénique,

Le Royaume d'Espagne,

La République frangaise,

L'lIrlande,

La République italienne,

Le Grand-Duché de Luxembourg,

Le Royaume des Pays-Bas,

La République d'Autriche,

La République portugaise,

La République de Finlande,

Le Royaume de Suéde,

Le Royaume-Uni de Grande-Bretagne et d'Irlande du Nord,

Parties contractantes au traité instituant la Communauté européenne, ci-aprés dénommeées les « Etats membres », et
La Communauté européenne, ci-apres dénommeée « Communauté »,

D'une part, et

La République algérienne démocratique et populaire, ci-aprés dénommée « Algérie »,
Dautre part,

Considérant la proximité et l'interdépendance existant entre la Communauté, ses Etats membres et I'Algérie, fondées sur des
liens historiques et des valeurs communes ;

Considérant que la Communauté, les Etats membres et I'Algérie souhaitent renforcer ces liens et instaurer durablement des
relations fondées sur la réciprocité, la solidarité, le partenariat et le co-développement ;

Considérant I'importance que les parties attachent au respect des principes de la Charte des Nations Unies et, en particulier,
au respect des droits de 'Homme et des libertés politiques et économiques qui constituent le fondement méme de I'association ;

Conscients, d'une part, de I'importance de relations se situant dans un cadre global euro-méditerranéen et, d'autre part, de
I'objectif d'intégration entre les pays du Maghreb ;

Désireux de réaliser pleinement les objectifs de leur association par la mise en oeuvre des dispositions pertinentes de cet
accord, au bénéfice d'un rapprochement du niveau de développement économique et social de la Communauté et de I'Algérie ;

Conscients de l'importance du présent Accord, reposant sur la réciprocité des intéréts, les concessions mutuelles, la
coopération et sur le dialogue ;

Désireux d'établir et d'approfondir la concertation politique sur les questions bilatérales et internationales d'intérét commun ;

Conscients que le terrorisme et la criminalité organisée internationale constituent une menace pour la réalisation des objectifs
du partenariat et la stabilité dans la région ;

Tenant compte de la volonté de la Communauté d'apporter a I'Algérie un soutien significatif & ses efforts de réforme et
d'ajustement au plan économique, ainsi que de développement social ;

Considérant I'option prise respectivement par la Communauté et I'Algérie en faveur du libre-échange dans le respect des droits
et des obligations découlant de I'Accord général sur les tarifs douaniers et le commerce (GATT), tel gu'il résulte du cycle
d'Uruguay ;

Désireux d'instaurer une coopération, soutenue par un dialogue régulier, dans les domaines économique, scientifique,
technologique, social, culturel, audiovisuel et de I'environnement afin de parvenir a une meilleure compréhension réciproque ;

Confirmant que les dispositions du présent accord qui relevent de la troisieme partie, titre IV, du traité instituant la
Communauté européenne lient le Royaume-Uni et I'lrlande en tant que parties contractantes distinctes et non en qualité d'Etats
membres de la Communauté jusqu'a ce que le Royaume-Uni ou I'lrlande (selon le cas) notifie a I'Algérie gu'il est désormais lié en
tant que membre de la Communauté, conformément au protocole sur la position du Royaume-Uni et de I'lrlande annexée au
traité sur I'Union européenne et au traité instituant la Communauté européenne. Les mémes dispositions s'appliquent au
Danemark, conformément au protocole sur la position du Danemark ;

Convaincus que le présent Accord constitue un cadre propice a I'épanouissement d'un partenariat qui se base sur l'initiative
privée, et qu'il crée un climat favorable a I'essor de leurs relations économiques, commerciales et en matiére d'investissement,
facteur indispensable au soutien de la restructuration économique et de la modernisation technologique,

Sont convenus des dispositions qui suivent :

Article 1%
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1. Il est établi une association entre la Communauté et ses Etats membres, d'une part, et I'Algérie, d'autre part.

2. Le présent accord a pour objectifs de :

- fournir un cadre approprié au dialogue politique entre les parties afin de permettre le renforcement de leurs relations et de
leur coopération dans tous les domaines qu'elles estimeront pertinents ;

- développer les échanges, assurer l'essor de relations économiques et sociales équilibrées entre les parties, et fixer les
conditions de la libéralisation progressive des échanges de biens, de services et de capitaux ;

- favoriser les échanges humains, notamment dans le cadre des procédures administratives ;

- encourager l'intégration maghrébine en favorisant les échanges et la coopération au sein de I'ensemble maghrébin et entre
celui-ci et la Communauté et ses Etats membres ;

- promouvoir la coopération dans les domaines économique, social, culturel et financier.

Article 2

Le respect des principes démocratiques et des droits fondamentaux de I'homme, tels qu'énoncés dans la Déclaration
universelle des droits de I'homme, inspire les politiques internes et internationales des parties et constitue un élément essentiel
du présent accord.

] TITRE VIl
COOPERATION DANS LE DOMAINE
DE LA JUSTICE ET DES AFFAIRES INTERIEURES

Article 82
Renforcement des institutions et de I'Etat de droit

Dans leur coopération dans le domaine de la justice et des affaires intérieures, les parties attacheront une importance
particuliere au renforcement des institutions dans les domaines de I'application du droit et le fonctionnement de la justice. Cela
inclut la consolidation de I'Etat de droit.

Dans ce cadre, les parties veilleront, également, au respect des droits des nationaux des deux parties sans aucune
discrimination sur le territoire de 'autre partie.

Les dispositions du présent article ne visent pas les différences de traitement fondées sur la nationalité.

Article 84
Coopération dans le domaine de la prévention et contréle de 'immigration illégale

1. Les parties réaffirment I'importance qu’elles attachent a développer une coopération mutuelle et bénéfique portant sur
I'échange d’informations sur les flux d'immigration illégale et décident de coopérer afin de prévenir et de contréler 'immigration
illégale.

A cette fin :

- 'Algérie, d’'une part, et chaque Etat membre de la Communauté, d’autre part, acceptent de réadmettre leurs ressortissants
présents illégalement sur le territoire de I'autre partie, aprés accomplissement des procédures d’identification nécessaires ;

- 'Algérie et les Etats membres de la Communauté fourniront a leurs ressortissants les documents d’identité nécessaires a cette
fin.

2. Les parties, soucieuses de faciliter la circulation et le séjour de leurs ressortissants en situation réguliere, conviennent de
négocier a la demande d’une partie, en vue de conclure des accords bilatéraux de lutte

contre I'immigration illégale ainsi que des accords de réadmission. Ces derniers accords couvriront, si cela est jugé nécessaire
par I'une des parties, la réadmission de ressortissants d’autres pays en provenance directe du territoire de I'une des parties. Les
modalités pratiques de mise en oeuvre de ces accords seront définies, le cas échéant, par les parties dans le cadre de ces
accords mémes ou de protocoles de mise en ceuvre de ces accords.

3. Le Conseil d’association examine les autres efforts conjoints susceptibles d’étre déployés en vue de prévenir et de controler
limmigration illégale, y compris la détection de faux documents.

Article 85
Coopération en matiére juridique et judiciaire

1. Les parties conviennent que la coopération dans les domaines juridique et judiciaire est essentielle et représente un
complément nécessaire aux autres coopérations prévues dans le présent accord.

2. Cette coopération peut inclure, le cas échéant, la négociation d'accords dans ces domaines.

3. La coopération judiciaire civile portera notamment sur :

- le renforcement de I'assistance mutuelle pour la coopération dans le traitement des différends ou d'affaires a caractere civil,
commercial ou familial ;

- I'échange d'expérience en matiére de gestion et d'amélioration de I'administration de la justice civile.

4. La coopération judiciaire pénale portera sur :

- le renforcement des dispositifs existants en matiére d'assistance mutuelle ou d'extradition ;

- le développement des échanges, notamment, en matiére de pratique de la coopération judiciaire pénale, de protection des
droits et libertés individuelles, de lutte contre le crime organisé et d'amélioration de I'efficacité de la justice pénale.

5. Cette coopération inclura notamment la mise en place de cycles de formation spécialisée.

Article 86
Prévention et lutte contre la criminalité organisée

1. Les parties conviennent de coopérer afin de prévenir et de combattre la criminalité organisée, notamment dans les
domaines du trafic de personnes ; de I'exploitation a des fins sexuelles ; du trafic illicite de produits prohibés, contrefaits ou
piratés et de transactions illégales concernant notamment les déchets industriels ou du matériel radioactif ; de la corruption ; du
trafic de voitures volées ; du trafic d'armes a feu et des explosifs ; de la criminalité informatigue ; et du trafic de biens culturels.

Les parties coopéreront étroitement afin de mettre en place les dispositifs et les normes appropriés.
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2. La coopération technique et administrative dans ce domaine pourra inclure la formation, et le renforcement de I'efficacité
des autorités et de structures chargées de combattre et de prévenir la criminalité et la formulation de mesures de prévention du
crime.

Article 87
Lutte contre le blanchiment de I'argent

1. Les parties conviennent de la nécessité d'ceuvrer et de coopérer afin d'empécher I'utilisation de leurs systémes financiers
au blanchiment de capitaux provenant d'activités criminelles en général et du trafic illicite de la drogue en particulier.

2. La coopération dans ce domaine comporte notamment une assistance administrative et technique en vue d'adopter et de
mettre en ceuvre des normes appropriées de lutte contre le blanchiment de I'argent, comparables a celles adoptées en la matiére
par la Communauté et les instances internationales actives dans ce domaine, et en particulier le groupe d'action financiéere
internationale (GAFI).

3. La coopération visera :

a) La formation d'agents des services chargés de la prévention, de la détection et de la lutte contre le blanchiment de I'argent
ainsi que des agents du corps judiciaire ;

b) Un soutien approprié a la création d'institutions spécialisées en la matiére et au renforcement de celles déja existantes.

Article 88
Lutte contre le racisme et la xénophobie

Les parties conviennent de prendre les mesures appropriées en vue de prévenir et de combattre toutes les formes et
manifestations de discrimination fondée sur la race, l'origine ethnique et la religion, notamment dans les domaines de I'éducation,
de I'emploi, de la formation et du logement. A cette fin, des actions d'information et de sensibilisation seront développées.

Dans ce cadre, les parties veillent notamment a ce que des procédures judiciaires et/ou administratives soient accessibles a
toutes les personnes qui s'estiment lIésées par les discriminations mentionnées ci-dessus.

Les dispositions du présent article ne visent pas les différences de traitement fondées sur la nationalité.

Article 89
Lutte contre la drogue et la toxicomanie

1. La coopération vise a :

a) Améliorer l'efficacité des politiques et mesures d'application pour prévenir et combattre la culture, la production, I'offre, la
consommation et le trafic illicites de stupéfiants et de substances psychotropes ;

b) Eliminer la consommation illicite de ces produits.

2. Les parties définissent ensemble, conformément a leur Iégislation respective, les stratégies et les méthodes de coopération
appropriées pour atteindre ces objectifs. Leurs actions, lorsqu'elles ne sont pas conjointes, font I'objet de consultations et d'une
coordination étroite.

Peuvent participer aux actions les institutions publiques et privées compétentes, les organisations internationales en
collaboration avec le Gouvernement de I'Algérie et les instances concernées de la Communauté et de ses Etats membres.

3. La coopération est réalisée en particulier a travers les domaines suivants :

a) La création ou l'extension d'institutions socio-sanitaires et de centres d'information pour le traitement et la réinsertion des
toxicomanes ;

b) La mise en ceuvre de projets de prévention, d'information, de formation et de recherche épidémiologique ;

c) L'établissement de normes afférentes a la prévention du détournement des précurseurs et des autres substances
essentielles utilisées pour la fabrication illicite de stupéfiants et de substances psychotropes, qui soient équivalentes a celles
adoptées par la Communauté et les instances internationales concernées ;

d) Le soutien a la création de services spécialisés dans la lutte contre le trafic illicite de drogues.

4. Les deux parties favoriseront la coopération régionale et sous-régionale.

Article 90
Lutte contre le terrorisme

Les parties, dans le respect des conventions internationales dont elles sont parties et de leurs législations et réglementations
respectives, conviennent de coopérer en vue de prévenir et réprimer les actes de terrorisme :

- dans le cadre de la mise en ceuvre intégrale de la résolution 1373 du Conseil de sécurité et des autres résolutions
pertinentes ;

- par un échange d'informations sur les groupes terroristes et leurs réseaux de soutien conformément au droit international et
national ;

- par un échange d'expériences sur les moyens et méthodes pour lutter contre le terrorisme, ainsi que dans les domaines
techniques et de la formation.

Article 91
Lutte contre la corruption

I. Les parties conviennent de coopérer, en se basant sur les instruments juridiques internationaux existants en la matiére, pour
lutter contre les actes de corruption dans les transactions commerciales internationales :

- en prenant les mesures efficaces et concretes contre toutes les formes de corruption, pots de vin et pratiques illicites de
toute nature dans les transactions commerciales internationales commis par des particuliers ou des personnes morales ;

- en se prétant assistance mutuelle dans les enquétes pénales relatives a des actes de corruption.

2. La coopération visera également l'assistance technigue dans le domaine de la formation des agents et magistrats chargés
de la prévention et la lutte contre la corruption et le soutien aux initiatives visant a I'organisation de la lutte contre cette forme de
criminalité.
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Décret présidentiel n® 07-375 du 21 Dhou El Kaada
1428 correspondant au ler décembre 2007
portant ratification de I’accord entre le
Gouvernement de la République algérienne
démocratique et populaire et le Gouvernement de
la République francaise relatif a la coopération
en matiére de sécurité et de lutte contre la
criminalité organisée, signé a Alger le 25 octobre
2003.

Le Président de la République,
Sur le rapport du ministre des affaires étrangeres,
Vu la Constitution, notamment son article 77-9° ;

Considérant ’accord entre le Gouvernement de la
République algérienne démocratique et populaire et le
Gouvernement de la République francgaise relatif a la
coopération en matiere de sécurité et de lutte contre la
criminalité organisée, signé a Alger le 25 octobre 2003 ;

Décréte :

Article ler. — Est ratifi€ et sera publi€é au Journal
officie]l de la République algérienne démocratique et
populaire 1’accord entre le Gouvernement de la
République algérienne démocratique et populaire et le
Gouvernement de la République francaise relatif a la
coopération en matiere de sécurité et de lutte contre la
criminalité organisée, signé a Alger le 25 octobre 2003.

Art. 2. — Le présent décret sera publi€ au Journal
officiel de la République algérienne démocratique et
populaire.

Fait a Alger, le 21 Dhou El Kaada 1428 correspondant
au ler décembre 2007.

Abdelaziz BOUTEFLIKA.

Accord entre le Gouvernement de la République
algérienne démocratique et populaire et le
Gouvernement de la République francaise relatif
a la coopération en matiere de sécurité et de lutte
contre la criminalité organisée.

Le Gouvernement de la République algérienne
démocratique et populaire ; et

Le Gouvernement de la République francaise ;
Ci-apreés dénommés les parties ;

Désireux de resserrer leurs liens de coopération dans le
cadre de la convention de coopération culturelle,
scientifique et technique entre le Gouvernement de la
République algérienne démocratique et populaire et le
Gouvernement de la République frangaise, signée le 11
mars 1988 ;

Préoccupés par la menace que constituent la criminalité
organisée sous toutes ses formes et le terrorisme ;

Souhaitant renforcer leur coopération en matiere de
sécurité et de lutte contre la criminalité organisée dans
I’intérét des deux pays ;

Sont convenus de ce que suit :

Article ler

Les parties meénent une coopération opérationnelle et
technique en matieére de sécurité intérieure et s’accordent
mutuellement assistance, notamment, dans les domaines
suivants :

1. la lutte contre la criminalité organisée internationale ;

2. la lutte contre le trafic illicite des stupéfiants, des
susbstances psychotropes et de leurs précurseurs
chimiques ;

3. la lutte contre le terrorisme ;

4. la lutte contre les infractions a caractére économique
et financier, notamment le blanchiment de fonds ;

5. la lutte contre la traite des étres humains ;

6. la lutte contre le trafic des biens culturels et des
objets d’art volés ;

7. 1a lutte contre les faux et les contrefacgons ;

8. la lutte contre I’'immigration irréguliére et la fraude
documentaire s’y rapportant ;

9. La sfireté des moyens de transport aériens et maritimes ;

10. la lutte contre les fraudes liées aux nouvelles
technologies de 1’information et de la communication ;

11. ’ordre et la sécurité publics ;

12. la formation des personnels ;

13. la police de proximité ;

14. 1a police technique et scientifique ;

15. la police du renseignement ;

16. la pyrotechnie ;

17. les télécommunications et I’informatique ;
18. 1a lutte contre la cybercriminalité.

Cette coopération peut étre étendue a d’autres domaines
relatifs a la sécurité intérieure par voie d’arrangements
entre les ministres désignés responsables de I’exécution
du présent accord.

Article 2

1. L’ensemble des activités prévues par le présent
accord au titre de la coopération en matiere de sécurité
intérieure est mené par chacune des parties dans le strict
respect de sa législation nationale et des engagements
internationaux qu’elle a souscrits.
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2. Saisie d’une demande de communication d’informations
formulée dans le cadre du présent accord, chacune des
parties peut la rejeter si elle estime qu’en vertu de sa
législation nationale son acceptation porterait atteinte aux
droits fondamentaux de la personne.

3. Saisie d’une demande de coopération tant technique
qu’opérationnelle formulée dans le cadre du présent
accord, chaque partie peut la rejeter si elle estime que son
acceptation porterait atteinte a la souveraineté, a la
sécurité, a ’ordre public, aux régles d’organisation et de
fonctionnement de 1’autorité judiciaire ou a d’autres
intéréts essentiels de son Etat.

4. Lorsque, en application des paragraphes 2 et 3 du
présent article, ’'une des parties rejette une demande de
coopération, elle en informe 1’autre partie.

Article 3

Les parties cooperent a la prévention et a la recherche
des faits punissables que revétent les différentes formes
de la criminalité internationale. A ces fins :

1. les parties se communiquent les informations
relatives aux personnes morales, physiques et aux
groupes soupconnés de prendre part aux différentes
formes de la criminalité internationale, aux relations entre
ces personnes , a la structure, au fonctionnement et aux
méthodes  des organisations  criminelles, aux
circonstances des crimes commis dans ce contexte, ainsi
qu’aux dispositions légales enfreintes et aux mesures
prises, dans la mesure ou cela est nécessaire a la
prévention de telles infractions ;

2. chaque partie prend, a la demande de I’autre, des
mesures policieres si elles apparaissent nécessaires pour la
mise en ceuvre du présent accord ;

3. les parties coopeérent sous forme de mesures
policieres coordonnées et d’assistance réciproque en
personnel et en matériel sur la base d’arrangements
complémentaires signés par les autorités compétentes ;

4. les parties se communiquent les informations
relatives aux méthodes et aux nouvelles formes de la
criminalité internationale. Dans ce cadre, chaque partie
peut mettre a la disposition de 1’autre, a sa demande, des
échantillons ou des objets et les informations relatives a
ceux-ci ;

5. les parties échangent les résultats de recherches
qu’elles meénent en criminalistique et en criminologie et
s’informent mutuellement de leurs méthodes d’enquéte et
moyens de lutte contre la criminalité internationale ;

6. les parties échangent des spécialistes dans le but
d’acquérir des connaissances professionnelles de haut
niveau et de découvrir les moyens, méthodes et techniques
modernes de lutte contre la criminalité internationale.

Article 4

Pour empécher la culture, I’extraction, la production,
I’importation, ~ D’exportation, le transit et la
commercialisation illicites de stupéfiants, de substances
psychotropes et de leurs précurseurs, les parties prennent
des mesures coordonnées et proceédent a des échanges :

1. d’informations relatives aux personnes participant a
la production et au trafic illicites de stupéfiants et de
substances psychotropes, aux méthodes utilisées par
celles-ci, a leurs caches et a leurs moyens de transport,
aux lieux de provenance, de transit, d’acquisition et de
destination des stupéfiants et des substances psychotropes
et de leurs précurseurs ainsi que de tout détail particulier
relatif a ces infractions, susceptibles de contribuer a les
prévenir, les empécher et d’aider a détecter les faits visés
par la convention unique des Nations unies sur les
stupéfiants du 30 mars 1961 modifiée par le protocole du
25 mars 1972, la convention sur les substances
psychotropes du 21 février 1971 et la convention du 19
décembre 1988 contre le trafic illicite de stupéfiants et de
substances psychotropes ;

2. d’informations opérationnelles sur les méthodes
courantes du commerce international illicite des
stupéfiants et des substances psychotropes et sur le
blanchiment de fonds en résultant ;

3. de résultats de recherches en criminalistique et en
criminologie menées dans les domaines du trafic illicite
des stupéfiants, des susbstances psychotropes et de leur
abus ;

4. d’échantillons de stupéfiants, de substances
psychotropes et de précurseurs pouvant faire 1’objet
d’abus ou d’informations techniques sur les prélévements
effectués ;

5. de résultats d’expériences relatives au contrdle et au
commerce légal de stupéfiants, de substances
psychotropes et de leurs précurseurs.

Article 5

Dans le cadre de la lutte contre le terrorisme, les parties
procédent a des échanges d’informations pertinentes
relatives :

1. aux actes de terrorisme projetés ou commis, aux
modes d’exécution et aux moyens techniques utilisés pour
I’exécution de tels actes ;

2. aux groupes de terroristes et aux membres de ces
groupes qui prévoient, commettent ou ont commis des
actes terroristes sur le territoire de 1'une des parties et
portent atteinte aux intéréts de 1’autre ;

3. les deux parties inscrivent leur coopération dans le
cadre des engagements induits par la résolution 1373 du
Conseil de sécurité des Nations unies et des engagements
contractés dans les fora euro-méditerranéens.

Article 6

Dans chacun des domaines énumérés a 1’article ler du
présent accord, la coopération technique a pour objet
principal :

1. la formation générale et spécialisée ;

2. les échanges d’informations et d’expériences
professionnelles ;

3. le conseil technique ;
4. I’échange de documentation spécialisée ;

5. et, en tant que de besoin, ’accueil réciproque de
fonctionnaires et d’experts.
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Article 7

En vue d’atteindre les objectifs prévus dans le présent
accord et de mettre en ceuvre la coopération ainsi décrite,
il est créé un “comité mixte de coopération technique en
matiere de sécurit€ et de lutte contre la criminalité
organisée”. Pour les questions de formation générale et
spécialisée, les parties mettront a profit le comité mixte
des projets franco-algériens pour valider la
programmation.

Le comité se réunit annuellement ou a la demande de
I’une ou de I’autre partie, alternativement en Algérie et en
France.

Le comité établit la programmation des axes prioritaires
des actions de coopération technique pour 1’année a venir.
Cette programmation fait ressortir la contribution de
chaque partie dans la limite de ses disponibilités
budgétaires.

En tant que de besoin, des arrangements techniques
entre administrations concernées précisent les modalités
de mise en ceuvre concréte des actions qui auront été
retenues.

Article 8

Les ministres concernés sont responsables de la bonne
exécution du présent accord.

A cet effet, ils désignent les organismes chargés de la
mise en ceuvre des différents domaines de coopération
mentionnés dans le présent accord. Cette désignation est
portée a la connaissance de 1’autre partie par voie
diplomatique.

Article 9

En vue d’assurer leur protection, les données
nominatives communiquées a 1’autre partie dans le cadre
de la coopération instituée par le présent accord sont
soumises aux conditions suivantes :

1. la partie destinataire de données nominatives ne peut
les utiliser qu’aux fins et conditions convenues avec la
partie émettrice, y compris les délais au terme desquels
ces données doivent étre détruites ;

2. la partie destinataire de données nominatives informe
la partie émettrice, a sa demande, de I’usage qui en est fait
et des résultats obtenus ;

3. les données nominatives sont transmises aux seules
autorités compétentes pour 1’activité a laquelle ces
données leur sont nécessaires ; la transmission de ces
informations a d’autres autorités n’est possible qu’apres
consentement écrit de la partie émettrice ;

4. la partie émettrice garantit 1’exactitude des données
communiquées apres s’étre assurée de la nécessité et de
I’adéquation de cette communication a 1’objectif
recherché. S’il est établi que des données inexactes ou non
communicables ont été transmises, la partie émettrice en
informe sans délai la partie destinataire qui corrige les
données inexactes ou détruit les données non
communicables ;

5. les données nominatives doivent étre détruites des
qu’elles n’ont plus d’usage pour la partie destinataire. La
partie destinataire informe sans délai la partie émettrice de
la destruction des données communiquées en lui précisant
les motifs de cette destruction ;

6. chaque partie tient un registre des données
communiquées et de leur destruction ;

7. les parties garantissent la protection des données
nominatives qui leur sont communiquées contre tout acces
non autorisé, toute modification et toute publication ;

8. en cas de dénonciation du présent accord ou de sa
non-reconduction, toutes les données nominatives doivent
étre détruites sans délai.

Article 10

1. Chaque partie garantit le traitement confidentiel des
informations qualifiées comme telles par I’autre partie.

2. Les échantillons, objets et informations
communiqués dans la cadre du présent accord ne peuvent
étre transmis a un Etat tiers sans 1’accord de la partie qui
les a fournis.

Article 11

N

Tout différend relatif a Dinterprétation ou a
I’application du présent accord est réglé par voie de
consultations entre les parties.

Article 12

Chaque partie notifie a 1’autre 1’accomplissement des
procédures internes requises, en ce qui la concerne, pour
I’entrée en vigueur du présent accord qui prend effet le
premier jour du deuxiéme mois suivant la date de
réception de la derniere de ces notifications.

Le présent accord est conclu pour une durée de trois (3)
ans. Il est renouvelable par tacite reconduction pour de
nouvelles périodes de trois (3) ans.

Chaque partie peut le dénoncer, a tout moment, par
notification écrite adressée a l’autre avec un préavis de
trois (3) mois. Cette dénonciation ne remet pas en cause
les droits et obligations des parties li€s aux actions
engagées dans le cadre du présent accord.

Des amendements a cet accord peuvent étre adoptés
dans les mémes formes que le présent texte.

En foi de quoi, les représentants des deux parties,
diiment autorisés a cet effet, ont signé le présent accord et
y ont apposé leur sceau.

Fait a Alger, le samedi 25 octobre 2003, en deux (2)
exemplaires, chacun en langues francaise et arabe, les
deux textes faisant également foi.

Pour le Gouvernement Pour le Gouvernement

de la République algérienne de la République
démocratique et populaire francaise
Nouredine ZERHOUNI Nicolas
dit Yazid SARKOZY

Ministre d’Etat, ministre
de I’'intérieur
et des collectivités locales

Ministre de I’intérieur,
de la sécurité intérieure
et des libertés locales
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Loidu 29 juillet: 1881 --Sur la liberté de-la presse
Chapitre IV ;- " Des crimes:et:délits.commis par-la,voie de la presse
ou par tout.autre.moyen de publication," & chapitre-V : " Des poursuites et .de la:répréssion."

Consolidée avec les derniéres modifications au : 07 aolt 2009
Version en vigueur au 18 octobre 2009

CHAPITRE IV :
« DES CRIMES ET DELITS COMMIS PAR LA VOIE DE LA PRESSE OU PAR TOUT AUTRE MOYEN DE PUBLICATION »

Paragraphe ler : Provocation aux crimes et délits.

Article 23

Modifié par Loi n°2004-575 du 21 juin 2004 - art. 2 JORF 22 juin 2004

Seront punis comme complices d'une action qualifiée crime ou délit ceux qui, soit par des discours, cris ou menaces proférés
dans des lieux ou réunions publics, soit par des écrits, imprimés, dessins, gravures, peintures, emblemes, images ou tout
autre support de I'écrit, de la parole ou de I'image vendus ou distribués, mis en vente ou exposés dans des lieux ou réunions
publics, soit par des placards ou des affiches exposés au regard du public, soit par tout moyen de communication au public
par voie électronique, auront directement provoqué l'auteur ou les auteurs a commettre ladite action, si la provocation a été
suivie d'effet.

Cette disposition sera également applicable lorsque la provocation n‘aura été suivie que d'une tentative de crime prévue par
l'article 2 du code pénal.

Article 24

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 20 JORF 31 décembre 2004

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 22 JORF 31 décembre 2004

Seront punis de cing ans d'emprisonnement et de 45 000 euros d'amende ceux qui, par I'un des moyens énonceés a l'article
précédent, auront directement provoqué, dans le cas ou cette provocation n'aurait pas été suivie d'effet, & commettre I'une
des infractions suivantes :

1° Les atteintes volontaires a la vie, les atteintes volontaires a I'intégrité de la personne et les agressions sexuelles, définies
par le livre Il du code pénal ;

2° Les vols, les extorsions et les destructions, dégradations et détériorations volontaires dangereuses pour les personnes,
définis par le livre 1l du code pénal.

Ceux qui, par les mémes moyens, auront directement provoqué a l'un des crimes et délits portant atteinte aux intéréts
fondamentaux de la nation prévus par le titre ler du livre IV du code pénal, seront punis des mémes peines.

Seront punis de la méme peine ceux qui, par I'un des moyens énoncés en l'article 23, auront fait I'apologie des crimes visés
au premier alinéa, des crimes de guerre, des crimes contre I'humanité ou des crimes et délits de collaboration avec I'ennemi.
Seront punis des peines prévues par l'alinéa ler ceux qui, par les mémes moyens, auront provoqué directement aux actes
de terrorisme prévus par le titre 1l du livre IV du code pénal, ou qui en auront fait I'apologie.

Tous cris ou chants séditieux proférés dans les lieux ou réunions publics seront punis de I'amende prévue pour les
contraventions de la 5° classe.

Ceux qui, par I'un des moyens énoncés a l'article 23, auront provoqué a la discrimination, a la haine ou a la violence a I'égard
d'une personne ou d'un groupe de personnes a raison de leur origine ou de leur appartenance ou de leur non-appartenance
a une ethnie, une nation, une race ou une religion déterminée, seront punis d'un an d'emprisonnement et de 45 000 euros
d'amende ou de l'une de ces deux peines seulement.

Seront punis des peines prévues a l'alinéa précédent ceux qui, par ces mémes moyens, auront provoqué a la haine ou a la
violence a I'égard d'une personne ou d'un groupe de personnes a raison de leur sexe, de leur orientation sexuelle ou de leur
handicap ou auront provoqué, a I'égard des mémes personnes, aux discriminations prévues par les articles 225-2 et 432-7
du code pénal.

En cas de condamnation pour I'un des faits prévus par les deux alinéas précédents, le tribunal pourra en outre ordonner :

1° Sauf lorsque la responsabilité de I'auteur de l'infraction est retenue sur le fondement de l'article 42 et du premier alinéa de
l'article 43 de la présente loi ou des trois premiers alinéas de l'article 93-3 de la loi n°® 82-652 du 29 juillet 1982 sur la
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communication audiovisuelle, la privation des droits énumérés aux 2° et 3° de l'article 131-26 du code pénal pour une durée
de cing ans au plus ;
2° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 du code pénal.

Article 24 bis

Modifié par Loi n°92-1336 du 16 décembre 1992 - art. 247 JORF 23 décembre 1992 en vigueur le 1er mars 1994

Seront punis des peines prévues par le sixieme alinéa de l'article 24 ceux qui auront contesté, par un des moyens énoncés a
l'article 23, I'existence d'un ou plusieurs crimes contre I'humanité tels qu'ils sont définis par l'article 6 du statut du tribunal
militaire international annexé a l'accord de Londres du 8 ao(t 1945 et qui ont été commis soit par les membres d'une
organisation déclarée criminelle en application de I'article 9 dudit statut, soit par une personne reconnue coupable de tels
crimes par une juridiction frangaise ou internationale.

Le tribunal pourra en outre ordonner :

1° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 du code pénal.

Paragraphe 2 : Délits contre la chose publigue.

Article 26

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

L'offense au Président de la République par I'un des moyens énoncés dans l'article 23 est punie d'une amende de 45 000
euros.

Les peines prévues a l'alinéa précédent sont applicables a I'offense a la personne qui exerce tout ou partie des prérogatives
du Président de la République.

Article 27

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
La publication, la diffusion ou la reproduction, par quelque moyen que ce soit, de nouvelles fausses, de piéces fabriquées,
falsifiées ou mensongérement attribuées a des tiers lorsque, faite de mauvaise foi, elle aura troublé la paix publique, ou aura
été susceptible de la troubler, sera punie d'une amende de 45 000 euros.

Les mémes faits seront punis 135 000 euros d'amende, lorsque la publication, la diffusion ou la reproduction faite de
mauvaise foi sera de nature a ébranler la discipline ou le moral des armées ou a entraver |'effort de guerre de la Nation.

Paragraphe 3 : Délits contre les personnes.

Article 29

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Toute allégation ou imputation d'un fait qui porte atteinte a I'honneur ou a la considération de la personne ou du corps auquel
le fait est imputé est une diffamation. La publication directe ou par voie de reproduction de cette allégation ou de cette
imputation est punissable, méme si elle est faite sous forme dubitative ou si elle vise une personne ou un corps non
expressément nommeés, mais dont l'identification est rendue possible par les termes des discours, cris, menaces, écrits ou
imprimés, placards ou affiches incriminés.

Toute expression outrageante, termes de mépris ou invective qui ne renferme l'imputation d'aucun fait est une injure.

Article 30

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
La diffamation commise par I'un des moyens énoncés en l'article 23 envers les cours, les tribunaux, les armées de terre, de
mer ou de l'air, les corps constitués et les administrations publiques, sera punie d'une amende de 45 000 euros.

Article 31

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Sera punie de la méme peine, la diffamation commise par les mémes moyens, a raison de leurs fonctions ou de leur qualité,
envers un ou plusieurs membres du ministére, un ou plusieurs membres de I'une ou de l'autre Chambre, un fonctionnaire
public, un dépositaire ou agent de l'autorité publique, un ministre de I'un des cultes salariés par I'Etat, un citoyen chargé d'un
service ou d'un mandat public temporaire ou permanent, un juré ou un témoin, a raison de sa déposition.

La diffamation contre les mémes personnes concernant la vie privée reléve de l'article 32 ci-apres.

Article 32

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 21 JORF 31 décembre 2004

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 22 JORF 31 décembre 2004

La diffamation commise envers les particuliers par I'un des moyens énoncés en l'article 23 sera punie d'une amende de
12000 euros.

La diffamation commise par les mémes moyens envers une personne ou un groupe de personnes a raison de leur origine ou
de leur appartenance ou de leur non-appartenance a une ethnie, une nation, une race ou une religion déterminée sera punie
d'un an d'emprisonnement et de 45000 euros d'amende ou de I'une de ces deux peines seulement.

Sera punie des peines prévues a l'alinéa précédent la diffamation commise par les mémes moyens envers une personne ou
un groupe de personnes a raison de leur sexe, de leur orientation sexuelle ou de leur handicap.

En cas de condamnation pour l'un des faits prévus par les deux alinéas précédents, le tribunal pourra en outre ordonner :

1° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 du code pénal.
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Article 33

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 21 JORF 31 décembre 2004

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 22 JORF 31 décembre 2004

L'injure commise par les mémes moyens envers les corps ou les personnes désignés par les articles 30 et 31 de la présente
loi sera punie d'une amende de 12 000 euros.

L'injure commise de la méme maniére envers les particuliers, lorsqu'elle n'aura pas été précédée de provocations, sera punie
d'une amende de 12 000 euros.

Sera punie de six mois d'emprisonnement et de 22 500 euros d'amende l'injure commise, dans les conditions prévues a
l'alinéa précédent, envers une personne ou un groupe de personnes a raison de leur origine ou de leur appartenance ou de
leur non-appartenance a une ethnie, une nation, une race ou une religion déterminée.

Sera punie des peines prévues a l'alinéa précédent I'injure commise dans les mémes conditions envers une personne ou un
groupe de personnes a raison de leur sexe, de leur orientation sexuelle ou de leur handicap.

En cas de condamnation pour l'un des faits prévus par les deux alinéas précédents, le tribunal pourra en outre ordonner :

1° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 du code pénal.

Article 34

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Les articles 31, 32 et 33 ne seront applicables aux diffamations ou injures dirigées contre la mémoire des morts que dans le
cas ou les auteurs de ces diffamations ou injures auraient eu l'intention de porter atteinte a I'honneur ou a la considération
des héritiers, époux ou légataires universels vivants.

Que les auteurs des diffamations ou injures aient eu ou non l'intention de porter atteinte a I'honneur ou a la considération des
héritiers, époux ou légataires universels vivants, ceux-ci pourront user, dans les deux cas, du droit de réponse prévu par
l'article 13.

Article 35

Modifié par Ordonnance n°2009-80 du 22 janvier 2009 - art. 19

La vérité du fait diffamatoire, mais seulement quand il est relatif aux fonctions, pourra étre établie par les voies ordinaires,
dans le cas d'imputations contre les corps constitués, les armées de terre, de mer ou de l'air, les administrations publiques et
contre toutes les personnes énumérées dans l'article 31.

La vérité des imputations diffamatoires et injurieuses pourra étre également établie contre les directeurs ou administrateurs
de toute entreprise industrielle, commerciale ou financiére, dont les titres financiers sont admis aux négociations sur un
marché réglementé ou offerts au public sur un systéme multilatéral de négociation ou au crédit.

La vérité des faits diffamatoires peut toujours étre prouvée, sauf :

a) Lorsque l'imputation concerne la vie privée de la personne ;

b) Lorsque l'imputation se référe a des faits qui remontent a plus de dix années ;

c) Lorsque limputation se référe a un fait constituant une infraction amnisti€ée ou prescrite, ou qui a donné lieu a une
condamnation effacée par la réhabilitation ou la révision ;

Les deux alinéas a et b qui précedent ne s'appliquent pas lorsque les faits sont prévus et réprimés par les articles 222-23 a
222-32et 227-22 & 227-27 du code pénal et ont été commis contre un mineur.

Dans les cas prévus aux deux paragraphes précédents, la preuve contraire est réservée. Si la preuve du fait diffamatoire est
rapportée, le prévenu sera renvoyé des fins de la plainte.

Dans toute autre circonstance et envers toute autre personne non qualifiée, lorsque le fait imputé est I'objet de poursuites
commenceées a la requéte du ministére public, ou d'une plainte de la part du prévenu, il sera, durant l'instruction qui devra
avoir lieu, sursis a la poursuite et au jugement du délit de diffamation.

Article 35 bis
Toute reproduction d'une imputation qui a été jugée diffamatoire sera réputée faite de mauvaise foi, sauf preuve contraire par
son auteur.

Article 35 ter

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

I. - Lorsqu'elle est réalisée sans l'accord de l'intéressé, la diffusion, par quelque moyen que ce soit et quel qu'en soit le
support, de I'i'mage d'une personne identifiée ou identifiable mise en cause a I'occasion d'une procédure pénale mais n‘ayant
pas fait I'objet d'un jugement de condamnation et faisant apparaitre, soit que cette personne porte des menottes ou entraves,
soit qu'elle est placée en détention provisoire, est punie de 15 000 euros d'amende.

II. - Est puni de la méme peine le fait :

- soit de réaliser, de publier ou de commenter un sondage d'opinion, ou toute autre consultation, portant sur la culpabilité
d'une personne mise en cause a l'occasion d'une procédure pénale ou sur la peine susceptible d'étre prononcée a son
encontre ;

- soit de publier des indications permettant d'avoir accés a des sondages ou consultations visés a l'alinéa précédent.

Article 35 quater
Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier

2002

La diffusion, par quelque moyen que ce soit et quel qu'en soit le support, de la reproduction des circonstances d'un crime ou
d'un délit, lorsque cette reproduction porte gravement atteinte a la dignité d'une victime et qu'elle est réalisée sans I'accord
de cette derniére, est punie de 15 000 euros d'amende.
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Paragraphe 4 : Délits contre les chefs d'Etat et agents diplomatigues étrangers.

Article 36 (abrogé)
Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier

2002
Abrogé par Loi n°2004-204 du 9 mars 2004 - art. 52 JORF 10 mars 2004

Article 37

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

L'outrage commis publiquement envers les ambassadeurs et ministres plénipotentiaires, envoyeés, chargés d'affaires ou
autres agents diplomatiques accrédités prés du gouvernement de la République, sera puni d'une amende de 45 000 euros.

Paragraphe 5 : Publications interdites, immunités de |a défense.

Article 38

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

Modifié par Loi n°2001-539 du 25 juin 2001 - art. 22 JORF 25 juin 2001

Il est interdit de publier les actes d'accusation et tous autres actes de procédure criminelle ou correctionnelle avant qu'ils
aient été lus en audience publique et ce, sous peine d'une amende de 3 750 euros.

Sans préjudice des dispositions de l'article 15 du code pénal, il est interdit, sous la méme peine, de publier aucune
information relative aux travaux et délibérations du conseil supérieur de la magistrature, a I'exception des informations
concernant les audiences publiques et les décisions publiques rendues en matiére disciplinaire a I'encontre des magistrats.
Pourront toutefois étre publiées les informations communiquées par le président ou le vice-président dudit conseil.

NOTA:
L'article 15 est abrogé par la loi n° 81-908 du 9 octobre 1981.

Article 38 ter

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
Deés l'ouverture de l'audience des juridictions administratives ou judiciaires, I'emploi de tout appareil permettant d'enregistrer,
de fixer ou de transmettre la parole ou I'image est interdit. Le président fait procéder a la saisie de tout appareil et du support
de la parole ou de I'image utilisés en violation de cette interdiction.

Toutefois, sur demande présentée avant l'audience, le président peut autoriser des prises de vues quand les débats ne sont
pas commencés et a la condition que les parties ou leurs représentants et le ministére public y consentent.

Toute infraction aux dispositions du présent article sera punie de 4 500 euros d'amende. Le tribunal pourra en outre
prononcer la confiscation du matériel ayant servi a commettre l'infraction et du support de la parole ou de I'image utilisé.

Est interdite, sous les mémes peines, la cession ou la publication, de quelque maniéere et par quelque moyen que ce soit, de
tout enregistrement ou document obtenu en violation des dispositions du présent article.

Article 39

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
Il est interdit de rendre compte des procés en diffamation dans les cas prévus aux paragraphes a, b et c de l'article 35 de la
présente loi. Il est pareillement interdit de rendre compte des débats et de publier des piéces de procédures concernant les
questions de filiation, actions a fins de subsides, procés en divorce, séparation de corps et nullités de mariage, procés en
matiere d'avortement. Cette interdiction ne s'applique pas au dispositif des décisions, qui peut toujours étre publié.

Les dispositions qui précedent ne s'appliquent pas aux publications techniques a condition que soit respecté I'anonymat des
parties.

Dans toutes affaires civiles, les cours et tribunaux pourront interdire le compte rendu du proces.

Il est également interdit de rendre compte des délibérations intérieures, soit des jurys, soit des cours et tribunaux.

Toute infraction a ces dispositions sera punie d'une amende de 18 000 euros.

Article 39 bis

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

Est puni de 15 000 euros d'amende le fait de diffuser, de quelque maniére que ce soit, des informations relatives a l'identité
ou permettant l'identification :

- d'un mineur ayant quitté ses parents, son tuteur, la personne ou l'institution qui était chargée de sa garde ou a laquelle il
était confié ;

- d'un mineur délaissé dans les conditions mentionnées aux articles 227-1 et 227-2 du code pénal ;

- d'un mineur qui s'est suicidé ;

- d'un mineur victime d'une infraction.

Les dispositions du présent article ne sont pas applicables lorsque la publication est réalisée a la demande des personnes
ayant la garde du mineur ou des autorités administratives ou judiciaires.

Article 39 ter (abrogé)
Modifié par Loi n°92-1336 du 16 décembre 1992 - art. 322 (V) JORF 23 décembre 1992 en vigueur le 1er mars 1994
Abrogé par Loi n°2000-516 du 15 juin 2000 - art. 99 (V) JORF 16 juin 2000
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Article 39 quater
Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier

2002

Il est interdit, moins de trente ans aprés la mort de l'adopté, de publier par le livre, la presse, la radiodiffusion, le
cinématographe ou de quelque maniére que ce soit, une information relative a la filiation d'origine d'une personne ayant fait
I'objet d'une adoption pléniére.

Les infractions a la disposition qui précede sont punies de 6 000 euros d'amende ; en cas de récidive un emprisonnement de
deux ans pourra étre prononcé.

Article 39 quinquies

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

Le fait de diffuser, par quelque moyen que ce soit et quel qu'en soit le support, des renseignements concernant l'identité
d'une victime d'une agression ou d'une atteinte sexuelles ou limage de cette victime lorsqu'elle est identifiable est puni de 15
000 euros d'amende.

Les dispositions du présent article ne sont pas applicables lorsque la victime a donné son accord écrit.

Article 39 sexies

Modifié par LOI n°2009-971 du 3 aodt 2009 - art. 21

Le fait de révéler, par quelque moyen d'expression que ce soit, l'identité des fonctionnaires de la police nationale, de
militaires, de personnels civils du ministere de la défense ou d'agents des douanes appartenant a des services ou unités
désignés par arrété du ministre intéressé et dont les missions exigent, pour des raisons de sécurité, le respect de I'anonymat,
est puni d'une amende de 15 000 euros.

Article 40

Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002

Il est interdit d'ouvrir ou d'annoncer publiguement des souscriptions ayant pour objet d'indemniser des amendes, frais et
dommages-intéréts prononcés par des condamnations judiciaires, en matiére criminelle et correctionnelle, sous peine de six
mois d'emprisonnement et de 45 000 euros d'amende, ou de I'une de ces deux peines seulement.

Article 41

Modifié par LOI n°2008-1187 du 14 novembre 2008 - art. 1

Ne donneront ouverture a aucune action les discours tenus dans le sein de I'Assemblée nationale ou du Sénat ainsi que les
rapports ou toute autre piece imprimée par ordre de I'une de ces deux assemblées.

Ne donnera lieu a aucune action le compte rendu des séances publiques des assemblées visées a l'alinéa ci-dessus fait de
bonne foi dans les journaux.

Ne donneront lieu & aucune action en diffamation, injure ou outrage ni les propos tenus ou les écrits produits devant une
commission d'enquéte créée, en leur sein, par I'Assemblée nationale ou le Sénat, par la personne tenue d'y déposer, sauf
s'ils sont étrangers a l'objet de I'enquéte, ni le compte rendu fidéle des réunions publiques de cette commission fait de bonne
foi.

Ne donneront lieu a aucune action en diffamation, injure ou outrage, ni le compte rendu fidéle fait de bonne foi des débats
judiciaires, ni les discours prononcés ou les écrits produits devant les tribunaux.

Pourront néanmoins les juges, saisis de la cause et statuant sur le fond, prononcer la suppression des discours injurieux,
outrageants ou diffamatoires, et condamner qui il appartiendra a des dommages-intéréts.

Pourront toutefois les faits diffamatoires étrangers a la cause donner ouverture, soit a l'action publique, soit a I'action civile
des parties, lorsque ces actions leur auront été réservées par les tribunaux, et, dans tous les cas, a l'action civile des tiers.

Article 41-1

Créé par Loi 85-1317 1985-12-13 art. 18 Il JORF 24 décembre 1985

Pour I'application des dispositions des paragraphes 4 et 5 du présent chapitre, la communication audiovisuelle est regardée
comme un mode de publication.

CHAPITRE V : DES POURSUITES ET DE LA REPRESSION

Paragraphe ler : Des personnes responsables de crimes et délits commis par la voie de |la presse.

Article 42

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Modifié par Ordonnance 1944-08-26 ART. 15 JORF 30 ao(t 1944

Modifié par Loi n°52-336 du 25 mars 1952 - art. 4 JORF 26 mars 1952

Seront passibles, comme auteurs principaux des peines qui constituent la répression des crimes et délits commis par la voie
de la presse, dans l'ordre ci-aprés, savoir :

1° Les directeurs de publications ou éditeurs, quelles que soient leurs professions ou leurs dénominations, et, dans les cas
prévus au deuxiéme alinéa de l'article 6, de les codirecteurs de la publication ;

2° A leur défaut, les auteurs ;

3° A défaut des auteurs, les imprimeurs ;

4° A défaut des imprimeurs, les vendeurs, les distributeurs et afficheurs.
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Dans les cas prévus au deuxiéeme alinéa de l'article 6, la responsabilité subsidiaire des personnes visées aux paragraphes
2°, 3° et 4° du présent article joue comme s'il n'y avait pas de directeur de la publication, lorsque, contrairement aux
dispositions de la présente loi, un codirecteur de la publication n'a pas été désigné.

Article 43

Créé par Loi 1881-07-29 Bulletin LOIS N° 637 p. 125

Modifié par Ordonnance 1944-08-26 art. 15 JORF 30 ao(t 1944

Modifié par Loi n°52-336 du 25 mars 1952 - art. 5 JORF 26 mars 1952

Lorsque les directeurs ou codirecteurs de la publication ou les éditeurs seront en cause, les auteurs seront poursuivis comme
complices.

Pourront I'étre, au méme titre et dans tous les cas, les personnes auxquelles l'article 121-7 du code pénal pourrait
s'appliquer. Ledit article ne pourra s'appliquer aux imprimeurs pour faits d'impression, sauf dans le cas et les conditions
prévus par l'article431-6 du code pénal sur les attroupements ou, a défaut de codirecteur de la publication, dans le cas prévu
au deuxiéme alinéa de l'article 6.

Toutefois, les imprimeurs pourront étre poursuivis comme complices si l'irresponsabilité pénale du directeur ou du codirecteur
de la publication était prononcée par les tribunaux. En ce cas, les poursuites sont engagées dans les trois mois du délit ou,
au plus tard, dans les trois mois de la constatation judiciaire de l'irresponsabilité du directeur ou du codirecteur de la
publication.

Article 43-1

Créé par Loi n°2004-204 du 9 mars 2004 - art. 55 JORF 10 mars 2004

Les dispositions de l'article 121-2 du code pénal ne sont pas applicables aux infractions pour lesquelles les dispositions des
articles 42 ou 43 de la présente loi sont applicables.

Article 44

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Modifié par Loi n°52-336 du 25 mars 1952 - art. 6 JORF 26 mars 1952

Les propriétaires des journaux ou écrits périodiques sont responsables des condamnations pécuniaires prononcées au profit
des tiers contre les personnes désignées dans les deux articles précédents, conformément aux dispositions des articles
1382, 1383, 1384 du code civil.

Dans les cas prévus au deuxiéme alinéa de l'article 6, le recouvrement des amendes et dommages-intéréts pourra étre
poursuivi sur l'actif de I'entreprise.

Article 45

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Les infractions aux lois sur la presse sont déférées aux tribunaux correctionnels sauf :
a) Dans les cas prévus par l'article 23 en cas de crime ;

b) Lorsqu'il s‘agit de simples contraventions.

Article 46

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

L'action civile résultant des délits de diffamation prévus et punis par les articles 30 et 31 ne pourra, sauf dans les cas de
déces de l'auteur du fait incriminé ou d'amnistie, étre poursuivie séparément de I'action publique.

Paragraphe 2 : De la procédure.

Article 47
La poursuite des délits et contraventions de police commis par la voie de la presse ou par tout autre moyen de publication
aura lieu d'office et a la requéte du ministere public sous les modifications ci-apres.

Article 48

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 34 JORF 7 mars 2007

1° Dans le cas d'injure ou de diffamation envers les cours, tribunaux et autres corps indiqués en l'article 30, la poursuite
n‘aura lieu que sur une délibération prise par eux en assemblée générale et requérant les poursuites, ou, si le corps n'a pas
d'assemblée générale, sur la plainte du chef du corps ou du ministre duquel ce corps reléve ;

1° bis Dans les cas d'injure et de diffamation envers un membre du Gouvernement, la poursuite aura lieu sur sa demande
adressée au ministre de la justice ;

2° Dans le cas d'injure ou de diffamation envers un ou plusieurs membres de I'une ou de l'autre Chambre, la poursuite n'aura
lieu que sur la plainte de la personne ou des personnes intéressées ;

3° Dans le cas d'injure ou de diffamation envers les fonctionnaires publics, les dépositaires ou agents de I'autorité publique
autres que les ministres et envers les citoyens chargés d'un service ou d'un mandat public, la poursuite aura lieu, soit sur leur
plainte, soit d'office sur la plainte du ministre dont ils relevent ;

4° Dans le cas de diffamation envers un juré ou un témoin, délit prévu par l'article 31, la poursuite n‘aura lieu que sur la
plainte du juré ou du témoin qui se prétendra diffamé ;

5° Dans le cas d'offense envers les chefs d'Etat ou d'outrage envers les agents diplomatiques étrangers, la poursuite aura
lieu sur leur demande adressée au ministre des affaires étrangéres et par celui-ci au ministre de la justice ;

6° Dans le cas de diffamation envers les particuliers prévu par l'article 32 et dans le cas d'injure prévu par l'article 33,
paragraphe 2, la poursuite n'aura lieu que sur la plainte de la personne diffamée ou injuriée. Toutefois, la poursuite, pourra
étre exercée d'office par le ministére public lorsque la diffamation ou l'injure aura été commise envers une personne ou un
groupe de personnes a raison de leur origine ou de leur appartenance ou de leur non-appartenance a une ethnie, une nation,
une race ou une religion déterminée. La poursuite pourra également étre exercée d'office par le ministére public lorsque la
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diffamation ou l'injure aura été commise envers un groupe de personnes a raison de leur sexe, de leur orientation sexuelle
ou de leur handicap ; il en sera de méme lorsque ces diffamations ou injures auront été commises envers des personnes
considérées individuellement, a la condition que celles-ci aient donné leur accord ;

7° Dans le cas de diffusion de I'image d'une personne menottée ou entravée prévue par l'article 35 ter, la poursuite n'aura
lieu que sur la plainte de la personne intéressée ;

8° Dans le cas d'atteinte a la dignité de la victime prévue par l'article 35 quater, la poursuite n'aura lieu que sur la plainte de
la victime.

En outre, dans les cas prévus par les 2°, 3°, 4°, 5°, 6°, 7° et 8° ci-dessus, ainsi que dans les cas prévus aux articles 13 et 39
quinquies de la présent loi, la poursuite pourra étre exercée a la requéte de la partie lésée.

Article 48-1

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 34 JORF 7 mars 2007

Toute association régulierement déclarée depuis au moins cing ans a la date des faits, se proposant, par ses statuts, de
défendre la mémoire des esclaves et I'nonneur de leurs descendants, de combattre le racisme ou d'assister les victimes de
discrimination fondée sur leur origine nationale, ethnique, raciale ou religieuse, peut exercer les droits reconnus a la partie
civile en ce qui concerne les infractions prévues par les articles 24 (dernier alinéa), 32 (alinéa 2) et 33 (alinéa 3), de la
présente loi, ainsi que les délits de provocation prévus par le 1° de l'article 24, lorsque la provocation concerne des crimes ou
délits commis avec la circonstance aggravante prévue par l'article 132-76 du code pénal.

Toutefois, quand l'infraction aura été commise envers des personnes considérées individuellement, l'association ne sera
recevable dans son action que si elle justifie avoir regu I'accord de ces personnes.

Article 48-2

Créé par Loi n°90-615 du 13 juillet 1990 - art. 13 JORF 14 juillet 1990

Toute association régulierement déclarée depuis au moins cing ans a la date des faits, qui se propose, par ses statuts, de
défendre les intéréts moraux et I'nonneur de la Résistance ou des déportés peut exercer les droits reconnus a la partie civile
en ce qui concerne l'apologie des crimes de guerre, des crimes contre I'humanité ou des crimes ou délits de collaboration
avec I'ennemi et en ce qui concerne l'infraction prévue par l'article 24 bis.

Article 48-3

Modifié par Loi n°2006-449 du 18 avril 2006 - art. 27 JORF 19 avril 2006

Toute association régulierement déclarée depuis au moins cing ans a la date des faits et inscrite auprés de I'Office national
des anciens combattants et victimes de guerre dans des conditions fixées par décret en Conseil d'Etat, qui se propose par
ses statuts de défendre les intéréts moraux et I'honneur des anciens combattants et victimes de guerre et des morts pour la
France, peut exercer les droits reconnus a la partie civile en ce qui concerne les délits de diffamation ou d'injures qui ont
causé un préjudice direct ou indirect a la mission qu'elle rempilit.

En cas de diffamation ou d'injure contre les armées prévues par l'article 30 et le premier alinéa de I'article 33, les dispositions
du 1° de l'article 48 ne sont pas applicables.

En cas de diffamation ou d'injure commises envers des personnes considérées individuellement, I'association ne sera
recevable dans son action que si elle justifie avoir regu I'accord de ces personnes ou de leurs ayants droit.

Article 48-4

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 34 JORF 7 mars 2007

Toute association, régulierement déclarée depuis au moins cing ans a la date des faits, se proposant, par ses statuts, de
combattre les violences ou les discriminations fondées sur l'orientation sexuelle ou d'assister les victimes de ces
discriminations peut exercer les droits reconnus a la partie civile en ce qui concerne les délits prévus par le neuvieme alinéa
de l'article 24, le troisieme alinéa de l'article 32 et le quatrieme alinéa de l'article 33, ainsi que les délits de provocation prévus
par le 1° de l'article 24, lorsque la provocation concerne des crimes ou délits commis avec la circonstance aggravante prévue
par l'article 132-77 du code pénal.

Toutefois, quand l'infraction aura été commise envers des personnes considérées individuellement, I'association ne sera
recevable dans son action que si elle justifie avoir regu I'accord de ces personnes.

Article 48-5

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 34 JORF 7 mars 2007

Toute association, régulierement déclarée depuis au moins cing ans a la date des faits, se proposant, par ses statuts, de
combattre les violences ou les discriminations fondées sur le sexe ou d'assister les victimes de ces discriminations peut
exercer les droits reconnus a la partie civile en ce qui concerne les délits prévus par le neuvieme alinéa de l'article 24, le
troisieme alinéa de l'article 32 et le quatrieme alinéa de l'article 33, ainsi que les délits de provocation prévus par le 1° de
l'article 24, lorsque la provocation concerne des crimes ou délits d'agressions sexuelles ou commis avec la circonstance
aggravante prévue par l'article 132-80 du code pénal.

Toutefois, quand l'infraction aura été commise envers des personnes considérées individuellement, I'association ne sera
recevable dans son action que si elle justifie avoir regu I'accord de ces personnes.

Article 48-6

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 34 JORF 7 mars 2007

Toute association, régulierement déclarée depuis au moins cing ans a la date des faits, se proposant, par ses statuts, de
combattre les violences ou les discriminations fondées sur le handicap ou d'assister les victimes de ces discriminations peut
exercer les droits reconnus a la partie civile en ce qui concerne les délits prévus au neuvieme alinéa de l'article 24, au
troisieme alinéa de l'article 32 et au quatrieme alinéa de l'article 33, ainsi que les délits de provocation prévus par le 1° de
l'article 24, lorsque la provocation concerne des crimes ou délits aggravés en raison du handicap de la victime.

Toutefois, quand linfraction aura été commise envers des personnes considérées individuellement, I'association ne sera
recevable dans son action que si elle justifie avoir regu I'accord de ces personnes.
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Article 49
Dans tous les cas de poursuites correctionnelles ou de simple police, le désistement du plaignant ou de la partie
poursuivante arrétera la poursuite commencée.

Article 50

Si le ministére public requiert une information, il sera tenu, dans son réquisitoire, d'articuler et de qualifier les provocations,
outrages, diffamations et injures a raison desquels la poursuite est intentée, avec indication des textes dont I'application est
demandée, a peine de nullité du réquisitoire de ladite poursuite.

Article 50-1

Créé par Loi n°2007-297 du 5 mars 2007 - art. 39 JORF 7 mars 2007

Lorsque les faits visés par les articles 24 et 24 bis résultent de messages ou informations mis a disposition du public par un
service de communication au public en ligne et gu'ils constituent un trouble manifestement illicite, I'arrét de ce service peut
étre prononcé par le juge des référés, a la demande du ministére public et de toute personne physique ou morale ayant
intérét a agir.

Article 51

Immédiatement apres le réquisitoire, le juge d'instruction pourra, mais seulement en cas d'omission du dépot prescrit par les
articles 3 et 10 ci-dessus, ordonner la saisie de quatre exemplaires de I'écrit, du journal ou du dessin incriminé.

Toutefois, dans les cas prévus aux articles 24 (par. ler et 3), 25, 36, et 37 de la présente loi, la saisie des écrits ou imprimés,
des placards ou affiches, aura lieu conformément aux régles édictées par le code de procédure pénale.

Article 52

Modifié par Loi 93-1013 1993-08-24 art. 46 JORF 25 ao(t 1993 en vigueur le 2 septembre 1993

Si la personne mise en examen est domiciliée en France, elle ne pourra étre préventivement arrétée, sauf dans les cas
prévus aux articles 23, 24 (par. ler et 3), 25, 27, 36 et 37 ci-dessus.

Article 53

La citation précisera et qualifiera le fait incriminé, elle indiquera le texte de loi applicable a la poursuite.

Si la citation est a la requéte du plaignant, elle contiendra élection de domicile dans la ville ou siége la juridiction saisie et
sera notifiée tant au prévenu qu'au ministére public.

Toutes ces formalités seront observées a peine de nullité de la poursuite.

Article 54

Le délai entre la citation et la comparution sera de vingt jours outre un jour par cinq myriametres de distance.

Toutefois, en cas de diffamation ou d'injure pendant la période électorale contre un candidat a une fonction électorale, ce
délai sera réduit a vingt-quatre heures, outre le délai de distance, et les dispositions des articles 55 et 56 ne seront pas
applicables.

Article 55

Quand le prévenu voudra étre admis a prouver la vérité des faits diffamatoires, conformément aux dispositions de l'article 35
de la présente loi, il devra, dans le délai de dix jours apreés la signification de la citation, faire signifier au ministére public ou
au plaignant au domicile par lui élu, suivant qu'il est assigné a la requéte de I'un ou de l'autre :

1° Les faits articulés et qualifiés dans la citation, desquels il entend prouver la vérité ;

2° La copie des pieces ;

3° Les noms, professions et demeures des témoins par lesquels il entend faire la preuve.

Cette signification contiendra élection de domicile prés le tribunal correctionnel, le tout a peine d'étre déchu du droit de faire
la preuve.

Article 56

Dans les cinqg jours suivants, en tous cas moins de trois jours francs avant l'audience, le plaignant ou le ministére public,
suivant le cas, sera tenu de faire signifier au prévenu, au domicile par lui élu, les copies des pieces et les noms, professions
et demeures des témoins par lesquels il entend faire la preuve du contraire sous peine d'étre déchu de son droit.

Article 57

Le tribunal correctionnel et le tribunal de police seront tenus de statuer au fond dans le délai maximum d'un mois a compter
de la date de la premiére audience.

Dans le cas prévu a l'alinéa 2 de l'article 54, la cause ne pourra étre remise au-dela du jour fixé pour le scrutin.

Article 58

Modifié par Loi 81-759 1981-08-06 art. 3 JORF 7 aolt 1981

Le droit de se pourvoir en cassation appartiendra au prévenu et a la partie civile quant aux dispositions relatives a ses
intéréts civils. Le prévenu sera dispensé de se mettre en état.

La partie civile pourra user du bénéfice de l'article 585 du Code de procédure pénale sans le ministére d'un avocat a la Cour
de cassation.

Article 59

Le pourvoi devra étre formé, dans les trois jours au greffe de la cour ou du tribunal qui aura rendu la décision. Dans les vingt-
quatre heures qui suivront, les pieéces seront envoyées a la Cour de cassation, qui jugera d'urgence dans les dix jours a partir
de leur réception.
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L'appel contre les jugements ou le pourvoi contre les arréts des cours d'appel qui auront statué sur les incidents et
exceptions autres que les exceptions d'incompétence ne sera formé, a peine de nullité, qu'aprés le jugement ou l'arrét
définitif et en méme temps que I'appel ou le pourvoi contre ledit jugement ou arrét.

Toutes les exceptions d'incompétence devront étre proposées avant toute ouverture du débat sur le fond : faute de ce, elles
seront jointes au fond et il sera statué sur le tout par le méme jugement.

Article 60

Sous réserve des dispositions des articles 50, 51, et 52 ci-dessus, la poursuite des crimes [*commis par la voie de la presse*]
aura lieu conformément au droit commun.

Paragraphe 3 : Peines complémentaires, récidive, circonstances atténuantes, prescription.

Article 61

S'il y a condamnation, l'arrét pourra, dans les cas prévus aux articles 24 (par. ler et 3), 25, 36 et 37, prononcer la
confiscation des écrits ou imprimés, placards ou affiches saisis et, dans tous les cas, ordonner la saisie et la suppression ou
la destruction de tous les exemplaires qui seraient mis en vente, distribués ou exposés aux regard du public. Toutefois, la
suppression ou la destruction pourra ne s'appliquer qu'a certaines parties des exemplaires saisis.

Article 62

En cas de condamnation prononcée en application des articles 23, 24 (alinéas ler et 2), 25 et 27, la suspension du journal
ou du périodique pourra étre prononcée par la méme décision de justice pour une durée qui n‘excédera pas trois mois. Cette
suspension sera sans effet sur les contrats de travail qui liaient I'exploitant lequel reste tenu de toutes les obligations
contractuelles ou |égales en résultant.

Article 63

Modifié par Loi n°2004-1486 du 30 décembre 2004 - art. 22 JORF 31 décembre 2004

L'aggravation des peines résultant de la récidive ne sera applicable qu'aux infractions prévues par les articles 24 (alinéas 5,
6, 8 et 9), 32 (alinéas 2 et 3) et 33 (alinéas 3 et 4) de la présente loi.

En cas de conviction de plusieurs crimes ou délits prévus par la présente loi, les peines ne se cumuleront pas, et la plus forte
sera seule prononcée.

Article 64

Modifié par Loi n°2000-516 du 15 juin 2000 - art. 95 JORF 16 juin 2000

Lorsque ont été ordonnées en référé des mesures limitant par quelque moyen que ce soit la diffusion de l'information, le
premier président de la cour d'appel statuant en référé peut, en cas d'appel, arréter I'exécution provisoire de la décision si
celle-ci risque d'entrainer des conséquences manifestement excessives.

Article 65

Modifié par Loi n°93-2 du 4 janvier 1993 - art. 52 JORF 5 janvier 1993

L'action publique et I'action civile résultant des crimes, délits et contraventions prévus par la présente loi se prescriront apres
trois mois révolus, a compter du jour ou ils auront été commis ou du jour du dernier acte d'instruction ou de poursuite s'il en a
été fait.

Toutefois, avant I'engagement des poursuites, seules les réquisitions aux fins d'enquéte seront interruptives de prescription.
Ces réquisitions devront, a peine de nullité, articuler et qualifier les provocations, outrages, diffamations et injures a raison
desquels I'enquéte est ordonnée.

Les prescriptions commencées a I'époque de la publication de la présente loi, et pour lesquelles il faudrait encore, suivant les
lois existantes, plus de trois mois a compter de la méme époque, seront, par ce laps de trois mois, définitivement accomplies.

Article 65-1

Créé par Loi n°93-2 du 4 janvier 1993 - art. 53 JORF 5 janvier 1993

Les actions fondées sur une atteinte au respect de la présomption d'innocence commise par I'un des moyens visés a l'article
23 se prescriront apres trois mois révolus a compter du jour de I'acte de publicité.

Article 65-2

Créé par Loi n°93-2 du 4 janvier 1993 - art. 52 JORF 5 janvier 1993

En cas d'imputation portant sur un fait susceptible de revétir une qualification pénale, le délai de prescription prévu par
I'article 65 est réouvert ou court a nouveau, au profit de la personne visée, a compter du jour ou est devenue définitive une
décision pénale intervenue sur ces faits et ne la mettant pas en cause.

Article 65-3

Créé par Loi n°2004-204 du 9 mars 2004 - art. 45 JORF 10 mars 2004

Pour les délits prévus par le huitieme alinéa de l'article 24, l'article 24 bis, le deuxiéme alinéa de l'article 32 et le troisieme
alinéa de l'article 33, le délai de prescription prévu par l'article 65 est porté a un an.

Article 68

Créé par Loi 1881-07-29 Bulletin Lois n° 637 p. 125

Sont abrogés les édits, lois, décrets, ordonnances, arrétés, réglements, déclarations généralement quelconques, relatifs a
I'imprimerie, a la librairie, a la presse périodique ou non périodique, au colportage, a l'affichage, a la vente sur la voie
publique et aux crimes et délits prévus par les lois sur la presse et les autres moyens de publication, sans que puissent
revivre les dispositions abrogées par les lois antérieures.


http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000423967&idArticle=LEGIARTI000006451574&dateTexte=20041231&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000765204&idArticle=LEGIARTI000006493409&dateTexte=20000616&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000178780&idArticle=LEGIARTI000006491977&dateTexte=19930104&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000178780&idArticle=LEGIARTI000006491978&dateTexte=19930104&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000178780&idArticle=LEGIARTI000006491977&dateTexte=19930104&categorieLien=id
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=58EB5BF3639A67909345715B91067AE9.tpdjo05v_2?cidTexte=JORFTEXT000000249995&idArticle=LEGIARTI000006494314&dateTexte=20040310&categorieLien=id

OB g g =1l & eilal) £ pia o A gilaglaall Al

Est également abrogé le second paragraphe de l'article 31 de la loi du 10 ao(t 1871 sur les conseils généraux, relatif a
I'appréciation de leurs discussions par les journaux.

Article 69
Modifié par Ordonnance n°96-267 du 28 mars 1996 - art. 10 (V)
La présente loi est applicable dans les territoires d'outre-mer et dans la collectivité territoriale de Mayotte.
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Loiin?98-468 du 17 juin, 1998 relative a la prévention et a la répression des: infractions sexuelles

ainsi qu'a la protection.des mineurs
Version consolidée au 26 juillet;: 2009

Titre Il :

Dispositions ayant pour objet de prévenir et de réprimer les infractions sexuelles, les atteintes a la dignité de la personne humaine
et de protéger les mineurs victimes

Chapitre ler : Dispositions modifiant le code pénal

Article 10

A madifié les dispositions suivantes :
Crée Code pénal - art. 132-16-1 (V)

Article 11
A modifié les dispositions suivantes :
Modifie Code pénal - art. 222-33 (M)

Article 12
A madifié les dispositions suivantes :
Modifie Code pénal - art. 222-45 (M)

Article 13
A modifié les dispositions suivantes :
Modifie Code pénal - art. 222-24 (M)
Modifie Code pénal - art. 222-28 (M)
Modifie Code pénal - art. 225-7 (M)
Modifie Code pénal - art. 227-22 (M)
Modifie Code pénal - art. 227-26 (M)

Article 14
A modifié les dispositions suivantes :
Crée Code pénal - art. 225-16-1 (M)
Crée Code pénal - art. 225-16-2 (M)
Crée Code pénal - art. 225-16-3 (V)

Article 15
A modifié les dispositions suivantes :
Modifie Code pénal - art. 226-14 (M)
Modifie Code pénal - art. 434-3 (M)

Article 16

A modifié les dispositions suivantes :
Modifie Code pénal - art. 222-12 (M)
Modifie Code pénal - art. 222-13 (M)
Modifie Code pénal - art. 227-18 (M)
Modifie Code pénal - art. 227-18-1 (M)
Modifie Code pénal - art. 227-19 (M)
Modifie Code pénal - art. 227-21 (M)
Modifie Code pénal - art. 227-22 (M)

Article 17
A modifié les dispositions suivantes :
Modifie Code pénal - art. 227-23 (M)

Article 18
A modifié les dispositions suivantes :
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Modifie Code pénal - art. 227-25 (M)

Article 19
A madifié les dispositions suivantes :
Modifie Code pénal - art. 222-22 (M)
Modifie Code pénal - art. 227-26 (M)
Crée Code pénal - art. 227-27-1 (V)

Article 20
A modifié les dispositions suivantes :
Crée Code pénal - art. 227-28-1 (M)

Article 21
A madifié les dispositions suivantes :
Modifie Code pénal - art. 227-29 (M)

Article 22
A modifié les dispositions suivantes :
Crée Code pénal - art. 450-4 (V)

Chapitre Il : Dispositions modifiant le code de procédure pénale et concernant la protection des victimes

Article 23

A modifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 2-2 (M)

Article 24
A maodifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 2-3 (M)

Article 25
A madifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 7 (M)

Article 26
A modifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 8 (M)

Article 27
A madifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 40 (M)

Article 28
A modifié les dispositions suivantes :
Crée CODE DE PROCEDURE PENALE - art. 706-47 (T)
Crée CODE DE PROCEDURE PENALE - art. 706-48 (V)
Crée CODE DE PROCEDURE PENALE - art. 706-49 (V)
Crée CODE DE PROCEDURE PENALE - art. 706-50 (V)
Crée CODE DE PROCEDURE PENALE - art. 706-51 (V)
Crée CODE DE PROCEDURE PENALE - art. 706-52 (M)
Crée CODE DE PROCEDURE PENALE - art. 706-53 (V)
Crée CODE DE PROCEDURE PENALE - art. 706-54 (M)

Article 29
A modifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 722 (M)

Article 30
A modifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 722 (M)

Article 31
A modifié les dispositions suivantes :
Modifie Code de la sécurité sociale. - art. L322-3 (M)

Chapitre 1l : Dispositions relatives a l'interdiction de mise a disposition de certains documents aux mineurs

Article 32
Modifié par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007 en vigueur le 7 septembre 2007
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Lorsqu'un document fixé par un procédé déchiffrable par voie électronique en mode analogique ou en mode numérique présente
un danger pour la jeunesse en raison de son caractére pornographique, le support et chaque unité de son conditionnement doivent
comporter de fagon visible, lisible et inaltérable la mention "mise a disposition des mineurs interdite (article 227-24 du code pénal)".
Cette mention emporte interdiction de proposer, donner, louer ou vendre le produit en cause aux mineurs.

Lorsqu'un document fixé par un procédé identique peut présenter un risque pour la jeunesse en raison de la place faite au crime, a
la violence, a l'incitation a I'usage, a la détention ou au trafic de stupéfiants, a l'incitation a la consommation excessive d'alcool ainsi
gu'a la discrimination ou a la haine contre une personne déterminée ou un groupe de personnes, le support et chagque unité de son
conditionnement doivent faire I'objet d'une signalétique spécifique au regard de ce risque. Cette signalétique, dont les
caractéristiques sont fixées par I'autorité administrative, est destinée a en limiter la mise a disposition a certaines catégories de
mineurs, en fonction de leur age.

La mise en oeuvre de l'obligation fixée aux deux alinéas précédents incombe a I'éditeur ou, a défaut, au distributeur chargé de la
diffusion en France du document.

Article 33

Modifié par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007
L'autorité administrative peut en outre interdire :
1° De proposer, de donner, de louer ou de vendre a des mineurs les documents mentionnés a l'article 32 ;
2° D'exposer les documents mentionnés a l'article 32 a la vue du public en quelque lieu que ce soit. Toutefois, I'exposition demeure
possible dans les lieux dont I'accés est interdit aux mineurs ;
3° De faire, en faveur de ces documents, de la publicité par quelque moyen que ce soit. Toutefois, la publicité demeure possible
dans les lieux dont I'acces est interdit aux mineurs.

Article 34
Modifié par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007

Le fait de ne pas se conformer aux obligations et interdictions fixées au premier alinéa de l'article 32 et a I'article 33 est puni d'un
an d'emprisonnement et d'une amende de 15 000 Euros.
Le fait, par des changements de titres ou de supports, par des artifices de présentation ou de publicité ou par tout autre moyen,
d'éluder ou de tenter d'éluder I'application du premier alinéa de l'article 32 et de I'article 33 est puni de deux ans d'emprisonnement
et d'une amende de 30 000 Euros.
Les personnes physiques coupables des infractions prévues aux deux premiers alinéas encourent également la peine
complémentaire de confiscation de la chose qui a servi a commettre l'infraction ou était destinée a la commettre ou de la chose qui
en est le produit.
Les personnes morales déclarées pénalement responsables des infractions prévues aux deux premiers alinéas encourent les
peines suivantes :
- 'amende, dans les conditions fixées par l'article 131-38 du code pénal ;
- la confiscation prévue par le 8° de l'article 131-39 du méme code.

Article 35
Modifié par Ordonnance n°2009-901 du 24 juillet 2009 - art. 2 (V)
Les dispositions du présent chapitre ne s'appliquent pas aux documents qui constituent la reproduction intégrale d'une oeuvre
cinématographique ayant obtenu le visa prévu a l'article L. 211-1 du code du cinéma et de l'image animée.
Toutefois, les documents reproduisant des oeuvres cinématographiques auxquelles s'appliquent les articles 11 et 12 de la loi de
finances pour 1976 (n° 75-1278 du 30 décembre 1975) sont soumis de plein droit a l'interdiction prévue au premier alinéa de
I'article 32 de la présente loi.

Article 36 (abrogé)
Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
Abrogé par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007

Article 37 (abrogé)
Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier 2002
Abrogé par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007

Article 38 (abrogé)
Abrogé par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007

Article 39 (abrogé)
Abrogé par Loi n°2007-297 du 5 mars 2007 - art. 35 JORF 7 mars 2007

Titre I :
Dispositions diverses et de coordination.

Article 40

A modifié les dispositions suivantes :
Crée CODE DE PROCEDURE PENALE - art. 873-1 (M)

Article 41
A modifié les dispositions suivantes :
Modifie CODE DE PROCEDURE PENALE - art. 736 (V)
Modifie CODE DE PROCEDURE PENALE - art. 746 (V)
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Modifie CODE DE PROCEDURE PENALE - art. 775 (M)
Modifie CODE DE PROCEDURE PENALE - art. 777 (V)
Modifie Code pénal - art. 133-16 (AbD)

Article 42
A modifié les dispositions suivantes :
Crée CODE DE PROCEDURE PENALE - art. 902 (M)

Article 43
A modifié les dispositions suivantes :
Modifie Code civil - art. 2270-1 (V)

Article 44
A modifié les dispositions suivantes :
Modifie Loi n°1881-07-29 du 29 juillet 1881 - art. 35 (V)

Article 45
A modifié les dispositions suivantes :
Modifie Ordonnance n°45-174 du 2 février 1945 - art. 20-4 (V)
Article 46
A modifié les dispositions suivantes :
Modifie Code des douanes - art. 38 (M)

Article 47 (abrogé) En savoir plus sur cet article...
Abrogé par Ordonnance 2000-549 2000-06-15 art. 7 JORF 22 juin 2000

Article 48

Les nouvelles dispositions de I'article 706-52 du code de procédure pénale entreront en vigueur au plus tard le 1er juin 1999.

Article 49

L'article 87-1 du code de procédure pénale est abrogé.

Article 50

Les dispositions des articles 7 et 8 du code de procédure pénale, dans leur rédaction résultant des articles 25 et 26 de la présente
loi, sont applicables aux infractions non encore prescrites lors de I'entrée en vigueur de la présente loi.

Jacques Chirac

Article 51 (abrogé)
Abrogé par Ordonnance 2000-548 2000-06-15 art. 4 JORF 22 juin 2000

Par le Président de la République :

Le Premier ministre,

La ministre de I'emploi et de la solidarité,

Martine Aubry

Le garde des sceaux, ministre de la justice,

Elisabeth Guigou
Le ministre de l'intérieur,
Jean-Pierre Chevenement

La ministre de la culture et de la communication,

Catherine Trautmann
Le secrétaire d'Etat a la santé,
Bernard Kouchner

Le secrétaire d'Etat a I'outre-mer,

Jean-Jack Queyranne
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André Lucas, Jean Devréze, Jean Frayssinet, Droit de I'informatique et de I'Internet, édition
Dalloz, collection Thémis (Droit Privé), Novembre 2001(France).

Bensoussan Alain (sous la direction de), Internet: aspect juridique, édition Hermés, juin
1996, (France)

Etienne WERY, « Sexe en ligne : aspects juridiques et protection des mineurs », édition
LARCIER (Droit des technologies), 2004 (France)

Féral-schuhl Christiane, Cyber Droit (le droit a I’épreuve de I’Internet), édition Dalloz (2°
édition), septembre 2000 (France).

Frédérique-Jérome Pansier & Emmanuel Jez, La Criminalité sur Internet, édition Que sais-
je ? (P.U.F) 2°™ édition mise & jour, Septembre 2001 (France).

Hollande Alain, De Bellefonds Linant Xavier, Pratique du droit de linformatique, édition
Delmas (5° édition), Avril 2002, (France).

Michel Vivant (sous la direction), Christian Le Stanc, Lucien Rapp, Michel Guibal (avec leurs
collaboration), Lionel Costes (secrétaire général de la rédaction), Lamy - Droit de
Iinformatique / Informatique, Télématique, Réseaux, édition Lamy S.A., France, édition
1991, (France)

Pansier Frédéric-Jérdome, Jez Emmanuel, |nitiation a I'Internet juridique, édition Litec (2°
édition), 1° trimestre 2000, (France)

X. Linant de Bellefonds, A. Hollande, Droit de [I'Informatique et de la Télématique,
Encyclopédie Delmas pour la vie des affaires, édition J. Delmas et Cie, 2°™ @dition, 01
décembre 1997, (France).
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Professeur Alain DEKEUWER, Lille 2 (Université de droit et de la santé),

Faculté des Sciences juridiques, Politiques et Sociales, année 2004-2005 (France).
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