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Abstract

Ad hoc networks witch operate without the priorstgnce of any infrastructures, or
central administration manage the communicationstiess at the network level by
their routing protocols proactive vs reactive. bse of route breakages or failure of
an interface, the routing protocol is in chargeha route recovery. The goal of this
thesis is to improve the robustness by adding réaicy based on multihoming
capacity. Thus, in case of failure, traffic will b®witched to a backup path.
Redundancy methods have been studied at diffeegatd. At the network level and
at the transport level by the SCTP protocol thathke to manage multihoming. work
in the thesis will focus on the definition of a mimbming architecture. the multipath
routing, the SCTP behaviour and the cross layerncomication related to the
network and transport levels. Moreover, an evatmatstudy of the robustness
improvement regarding the network topology dynatyiavill be undertaken, we

chose the HIP cross layer as an interface betwesse ttwo levels

In the following we studied the characteristic b tSCTP protocol over satellite
links, we note that the are a number of improves@mtthroughput and delay of
these networks



Résumé

Les réseaux ad hoc, qui fonctionnent sans I'extgtgméalable de toute infrastructure
ou administration centrale, ces réseaux assurergblastesse des routes entre une
source et une destination par leurs protocoles algage proactifs vs réactifs,
cependant ces protocoles sont de nature unipath armseul chemin existe a la fois
entre une source et un destinataire donnée L’'bbge ce mémoire est de définir
une architecture d’'un réseau ad hoc avec des noaulligartes. Ainsi en cas de
panne d’'un lien ou d’'une interface, le trafic le@sculé sur un chemin de secours. La
gestion de la redondance a été étudiée au niveaasegau, par des algorithmes de
routage multichemins, et au niveau du transporigarotocole SCTP. La premiere
étape de ce mémoire sera de définir une archieeckimmultihoming multi niveaux,
en précisant le protocole de routage multichemmgpnctionnement du protocole
SCTP ainsi qu’aux communications inter couchessprart et réseau, nous avons
choisi la couche HIP comme une inter couches @esedeux niveaux
Dans la suite nous avons étudié les caractérigtigiueprotocole SCTP, sur des
liaisons satellitaires, nous avons remarque qual ges ameéliorations dans le débit et

le délai de ces réseaux
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Introduction générale :

Un réseau ad hoc est un ensemble d'entités mobiles interconnectées par une
technologie sans fil formant un réseau temporaire sans l'aide de toute infrastructure ou d’une
administration centrale, les noceuds eux méme forment une infrastructure d’une maniére ad
hoc, cependant la mobilité des nceuds, résulte une topologie dynamique et une rupture
fréquente des liens existe entre les différents nceuds. Les protocoles de routage standardisés
par I'IETF “Internet Engineering Task Force” sont des protocoles de type mono-chemin c'est-
a-dire, une seule route a la fois existe entre une source et un destinateur donné; La rupture de
cette route demande un nouveau processus de découverte de la route afin de trouver un autre
chemin valide vers le destinataire.

Les protocoles de routage a chemins multiples peuvent résoudre ce probléme par la
découverte de plusieurs chemins, 1’un est défini comme un chemin primaire et les autres sont
des chemins alternatifs. En cas d’une panne dans le chemin primaire, le transfert des données
sera commuté d’une maniere systématique vers un chemin alternatif. Cette solution augmente
les performances d’un réseau ad hoc par la diminution du temps de transfert des données et
d’une forte tolérance aux différentes ruptures de la route

Le multidomiciliés ou le “multihoming” (c’est 1’accessibilité d’un nceud via plusieurs
interfaces réseau) est une autre solution pour créer une redondance des routes entre deux
neceuds, ou chaque interface peut créer un chemin distinct. S’il y a une rupture de chemin vers
une interface, le trafic est basculé vers une autre, cette solution augmente aussi la fiabilité et la
robustesse des routes dans un réseau ad hoc, cependant au niveau transport le protocole TCP
ne gere pas ce type de connexion. SCTP est un protocole proche de TCP, congu spécialement
pour gérer ce type de connexion a le pouvoir de gérer des équipements dotés de plusieurs
interfaces réseau, mais le probléme posé qui est le cceur de notre étude, c’est lorsqu’il y a une
rupture dans la route, au lieu que le noeud source continue le transfert d’une maniere
systématique, il génére une requéte pour chaque interface, “le probléme des requétes
superflues”. Dans ce travail nous avons cherché a optimiser le protocole SCTP par
I’utilisation d’une communication inter-couches.

L’optimisation par une cross layer n’est pas une idée nouvelle, cela est due a la
problématique dans 1’architecture actuel TCP/IP, avec la mauvaise interaction entre les
différentes couches notamment lorsque il s’agit d’un réseau mobile, ainsi que de nombreuses
proposions sur les réseaux sans fil sont basés sur cette approche.

Le mémoire est organisé en cinq chapitres :

Le chapitre 1 est organisé comme suit, aprés une présentation d’une architecture
globale d’un réseau, nous avons fait une étude approfondis sur les réseaux ad hoc, nous avons
déterminé leurs caractéristiques et leurs applications. Nous présentons un ensemble de
protocoles de routage chacun appartenant a une catégorie distincte, nous terminons ce chapitre
avec une simulation montrant les faiblesses et les puissants de chaque protocole.

Le chapitre 2 est focalisé sur un type de routage qui est le routage multichemin, nous

commencgons ce chapitre par une comparaison entre deux protocoles de routage DSR et
AODYV dans le cas d’une rupture de la route, puis nous allons présenter quelques protocoles
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de routage multichemin .nous terminons ce chapitre par une comparaison entre le protocole
AODV et sa version multichemin AOMDV.

Dans le chapitre 3, nous présentons le probleéme d’auto configuration des nceuds d’un
réseau ad hoc, c'est-a-dire comment un nceud acquis une adresse IP, ainsi que les différents
mécanismes qui garantissent 1’unicité¢ de cette adresse durant la période d’existence d’un
nceud dans le réseau ad hoc.

Apres avoir fait un exposé global sur le protocole TCP, nous nous sommes penchés
sur le probléme du protocole TCP dans les réseaux ad hoc et les différents solutions puis nous
faisons une étude exhaustive sur le protocole de transport SCTP, ce nouveau protocole de
transport hérite des mémes caractéristiques du TCP, ainsi il ajoute de nouveaux concepts qui
peuvent augmenter les performances d’un réseau soit en terme de sécurité par le mécanisme
des cookies ou par le concept de multistreaming.

Dans le chapitre 5, nous présentons notre solution qui est basée sur la notion “cross
layer”. Elle consiste a insérer une sous-couche entre la couche transport et la couche réseau.
Le principe de cette inter-couche est inspiré de la spécification HIP “Host Identifier Protocol”,
son objective est de limiter le réle d’une adresse IP en un simple routage et pour son rdle
d’identification, nous avons créés un nouveau identificateur. L’adresse IP reste seulement un
¢lément de routage. Cette approche peut résoudre certains probleémes dans les réseaux IP tel
que le probleme de la mobilité et le probleme de multihoming.

Dans le chapitre 6, nous présentons, une étude sur le protocole SCTP pour des
réseaux satellitaires et des simulations sur ce protocole. Nous concluons ce chapitre avec un
ensemble de recommandations sur le protocole SCTP, lorsqu’il est implémenté sur des
réseaux satellitaires

XV
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Chapitre 1 : Les réseauhad

1. Introduction

Les réseaux ont pour fonction de transporter desi@ss d’une machine terminale a une
autre, en effet une série d’équipements matérietie gprocessus logiciels sont mis en ceuvre
pour assurer ce transport, depuis les cables texsesu les ondes radio dans lesquels
circulent les données jusqu’aux protocoles et eeggmettant de les traiter.

Du fait du grand nombre de fonctionnalités implétéen dans les réseaux, I'architecture
de ces derniers est particulierement complexe. RBmier de réduire cette complexité, les
architectes réseau ont décomposé les processuxwvré dans les réseaux en couches
protocolaires ou niveaux. Un tel découpage pernteréseau de traiter en paralléle les
fonctions attribuées aux différentes couches.

Chaque niveau N, est identifie par trois objé{squi sont :

* le Protocole N: qui est description formel de regles et de cativas a suivre dans un
échange d'informations, que ce soit pour achemiegrdonnées ou pour que le
destinataire comprenne comment il doit utiliserdeanées qu'il a recues,

* le Service N qui désigne le service qui doit étre rendu pacduche N a la couche
supérieure (N + 1). Ce service correspond a un nelige d’actions incluant
d’événements et des primitives,

» lesPoints d’acces sontles frontieres entre deux couches adjacentes argrdequel
un service passe d’'une couche a l'autre

2. La normalisation des réseaux :

Historiquement chaque constructeur informatiquenité$a propre architecture réseau,
(SNA pour IBM, BULL pour NEC,...) L'Incompatibilité tela non-interopérabilité entre ces
systémes[2] montrent l'impuissance de ces architectures. Drasatix aboutis a des
architectures unifiées et qui permettent lintervexion d’équipements de différents
constructeurs, les deux grandes architectureseqdisputent actuellement le marché mondial
des réseaux sont :

2.1 l'architectureOsSI (Open Systems Interconnection)

“L’International Standardization Organization” (I$@ défini un modéle de référence
appelé modele OSI porte le sigle “ISO 1S7498”, amlale définit sept niveaux différents
pour le transfert de données entre les systemes.nWeaux sont également appelés
couches

1. Couche physique : cette couches'occupe de normaliser les caractéristiques
électrigues, mécaniques, et les caractéristiquastibnnelles des circuits de données
et les procédures d'établissement, de maintiea Bbération du circuit de données.

2. Couche liaison de données La fonction principale de cette couche c'est la
délimitation des paquets, lors de I'arrivée desnélégts binaires le récepteur ayant le
pouvoir de connaitre le début et la fin de la trame, d’asufmctions comme la
correction d’erreurs, la synchronisation ... etc.tsmsurés par cette couche.

3. Coucheréseau :C'est la couche qui permet d’acheminer les donnéesle récepteur
donné on choisissant le bon chemin, I'autre fomcést I'interconnexion des différents
réseaux entre eux.
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4. Couchede transport : est chargée de la segmentation des donnédgatipps
en paquets (datagrammes) adaptés pour la tragiemifusqu’au destinataire sur les
infrastructures réseau, ainsi elle procure des mgces permettant le controles de la
guantité des données injectées dans le réseau.

5. Couche session Cette couche organise et synchronise les échaagwe taches
distantes. Elle établit également une liaison exgex programmes d'application
devant coopérer et commande leur dialogue.

6. Couche de présentation : cette couche assure l'unicité de langage c'esteaepie
I'information envoyée par la couche applicatiomdysteme est lisible par la couche
application d'un autre systéme.

7. La coucheapplication : Cette couche est le point de contact entre batdiur et le
réseau. donc elle offre a l'utilisateur les difféseservices apporter par le réseau,
comme par exemple le transfert de fichier, la ngsse...etc

2. 2 L’architecturénternet :

L’autre architecture dite TCP/IP, qui est la soudte réseau Internet actuel, Elle est
adoptée par de nombreux réseaux privés, tel queitdsmnets. TCP/IP aussi définit une
architecture en couches qui inclut également, spnslle soit définit explicitement, une
interface d’acces au réseau, ces couches sont :

1. couche application: Le modeéle TCP /IP regroupe en une seul couche tes
protocoles de haut niveau relatif au contréle ddéodue

2. couche transport: sa fonction résume dansétablissement et la fermeture des
connexion,résoudre tous les problemes liées au transmisssnpdquets dans les
niveaux inférieurgel la perte, la duplication et d’erreur

3. couche Internet : cettecouche assure principalement la fonction d’adressag de
routage entre les différents sous-réseaux.

4. couche acces au réseade modeéle TCP/IP ne spécifie pas les détails tte ceuche,
ce qui permet a plusieurs type de réseaux de gieédans I'architecture globale

TCP/IP.
Application
Présentation P > Application
Session
Transport < > Transport
Réseau < > Internet
Liaison de données
< > Acces au réseau
Physique

Figure 1.1 : Modéle de référence OSI et TCP/IP
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3 Les réseaux sans fil IEEE 802.11 :

Les réseaux sans fil sont en plein essor, ce tgpeeskeaux permettent a I'utilisateur de
changer de place tout en restant connecté au rdaeiaxibilité, la souplesse d'utilisation, le
co(t faible, le déploiement facile et rapide (alogedu cablage), sont les avantages de ce type
de technologie, plusieurs gammes sont actuellencemimercialisées, leurs différence
résident dans la taille de la zone a couvrir, Leéscjpales normes pour ce types de réseaux
sont[1] :

IEEE 802.15 : pour les petits réseaux ou PAN “RerebArea Networks” exemple le
“Bluetooth”.

* |EEE 802.11 : pour les réseaux locaux WLAN “Wirsldgea Networks”.

» |EEE 802.16 pour les réseaux métropolitain ou WMANreless Metropolitain Area
Networks”connu sous le nom commercial WIMAX.

* |EEE 802.20, IEEE 802.22 : pour les réseaux région®/RAN “Wireless Regional
Area Networks” dont le rayon de la cellule peueiatire un diamétre de 30 Km, et
permet le transport des données multimédia.

Le 8021.11 est un standard de 'lEEE pour les ésémaux sans fil, la premiére version du
standard date de I'année 1997, comme toutes lemesodéfinies par le comité 802, IEEE
802.11 couvre les deux premiéres couches du mdadsgle6], la couche physique et la
couche liaison de donnédmgyure 1.2 le standard initial définit trois couche physique
différenteq6], [7] pour les réseaux 802.11 :

* IR (Infrarouge)
e FHSS (Frequency Hopping Spread Spectrum)
« DSSS (Direct Sequence Spread Spectrum)

L’infrarouge n’est utilisé que dans les cas oudestances entre les différentes stations sont
faibles. Le FHSS et le DSSS utilisent la bande2JdsGHz de I'ISM (Industrial, Scientific,
and Medical) 'une comme l'autre permettant d’attee des débits allant jusqu’a 2 Mbit/s.
Ultérieurement d’autres extensions du standard apparus (802.14, 802.11b, .c, .d,...,
.m) et qui apportent une augmentation considérddnes le débit de transmissi@ilant dell
Mb/s pour le 802.11.b a 54 Mb/s pour le 802.1lkwas principales différence résidat#ns le
type de modulation utilis®FDM (Orthogonal Frequency Division Multiplexingl @le type
CDMA, d'autres standard introduisent des mécanismgmplémentaires pour améliorer la
sécurité notamment ce type de réseaux est plugnalie[5]. La version 802.11.n une
révolution dans les réseaux WLAN et offrant un tééorique allant jusqu 540 Mb/s, grace
une technologie MIMO “Multi-IN Multi-Out” et une ndulation OFDM.

Couche 802.11 LLC (Logical Link Control)

Liaison des

données 802.11 MAC (Medium Access Control)

Couche 802.11 | 802.11 | 802.11| 802.11.a| 802.11.b 802.11.n

physique | infrarouges] FHSS | DSSS | OFDM | HR-DSSS| =« MIMO-
OFDM

Figure 1.2 : couche 1 et 2 du standard 802.11
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La couche liaison de données du protocole 802.1k@uposée essentiellement de deux
sous-couches, LLC “Logical Link Control” et MAC “Ml@&um Access Control” cette sous-
couche détermine la maniere d’acces au canal. $dadiouche LLC cache les détails de la
couche elle utilise les mémes propriétés que latmwULLC IEEE 802, de ce fait il est
possible de relier un WLAN a tout autre réseaallappartenant a un standard de I''EBE

3.1 Architecture d’un réseau sans fil IEEE 802.11

Le standard IEEE 802.11 permet I'interconnexion esiinaux sans l'utilisation de
cable, cependant deux modes sont standardiségppouettre un dialogue entre les stations
distanteq7], le premier est le mode infrastructure qui requeeprésence d’'un AP “ Access
Point” pour fournir aux différent station des sesvispécifique, sur une zone de couverture
déterminé nommée BSS “Basic Set Service ” simitaget au réseau cellulaire, un réseaux
sans fil peut composer de plusieurs BSS conne@gfts eux par un cable ou par voie
hertzienfigure 1.3, Un terminal peut déplacer d’'un BSS a un autre €happns rupture de
connexion “roaming‘{1], la gestion du transfert des données ou la méhilés terminaux
entres les différents BSS se fait sous la direcdam systeme de distribution ou ESS
“Extended Set Service”.

5"='=’"_— da distribirson

,/ﬂ/ ﬁ\\w ™

% D<j “/\;!<

\

FRnTHRS

\ ass Tarﬂ'l:na. A ﬂ-@-&»ﬁ )

| : psg Terminal

\ IBSS Temins _/(
\\ A~ //

s e — =

Figure 1.3 Architecture d’un réseau sans fil 802.11

L’autre mode standardisé est le mode Ad-hoc, ouSIBSdependent BSS” qui ne nécessite
aucune infrastructure, ou un systeme de distributientral. Chaque station peut établir une
communication avec n'importe quelle autre statianglle réseau sans obliger de passer par
un point d’acces

3.2 La méthode d’acces CSMA/CA :

Comme la détection des collisions n'est pas possians un réseau hertzig, la
norme IEEE 802.11 utilise la CSMA/CA * Carrier SenBlultiple Access with Collision
Avoidance” comme technique d’accés au canatfe techniquédasé sur I'évitement des
collisions par l'utilisation desemporisateurdDIFS “DFC Inter-Frame Space &FS“Short
Inter-Frame Spacd10], [7] etdestrames d’acquittement ACK

La méthodeCSMA/CA un peut similaire a la technique utiliséar fes réseau IEEE 802.3,
avec une particularité, les deux utilisent “écoanant de parler” c’est-a-dire avant d’émettre
les stations écoute le médium, leur difféerencedeésians la maniére de traitement des
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collisions,quandla détection est impossible dans les réseaux fgates standard utilise une
technique qui permet d’éviter les collisions

IEEE 802.11 propose aussi deux modes d’acces al caaio, un mode centralisé
(PCF pour Point Coordination Function) qui nécessiitilisation d’'un AP pour gérer les
acces et un mode distribué DCF pour “Distributecdbr@mation Function” qui défini une
méthode d’acces par contention, ou chaque termheald seul la décision d’accéder au canal
ou de retarder sa transmission. Ces deux modesedau médium peuvent étre utilisés dans
le mode infrastructure alors que seul le DCF esside dans le mode ad hag

La figure ci-dessous illustre le processus de megsion des trames a partir d’'un émetteur.

DIFE
I I
Station i Données -
source | SIFS ]
) -

Gtation

Destination ACK »
' DIFS
)
Autres NAV (données) Redémarrage (hackoff N
Stations i ; "
Acces differe ' délai aléatoir

ACK (ACKnowledgement): acquittement  DCF (Dibtried Coordination Function)
DIFS (DCF Inter-Frame Spacing) NAVetwork Allocation Vector)
SIFS (Short Inter-Frame Spacing)

Figure 1.4 : Processus de transmission des traamesld standard 802.11

On décrit ici brievement le processus d’échange diemées dans un réseau IEEE
802.11 .une station qui veut établi une commurocatelle commence par une écoute du
meédium, si au bout d’'un intervalle de temps DIFSmédium est libre la station source
commence son transfert des données. Si les doengegées sont recues intactes, la station
destination attend pendant un temps équivalent 8168 et émet un ACK pour confirmer
leur bonne réception, Le non-retour d’un accusgédeption au bout d’'un intervalle de temps
prédéterminé, permet de détecter qu'’il y eu unksgmh. On note que la valeur du timer SIFS
est plus petit gu'un DIFS cela permet d’empéchéurgpiautre station de le considéré comme
DIFS.

Quand il y a un transfert des données, les auted®rss I'entendent et, pour éviter une
collision, mettent a jour un timer, appelé NAV (Wetk Allocation Vector), permettant de

retarder toutes les transmissions prévues. La valauNAV est calculée par rapport a

l'information située dans le champ durée de vie,Tal (Time To Live), contenu dans les

trames qui ont été envoyées. Les autres statiomst & capacité de transmettre qu’aprés
I'expiration du NAV.

3.3 Probléme du nceud caché :

Un probléme célebre spécifique aux environnemeants §l, il est apparu lorsqu’il y
un obstacle ou une longue distance entre les nf@0YE3], La situation correspondante a ce
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probleme est illustrée au Figure ci-dessatida stationC peut communiquer respectivement
avecA etB. mais A ne peut entendre I'activité deeBréciproquesa est due d’'un obstacle ou
da la distance une donc une collision peut apparail niveau du nceud C , si l'une des
station A ou B entrain de transmis ses donnéeslearseud C et I'autre ne sais pas considére
le medium radio libre hors sa portée

Terminal <

z'-_.

zone de portéé B

Terminal A

zone de portée A
/ *‘%&

Termmal B Ohstacle

Figurel.5 : Probleme du nceud cache

3.3.1 Le mécanisme RTS “Request to Send” CTS “Cledro Send”:

Ce probleme est résolu par la couche MAL; pour empécher I'apparition d’une telle
situation, Le mode DCFournit un mode optionnel d’échange de paquetsomtr@le appelés
RTS/CTS.llustré dans la figurel.6.

Terminal C

Terminal A
Terminal B

Obstacle

CTS (Clear to Send} RTS {Reguest to Send)

Figure 1.6 mécanisme de résolution du problémeoeledhcaché

Le scénario suivant décrit le processus de résolutu probléme, avant de transmettre
ses données, un émetteur envoie un paquet de leomRMS (Request to Send) a son
destinataire. Tous les mobiles a portée de comratiaic de I'émetteur qui ont recu ce RTS
savent qu’'une communication va avoir lieu. Commedlaée de la communication est
précisée dans le paquet RTS, ces mobiles peuvenst s¢ bloquer et s’empécher d’émettre
pendant toute cette période. Cette opération etiséé grace au NAV (Network Allocation
Vector) qui stocke la valeur de cette durée etjque le réle d’horloge. Le récepteur qui
recoit le RTS renvoie un paquet de contréle CT®4Cto Send) a tous ses voisins (méme si
il y a un nceud caché par rapport a I'émetteur d&)RSTil n’est pas lui-méme bloqué par son
NAV. Le CTS a le mémeffet que le RTS pour les mobiles’a portée de comratiait du

récepteur. A la réception du CTS, I'émetteur sait ¢ médium a été réservé et qu'il peut
donc émettre ses données.
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DIFS SIFa
~— >
L L
Source i RT3 : Données E R
SIFS E L SIFS .
L] 1 : ' .:
Destinataire : CTS ACK -
: DIFS
: 1 1
Autres E MAVIERTS) I Redémarrag
station ; | NavicTs © Backoff
E | MAV(données) E

3
L

Acces différe

ACK: (ACKnowledgement): acquittement NAV: M@rk Allocation Vector
DCEF: (Distributed Coordination Function SIHShort-Inter-Time Spacing)
DIFS (DCF Inter-Frame Spacing)

Figure 1.7 : Diagramme de séquence de transmidgsi®trames

On note que ce mécanisme ne permet pas d'évitarolésions d’'une maniere total
comme montre la figure 1.8 car, des RTS peuverd étrvoyé simultanément par de
nombreux nceuds vers un nceud commun, cependanbllis® de ce type ne gaspille pas
autant de bande passafitg

: : mombre de collision
Pl = el R R o R et A e e

40 —

30

MNowmibre de collision

20

tenips sec

Figure 1.8 les collisions dans un réseau ad hoc

4. Les réseaux ad hoc

Un réseau de mobiles ad hoc, est un réseau canslitne collection d’entités mobiles
interconnectées par une technologie sans fil fotrmanéseatemporairesans I'aide de toute
infrastructureou de touteadministration central¢8]. Les nceuds mobiles d’'un réseau ad hoc
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peuvent communiquer directement entre eux s’il$ agorté I'un de I'autre ou indirectement
(en multi-saut) en utilisant d’autres nceuds mobib@snme relais intermédiaires pour
transmettre leurs paquets vers une destinationédgo®euls les nceuds mobiles eux-mémes
qui forment, d’'une maniére ad hoc une infrastriectdu réseau. Ces réseaux s'organisent
automatiquement de facon a étre rapidement déefdkeyab qui doivent pouvoir s’adapter aux
conditions de propagation (canal variable, interiées,...), aux trafics et aux différents
mouvements pouvant intervenir au sein des nceudgesvfi?].

L’avantage des réseaux ad hoc est qu’ils peuvenwrgoune zone géographique
importante, sans nécessiter d'un cablage ou d'urasitructure préalablement installé
notamment dans des endroits ou le cablage estildiffa mettre en ceuvre, ainsi l'auto
configuration permet & des nouveau mobiles d'iéfgicilement dans le réseau sans aucune
configuration c’est le “plug and play”, I'extensiates services Internet hors la cellule d’'un
réseau de type wi-fi vers d'autres ncefigsre 1.8 aussi est un sujet d’actualité et un champs
de rechercheR5, 26] cela revient a la difficulté de gérer les protesade routage celles du
monde IP et celles du monde ad hoc, ainsi les naguidsont front avec Internet devient
jouent le role des gatways donc il faut implémetigeitres spécifications dans ces nceuds afin
de prise en charge la connectivité des autres naeepisndant le probléeme des batteries reste
aussi un écueil contre le développement des ceaugsiotamment les points d’acces, méme
aussi le probleme de routage

Figure 1.9 : Extension de couverture par un réseaioc

Le probleme d’'un réseau ad hoc est multicoucheadeoliche physique jusqu’a la
couche applicatiofiL6] :

» La couche physique doit s’adapter rapidement atectéristiques du lien.

* la couche MAC doit minimiser les collisions pendaatmulti acces, en plus le
probléme des stations cachées.

* la couche réseau qui doit avoir un temps de coeveracceptable face aux difféerents
changements dans la topologie du réseau.

* la couche transport : le manque d’'une justificatiteire sur la cause des pertes des
segments, implique une baisse massive du déehiadsmission d’'une fagcon aveugle.

4.1 Caractéristiques des réseaux ad:hoc

Comparant aux autres réseaux sans fil ou filainesg¢seau des mobiles ad hoc possede
des caractéristiques particulieres, celles-ci tiélamsun document Interng®], qui sont :

« absence d'infrastructure : les réseaux ad hoc se distinguent des autres réseau
mobiles par I'absence d’infrastructure et de toemité centralisée, chaque entité
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mobile est responsable d’établir et de maintenicdanectivité de réseaux d'une
maniére continue, et aussi de participer au boatimmnement du réseau

« Topologie dynamique: les nceuds du réseau Manet sont libres de somemant ce
qui résulte une topologie hautement dynamique etanisible, ainsi les liens entre
les nceuds peuvent étre symétrique ou asymétrigue.

« Multi-sauts : Comme la portée des stations est limitée, it pavérer nécessaire que
des stations agissent en tant que pont intermédiaiur transmettre un paquet d’une
source vers une destination. Par conséquent, ladshdaun réseau MANET agissent
en tant que routeur et relayent les paquets gq@gsivent pour participer au routage
multi-saut.

« hétérogénéité des nceuds les nceuds d’'un ad hoc peuvent correspondre a une
multitude d’équipements: de [l'ordinateur portable BDA en passant par le
téléphone mobile. Ces équipements ne disposeriepasémes propriétés physiques
et logicielles, mais elles doivent pourtant intenegy pour établir un réseau commun.

« contrainte d’énergie : quelques ou touts les nceuds qui forment un réskho@sont
eéquipés par des sources d'énergie autonomes comsndalkteries, donc toute
optimisation doit prendre ce parameétre en consiidéra

« sécurité physique limitée: Les signaux étant diffusés, ils peuvent étreut&s par
toute station mobile se trouvant dans la méme deneouverture. La confidentialité
de certaines informations nécessite I'utilisatiemnaécanismes de sécurité adéquats.

4.2 Les applications des réseaux mobiles ad hoc :

Le champ d’application des réseaux est vaste et laerebe dans ce domaine est
abondante, initialement, ces réseaux ont été aotssttans une optique militaire, ils peuvent
maintenant étre utilisés dans des contextes diveeyvice urgence, secours, mesure
climatique, conférences et les jeux interactivagdrticularité du réseau ad hoc est qu’il n'a
besoin d’aucune installation fixe, ceci lui perraattd’étre rapide et facile a déployer. Les
applications tactiques comme les opérations deusgcmilitaires ou d’explorations trouvent
en ad hoc, le réseau idéal.

4.3 Modélisation d’'un réseau ad hoc :

La topologie dynamique d’un réseau ad hoc peutdt@élisé par un graphe orienté
connexionGt(Vt, Et) [17], d’ou

* V;: représente 'ensemble des sommets (terminauxiesplolans un instart
* E;: modélise I'ensemble des liens radio qui exisenite ces nceuds a un instant

« Nvi={vjOV:(vi,yj) OE } : ensemble de voisins d’un nceud.

La figure suivante représente un réseau ad homdeunités mobiles sous forme d’un graphe

Figure 1.10 modélisation d’'un réseau ad hoc
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Si e=(u,v) O E, cela veut dire que les nceudst v sont en mesure de communiquer
directement a l'instant

Cependant de nombreux problemes dans les réseawcg@xploration du réseau, le
routage, la gestion des ressources, etc.) peutrentéSoudre par des algorithmes de la théorie
des graphes tel I'algorithme de plus court chenas,chemins disjoints, les algorithmes qui
détecte les boucles, ces algorithmes sont fortenagmliqués dans la recherche de
développement et de I'optimisation de ce type deagx

4.4 Le routage dans les réseaux ad hoc :

On défini le routage comme la maniére a traveradhleg on fait transiter un paquet de
donnée depuis un certain émetteur vers un destmgi@cis, cette fonction est assuré par la
couche réseau du modele OSI. Inversement aux péstagsiques ou I'opération de routage
est confiee a des équipements réseaux dédiesyrsytdans un réseau ad haaque noceud
contribue dans I'opération de routage, il jouedte rd’'un émetteur lorsqu il y a données a
transmettre et le réle un routeur lorsqu’il s’agie transiter une information a certain
destinataire le probléme du routage est le preafialenge a résoudre dans un réseau ad hoc
[13]

Les protocoles de routage élaborés et utiliser tme2seaux Internet, base vecteur a
distance ou état de lien (RIP, OSPF, IS-[IS)] sont dfficilement utilisables tels quels dans
les réseaux ad hoc, cela est d0 principalemena daobilité des nceuds et de la topologie
imprévisible. En effet, avec une topologie hauteih@ynamique et une grande partie des
ressources radio tres limitées. Des solutions a@dapdux caractéristiques des réseaux ad hoc
est donc nécessaires, i.e. des solutions peu E#een terme de bande passante et qui
acheminent, si possible rapidement, les paque¢stndtion, quelque soient la dynamique du
réseau

il

Figure 1.11 le routage d’'information au sein d’éegau ad hoc

Cependant la conception d’un protocole de routage [es MANET il est désirable qu'il
porte des propriétés qualitatiies, [15] tel que :

e Trafic de contrdle “overhead” étre minimal

e Un délai de bout en bout minimal

e Peu de perte des paquets

e Réactivité rapide au changement de la topologiea qun impact sur la perte des
paquets

¢ Robuste contre les boucles

10
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4 5 Classification :

Suivant la maniere de création et de maintenansealées lors de I'acheminement des
données, les protocoles de routage peuvent éteeésepn deux catégorigy, les protocoles
proactifs et les protocoles réactifs. Les protog@mactifs établissent les routes a l'avance en
se basant sur I'échange périodique des tablesudagey alors que les protocoles réactifs
cherchent les routes a la demande, une autre dppémeerge dite “hybride” essai de combine
les deux, afin de tiré les avantages de chacune.

4.5.1 Les protocoles proactifs :

Un protocole de routage proactif maintient réguliéretr@ejour des informations sur la
topologie du réseau au niveau de chaque nceudnfoesiations permettent a chaque mobile
d’avoir rapidement la connaissance d'une route prhague destinataire du réseau. Ces
protocoles dits “table-Driven” c'est-a-dire chaaueeud utilise sa propre table de routage pour
aiguiller les données vers un voisin précis jusgatteindre le destinataire désiré.

Actuellement, les protocoles de routage proacéfsplus connus sont DSDV (Destination-
Sequenced Distance-Vector) et OLSR (Optimized L$t&te Routing) qui sont devenus des
RFC Expérimental, nous allons regarder un peu @tudétail le fonctionnement de ces deux
protocoles.

4.5.1.1 Le protocole DSDV :

Le protocole DSDV “Destination Sequenced Distaneetyr”, [18] est une optimisation
du protocole de routage Internet RIP], dans ce protocole chaque nceud du réseau
maintien une table de routage pour toutes lesradgg&ins possible dans le réseau ad hoc.

Chaque station diffuse I'ensemble de sa table déage suivie d’'un numéro pour dater
I'information. Ce numéro est appelé numéro de sécgleA partir de deux numeéros de
séquence différents, il est possible de déternguetle information est la plus récente,
une autre utilisation de ce numéro c’est d’éviterfdrmation des boucles de routage.
Toute fois chaque noeud dans le réseau maintietableede routage contenant :

» Toutes les destinations possibles dans le réseau
* Le noeud suivant, lequel on peut atteindre une tidktination
e Un numéro de séquence (SN) qui correspond a un destithation.

Afin de préserve l'actualisation des tables ddgage et d’avoir un temps de convergence
acceptable (temps entre un événement et le chamgerogespondant dans la table de
routage) les mises a jour des tables de routage [ASDV sont pilotées soit par le temps
c'est-a-dire (périodique) ou bien par événemeiity & un changement dans la topologie
du réseau, une particularité du protocole DSDV, garant au protocole RIP est que la
diffusion des paquets de mise a jour avec un mgrégale a un , ce parametre permet a
un nceud de ne rediffuse le paquet si le numér@gieesce inférieur a celui sauvé dans sa
table

11
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Figure 1.12 topologie du réseau

La table suivante rassemble les différentes inftiona stockées dans la table de routage
du nceud N5

Destination| Nceud suivant Métrique | N°-Séquence
N1 N4 3 N1005
N2 N4 3 N2003
N3 N4 2 N3555
N4 N4 1 N4665
N5 N5 0 N5658
N6 N6 1 N6898
N7 N7 1 N7564
N8 N7 0 N8125

Table de routage du nceud N5

L'actualisation des entrées de la table de routadease sur le numéro de séquence. Elle
s'effectue sur le schéma suivant: A la réceptium doaquet de mise a jour, une
comparaison s'effectue entre le numéro de séqueane et celui contenu dans le paquet.
Si ce dernier est plus grand, il refléte alors infermation plus fraiche et I'entrée est
directement remplacée par celle du paquet. En ‘égaldé des numéros de séquence, la
métrique du protocole étant le nombre de saut, keubute formée par le plus petit
nombre de saut sera retenue.

Afin de préserve la consommation de la bande p&ssBDV défini deux types de mis a
jour des tables.

* Mise a jour compléte : qui n’est rien autre queniae a jour périodique, ou le
nceud transmet la totalité de sa table de routageses voisins.

* Mise a jour incrémentale : cette mise a jour nfegé qu’'en cas d’événements
(Apparition d’'un nouveau voisin, disparition d’'uenid ...etc.), et dans ce cas |l
n'y a que I'entrée concernant le nceud en questens da table de routage qui
change.

4.5.1.2 Le protocole OLSR :

Le protocole Optimized Link State Routing (OLSRpralardisé en 2003 par I'lETF
dans le document Intern@RFC 3626] [20] OLSR est congu spécialement pour des
réseaux ad hoc qui se caractérisent par une hantaté et une forte mobilité, comme |l
est de nature proactif, chaque nceud échange régubat avec d’autres nceuds
I'information sur la topologie du réseau.

12
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OLSR considere comme une optimisation des protecdlétat de liens, en évitant la
I'inondation total du réseau, il utilise un mécamésd’inondation intelligent, qui résulte
une réduction considérable du nombre de retrassms des paquets de controle et
économise une grande partie des ressources réseaotion clé du protocole OLSR est
les nceuds MPR (Multi-Point Relay), qui sont des dseont la particularité d’étre les
meilleurs points de passage pour atteindre I'engerdbs noeuds lors d'un processus
d’'inondation sans diffuser tous azimuts, les nogudse sont pas déclarés comme MPR
n’ont pas le droit de retransmet les paquets de@erdans le réseau, voir (figurel.7).

# Noeuds MPRs
Eoutage par mondation Eoutage OLSE avec les noeuds MPEs

Figure 1.13 routage OLSR

L’élection des nceuds MPR se fait comme suite : wbatpeud détecte I'ensemble de ces
voisins grace a des messages “HELLO” ce messafieséifi I'ensemble des voisins qui
situent a une distance é€gale a deux sauts, ceniep@run noeud de construire une base de
connaissance sur ces voisins (symétrique, asymétog MPR) puis chague nceud choisi
parmi les voisins ses propre nceuds qui operent @des MPRS, et qui peuvent couvrir
tous les nceuds qui situent a une distance égadana shuts, cependant I'ensemble des
MPRs est recalculé dans les deux cas suivants :

* Un changement de voisinage : Une liaison symétragi@gompue ou un nouveau
voisin est détecte.
* Un changement dans le voisinage a deux sauts les@émes causes.

4.5 .2 Les protocoles réactifs :

Sont des protocoles dans lesquels la mise a joue controle des routes se fait a la
demande, il n'utilise donc la bande passante qrsg|ldil en a besoin, puisqu’il ne maintien
pas a jours d’'information sur le réseau quand estrpas nécessaire. L'établissement d’'un
chemin entre deux nceuds distinct ne fait que sdilun échange de données entre eux c'est-a-
dire lorsqu’une source veut transmettre des pageeatonnées vers une destination, donc le
temps de latence plus ou moins long comparé awgles proactif .ces protocoles reposent
sur deux meécanisme vitaux qui sont

« Larecherchede route (découverte)
« Lamaintenanceale la route (durant la communication) : due deifdure des liens

Actuellement, les protocoles de routage réactgglas connus sont DSR (Dynamiq Source
Routing), AODV (ad hoc On-Demand Destination Ve)tqui devenus des RFC de IETF
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4.5.2.1 Le protocole DSR:

Le protocole Dynamic Source Routing (DSR) dédaihs[21], qui a été standardisé en
2007 [RFC 4728] basé sur l'utilisation du technique “routage astaurce”, dans cette
technique, une source des données détermine laersggwcompléte des nceuds a travers
lesquelles, les paquets des données seront arvigente destinataire.

Données DST Nn o | e N3 N> Ny

Figure 1.14. : Format générale d’'un paquet DSR

Parmi les avantages de ce protocole est 'absetakedes boucles de routage, car le chemin
source / destination fait partie des paquets deséksfigurel.12cependant protocole DSR
se compose de deux mécanismes complémentairesrui s

* La découverte de la route

Quand une source veut transmettre des donnéesiverdestinataire, elle commence par
une vérification dans sa table route_cache, afintrdeiver une route valide vers le
destinataire, si c’est pas le cas, la source ioitiénécanisme de découverte de la route par la
diffusion d’un paquet RREQ vers ses voisins, si ldes voisins recu ce paquet il vérifie si cet
requéte elle destiné pour lui ou non, pour le peeroas, il envoie un répone_route RREP vers
la source aprés qu'il copies les information detaga accumulent dans le paquets RREQ,
sinon (ce n’'est pas le destinataire) ,il vérifid $ a une route disponible dans sa table
route_cache vers cette destination, si ce voisimmidestinataire et n’avoir aucune route
disponible ,il ajoute son adresse dans le RREQgediffuse ce paquet vers ses voisins

(figurel.9

S1 e 3
N
p— v 51-52-54
, ] /;

Sh83-54-55 //

15384 $1-53-54-55-56
" Nygm (s8)

Figure 1.15 : Le processus de découverte de |la darns DSR

Ce processus continue jusqu'a le paquet atteiednesud destinataire .quand une source
recevoir un paquet RREP elle commence I'envoiedidemees a travers la route spécifié
dans le RREP .si plusieurs chemins sont découv@itesieurs RREQ arrivent) le
destinataire choisis un chemin qui est le plustcour

‘ﬁ-sz-sa.s&sv

51-52-54-55-57 51-52-84-85-57

Figure 1.16 la réponse de la route RREP
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Le deuxieme meécanisme c’est “la maintenance deoldet qui S’exécute aussi a la
demande c'est-a-dire le transfert des donnéest@gt gur cette route, avec ce mécanisme
la source est capable de détecte toute ruptureldamemin, quand un nceud détecte une
rupture d'un lien, grace a sa couche MAC. Si aut lsbun certain nombre d’émissions
aucun acquittement n’est recu, le chemin est cénsidon valide. Un nceud détectant la
rupture prévient I'ensemble des sources avec umgtaderreur (Route Error). A la
réception d’un tel paquet, la source détermine nmevelle route si aucune autre n’est
disponible.

4.5.2.2 Le protocole AODV :

Le protocole AODV “Ad-hoc On-Demand Distance vectorést décrit dans un
document de IETFRFC 3561], [22] AODV peut étre considéré comme une combinaison
des deux protocoles DSDV et DSR, car il détienD&R son mécanisme de découverte et
de maintenance de routes, et de DSDV, son routafgebdé en gardant une table de
routage au niveau de chaque nceud, ainsi les jlasréables de routage. La spécification
du protocole AODV pour le routage des données mpuosles mécanismes suivants :

a) La découverte de la route dans AODV:
Le processus de la découverte de la route dans AsdEDdéroule comme suit :

Lorsque une source désire faire un échange de€dsravec un noeud, d’abord apres une
vérification dans sa table cache, elle diffuseamdrs le réseau une requéte RREQ pour la
structure de RREQvoir figure 1.15)afin d’obtenir d’'une route vers le destinataire,
lorsque un nceud intermédiaire recoit cette requedle,génere une réponse sur la route
avec un paquet RREP dans les deux cas suivantes :

1. il méme le bon destinataire
2. possede une route vers le destinataire

RREQ RREP Table de routage
——— — T
RREQ ID Adresse Source Adresse destinataire

Adresse Source

Adresse Destinataire

Nombre de Sauts

Num-seq Source

Num-seq destinatairg

Adresse Destinataire

Saut suivant

Num-seq destinataire

Nombre de saut

Nombre de Sauts

Num-seq destinataire

Temps expire

Liste voisin

Temps expire

Figure 1.17 : Format général d’'une requéte RREQRREP table de routage
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Si c’est pas les cas, elle diffuse la requéte sessvoisin en incrémente le nombre de sauts
jusqu’ arrive vers le destinataire, cependant sinoaud intermédiaire recoit plusieurs
copies de la requéte RREQ avec le méme couple “RREQ'adresse source”, il la
rejette et ne la diffuse pas.

b) Création du chemin inverse :

Eventuellement, une requéte RREQ arrive a un ngeaskiple lui méme le destinataire)
déja possede une route vers le destinataire, diadoaant de retourner une réponse, il fait
une vérification en comparant le numéro de séquencrespond au destinataire dans le
RREQ avec celle qui existe correspond dans sa t#bleutage, si le nombre est plus
grand que celui qui déja stocké dans la table d&age, le noeude doit pagépondre a la
requéte avec la route déja enregistré dans la, tataes il rediffuse la requéte, il retourne
en arriere une réponse “RREP” vers I'un des voisjusfait I'émission de la requéte
RREQ. Cette réponse, et de la méme maniere ce maradaiguiller la réponse vers
I'émetteur de la requéte ce processus continueljadg réponse arrive a la source.

Une fois la source recoit une réponse sur la rewiec RREP voirfigure 1.16 elle
commence le transfert des données en suivant uagesaut-par-saut, si ultérieurement
elle recoit une autre RREP avec un nombre de dastpetit elle bascule change vers
nouvelle route apres une mis a jours de sa tabteudage

Précisons que le protocole AODV ne supporte que liens symétriques dans la
construction des chemins inverses; c'est-a-dirdaygqu’un nceud intermédiaire transmet
le paquet RREQ a un voisin, il procede la a saandegde l'identificateur du nceud a
partir duquel la premiére copie de la requéteasgie. Ce chemin inverse sera traverseé par
le paquet RREP, et de cette facon tous les nceupartapant au chemin retour
modifieront leurs tables de routage en fonctiopdquet réponse de route.

La gestion des tables de routage :

La méthode de routage de AODV est inspirée du DSEE ,base sur un routage distribué
sur les différents nceuds du réseau, la structute wédole est montrée dansfigure 1.15,
I'intérét de cette table, a I'adjonction de l'opiwa de routage un nceud intermédiaire
peut l'utiliser pour répondre a une requéte RREXpsda diffusée vers d’autres nceuds du
réseau ou vers le destinataire eu méme

c) La maintenance de la route :

L’établissement de la route, AODV détient un mésard lui permet de contrdler la
validité de la route ou toute ruptysessibledurant la période de I'échange des données

d) La gestion de la connectivité locale :

La gestion des routes consistantes et la connictogale est appliquée par les nceuds de
la maniére suivante : chaque nceud fait partie dhange active, émet périodiquement
vers ses voisins un paquet nommé "HELLO" (vous &&s) qui se compose d'un
<identificateur du nceud, numéro de séquence> alaeid’'un TTL égale a 1 pour éviter
la propagation du paquet vers des nceuds hors liegsjoa la confirmation par un
message “HELLO-ACK” les nceuds apprennent la présedes nceuds voisins, cependant
cette connectivité est modifiee dans les cas stgvamn noeud recoit un paquet Hello
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transmis par un nouveau voisin ou un nceud ne rpl@td’acquittement apres I'émission
de trois message “hello” successif.

La principale différence entre les deux approckssde dans la technique de stockage des
informations de routage. Dans AODV, chaque noeuthatt, pour chaque destination avec
laquelle il communique le saut suivant sur la raltes que dans DSR, la source stocke toute
les informations et inclut la route dans I'entée daquets de données.

L’avantage principal du protocole DSR par rappoi®DBV est leur simplicité
d’'implémentation. Dans DSR les nceuds intermédiaifeat pas besoin de maintenir une
table de routage (le cas du AODV), cependant av&R Plus surcharge “overheantipliqué
dans le routage des paquets de données, celatrpaiee que dans DSR la route entiére doit
étre spécifié dans I'entéte du paguelinverse AODV il maintien un routage distribsaut-
par-saut

4. 5. 3 Les protocoles hybride

Le principe des algorithmes hybrides est de comb@sedeux approches afin de tirer parti
des avantages des deux approches. Ces protocaés bait sur le principe de diviser le
réseau Manet en zond&8], ou de créer un sorte de backbone, afin de préserve
consommation de la bande passante en réduisapategroactive d’'un nceud, dans l'autre
cas il minimise l'inondation de tous le réseau gas paquets de type RREQ, et réduire le
temps de découverte de la route s'il concerne diotocole sur demande. Ce type
d’algorithme s’inspire du comportement humain, tezedire que nous avons une bonne
connaissance du quartier ou I'on habite, mais ptus’en éloigne, plus on ne connait que les
axes pour atteindre notre lieu de destination,ast @e qui I'entoure. Plusieurs protocoles
appartient a cette famille citons (ZRP, ZHLS, DST).o0n limite notre description au
protocole ZRP.

4.5.3.1 Le protocole ZRP

Le protocole ZRP (Zone Routing Protoc$P8] est un modele hybride entre un
schéma proactif et un schéma réactif, un noeudditai procédure proactive uniquement
aux nceuds voisinstasauts, alors il utilise un routage réactif hordeceone, comme son
indique, le protocole ZRP est basé sur le conceptahe, ou chaque nceud définie son
propre zone. Une zone de routage est définie poague nceud et incluse les terminaux
qui sont a une distance minimale en terme de shutseud en questidfigure 1.8).La
valeur du rayon de zone détermine la performancprdtocole, en général, les réseaux
mobiles doivent fixer cette variable a la valeuplas petite possible, alors que pour un
réseau faible mobilité, elle prendra une valeus gtande. De méme, dans des réseaux
tres actifs (requétes fréquentes), le rayon de doiteétre plus grand contrairement aux
réseaux moins actifs. Dans ZRP nceuds deux typeseatdels définis frontieres sont ceux
pour lesquels la distance minimum qui les sépareadud considéré est exactement égale
au rayon de zone, et nceuds intérieurs
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Figure 1.16 : Exemple d’'un routage a zone dwvef

Exemple d’'un routage basé sur la zone de routagerteud S,cette zone incluse les
nceuds,de A-l, mais pas le nceud K. Le diamétriglestifie par le nombre de sauts et
non pas par la distance physique

Car la zone de routage pour chaque noeud est deéanseci peut réduit le trafic
quand la découverte de la route est indispensahlelieu d'utiliser une diffusion
“broadcasting”, ZRP utilise une autre méthode a@pde “bordercasting” qui est un
processus d’émission des datagrammes IP (RFC-G/@a)tir d'un nceud vers tous ses
nceuds périphériques. Bordercasting peut étre ingiénsoit a travers une émission IP
unicast classique soit a travers une émission casltiDistance Vector Multicast Protocol
—RFEC 1073. L’'approche multicast est évidemment préféralfile @de réduire la quantité
de trafic dans I'air.

* Mécanisme de Routage

Lorsque une source veut transmettre un paquetpdiadle vérifie I'existence de cette
destination dans sa table de routage, si cettendéeh déja existe dans sa zone locale, si
c’est le cas, les données routent proactivemerst leedestinataire, si c’est le cas le nceud
source envoie paquet de découverte de la routeleersoeuds périphériques, si 'un des
périphérigues connait une route, il réponde pawvbée un RREP en retour a la source
indiquant le chemin a emprunter pour atteindredstidation, si ce n’est pas le cas, les
nceuds périphériques font suivre la demande a [@mores nceuds périphériques qui a
leur tour effectuent la méme procédure.

5. Les modeles de mobilité :

La mobilité dans les réseaux ad hoc est un poilicadé traiter, cela est due de la
nature des réseaux ad hoc et la topologie impiBiicDéfinir un modéle permet de prévoir
le déplacement des nceuds et d’estimer la topoldgieeseau, ainsi que peut aider a une
convergence vers la réalité, de nombreux modelégt gproposé$9], [29].Chacun a des
spécificites propres, liées a un comportement ebbjestifs recherchés. Il peut s’agir de :
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Modeéle de

mobilité

1 1 1 1
. Modele a Modele a Modele
Modele dépendance dépendance restriction
aleatoire temporelle spatiale géographique]
Ex Random Gauss — Reference Model
Waypoint Markov point group Manhattan

Figure 1.19 : les différents modeles de mobilité

* Modéle aléatoire : les noeuds se déplacent d’'unéénedibre sans contraintes
temporelle ou spatiale

» Dépendance temporelle : la vitesse d’'un nceud aament donné est corrélée avec sa
vitesse dans le passé

* Dépendance spatiale : les nceuds se déplacent epegret ils s’influent sur le
déplacement des autres nceuds a proximité

» Restriction géographique : un nceud ne peut frangtérzone ou doit suivre un axe.

On a choisit pour la simulation le modele RWP Rand&'aypoinf un modele qui est
largement utilisé pour simuler des réseaux de &gbkoc[8], ainsi sa spécification est intégré
dans les environnements de simulation d’OPNET e2NS

Dans RWP lesioeudssont uniformément répartis dans un espace de rtéhiln nceud
alterne les périodes de mouvement et d'immobititéque noeuds choisit et déplace vers une
destination B sur la surface de simulation avec une vitessdistribué uniformément dans
I'intervalle [Vmin, Vimad (Vmax 12 vitesse maximale qui est indépendante de leihaditre) dés
que le arrive a la destination, Eaire une pause pendant un teripgss puis choisi au hasard
une autre position £avec une vitesse\a l'arrivé il effectue a nouveau un pause, et aiesi
suite

Deux parametres clés dans le modele RWRy &t Tyausequi identifient le comportement
de la mobilité d’'un nceud et la stabilité de la toge du réseau. SiMix est plus petite et
Tpause€St plus long la topologie est relativement stadterevanche si la vitesse,¥ est plus
grande et le Jause €St plus court la topologie hautement dynamiquelors ces deux
paramétres RWP peut génére plusieurs scénario déitdol’inconvénient de ce modéle |l
ne traite pas le cas ou il y a une dépendance emrgroupe de nceuds (dépendance
temporelle ou spatiale), qui a un impact sur lesitéat de la simulation .
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6. études par simulation des protocoles AODV, DERLESR :

Dans cette partie on fait une simulation sur lesopmances des protocoles familles

réactif (AODV, DSR) et proactif (OLSR). On utilip@ur notre étude le simulateur (OPNET
Modeler v 14.5) Optimized Network Engineering Tavkec le modele de mobilité “Random
Waypoint”, la table suivant récapitule les difféieparamétres de I'environnement OPNET et

le modéle RWP
modéle de mobilité Random waypoint
vitesse uniforme [0, 25] et m/sec
nombre de nceuds 10
Nceuds destination Aléatoire
Standard IEEE 802.11
Débit 11 Mbits /sec
Surface 900 m?
Temps de simulation 400s

Les parametres de performance :

Pour I'évaluation des performances de chaque pot#ode routage on a choisis les
parametres suivants :

Le délai : est le temps (exprimé en seconde) écouleipgraquet’une source vers la
destination, il est exprime par la relation suieant

Dend- end = N[ Dtrans+ Dprop + Dprod........ 0

Dend-end - d€lai bout en bout

Dirans . délai de Transmission

Doop - délai de Propagation

Doroc  : délai de moyen de traitement

N : le nombre des noeuds traverséipgraquet

La charge du réseau représente la charge total en bit/sec soumis éoleche
physique par toutes les couches hautes par tousobesls du réseau, ce parametre
influe fortement sur la vie du réseau ad hoc

Throughput (gain de performance) c’est le débit du réseau exprimé en (bit/sec ou
byte/sec), certains facteurs influent sur le dédigue le changement de la topologie
la bande disponible et I'énergie des nceuds, cerdra est représenté par I'équation
suivante :

nombre de paquets délivré* taille du paquet
durée totl de la simulation

débit=
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Figure 1.20 : la charge moyenne du réseau Figure 1.21 : le délai moyen du réseau

+] o =3

Figure 1.21 throughput moyen du réseau

21



Chapitre 1 : Les réseauhad

Discussion :
D’apreés les résultats de la simulation, nous avenmsrqué que :

En terme de la charge du réseau: OLSR génére dqdusharge que les autres
protocoles, a cause de I'aspect proactif du praéocul les chemins entre les différents nceuds
sont crée a l'avance. Cette charge influe grandes@nl’énergie des noeuds explicitement
sur la vie total du réseau, donc le DSR est aplgameilleur car il génére moins de la charge
dans le réseau

En terme du délai : du de l'aspect proactif, ounesuds s’identifient d’échange entre
eux, le protocole OLSR meilleurs que DSR et AOD¥.[drotocole AODV c’est avéré le plus
médiocre par apport aux autres protocoles, duyfgit ne supporte que les liens symétriques
pendant la phase de découverte de la route ceisfiule délai de transfert bout en bout.

En terme de throughput, on voit que OLSR plus perémt que les autres comme
nous avons mentionné cela revient a I'aspect pfadictprotocole et la réactivité rapide aux
différents changements dans la topologie du réseaur, le DSR car il utilise un routage a la
source c’est-a-dire que les informations de routaeincluses dans I'entéte du paquet, cette
technique influe sur fortement sur le volume desndes brutes recu par le destinataire.

En conclusion, AODV représente le protocole le phggiilibré en terme de délai,
charge et débit selon les différents parametresrga’choisis pour la simulation

7. Conclusion :

Nous commencons ce chapitre par une généralisstiioles différents modeles réseau
existants : TCP/IP et OSI ceci nous permet de cengre le probléeme posé ainsi la solution
proposée dans les chapitres qui suit, puis noussapeésenté les réseaux IEEE 802.11, et
particulierement leur mode ad hoc avec leurs canatijues (absence infrastructure,
topologie dynamique, et leurs contraintes.

Dans I'étude des protocoles de routage, nous pi@seies trois classes de protocoles
de routages : Proactifs, Réactifs et hybrides,iaiu®e les politiques et les méthodes
d’acheminement sur lesquelles ils reposent. Pauitg nous avons donnés des exemples de
protocole pour chacune des trois classes avec tude éxhaustive sur le protocole AODV
qui fait par la suite I'objet de notre étude, puisus avons fait une comparaison par
simulation entre ces différent protocoles, lesaléhts métriques choisis pour I'étude sont : la
charge, le délai et le débit, nous avons vu quewhdes protocoles ayant des puissants et des
faiblesses nous concluons que le protocole AODWuUiaicompromis entre ces protocoles
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1. Introduction

Un réseau mobile ad hoc est un réseau constitué etisemble de noeuds mobiles, qui
fonctionne sans l'existence d’'une infrastructuredtune administration centrale, ce type de
réseaux est caractérisé par I'auto-configuratiantd-organisation et I'auto-maintenance.

Les nceuds mobiles d’'un Manet peuvent communiguectgiment entre eux s'ils sont a
porté I'un de l'autre (pair-a-pair) ou indirectenhéan multi-hop) en utilisant d'autres nceuds
mobiles comme relais intermédiaires pour transmdiurs paquets vers une destination
donnée. Ainsi, la conception d'un protocole de aget qui prend en charge ces
caractéristiques est essentielle, pour cela pltsiprotocoles de routages ont été proposés,
ces protocoles de routage sont de type proacii€tiféou hybride.

Dans les protocoles proactifs, la mise a jour dbtes de routage se fait périodiquement,
provoquant ainsi un trafic important qui est dinpipalement a cet échange d’information, ce
genre de routage ne convient pas aux réseaux Manet.

Pour pallier aux limitations de ces protocoles tfesi protocoles de nature réactif ont été
proposés tels que: DSR et AODV, dans ces protscldechemin entre la source et la
destination, est tracé lorsqu’il y a un besoin rée transfert d’information. Leur
fonctionnement repose sur les deux mécanismesrgsiva

+ La découverte de la route : une source I'utilise dfatteindre la destination.

* La maintenance de la route : pour détecter etfiectout changement dans la topologie
du réseau.

Une fois tous les chemins sont découverts, la soahwisit celui ayant le plus court
chemin pour aiguiller ses paquets d’informationidvidans certains cas, I'algorithme basé sur
le plus court chemin ne présente pas le meilleoix¢hpuisque les nceuds qui se situent au
centre du réseau peuvent transporter un trafic itapbcomparativement aux noceuds qui sont
situés au périmetre du résgall Ce qui peut engendrer une situation de congestiortes
nceuds provoquant ainsi une dégradation importagedrformances du réseau en termes de
délai et de débit.

Une des limitations des protocolesipathest qu’ils construisent une seule route entre la
source et la destination. Ainsi, lorsqu’il y a ungpture de connexion dans cette route, les
nceuds intermédiaires suppriment les paquets deédsncar ils ne disposent pas d’aucun
chemin alternatif. Pour reprendre la transmissiansource sera obligée de relancer une
nouvelle découverte de route ce qui influenceralélai de bout en bout.

Le traitement de la forte mobilité des noeuds demand protocole ayant une grande
flexibilité qui s’adapte rapidement aux changemelatda topologie du réseau, et une rapidité
des recouvrements des chemins. Une telle flexédaut étre achevée par I'utilisation d’'une
solution dite protocoles de routage multichemin gpéient un niveau de redondance entre le
couple source /destination. Lorsqu’il y a un écldaane route, les autres routes restent
disponibles, donc la commutation du transfert wemsautre chemin faire d’'une maniére
systématique L'idée de router les paquets suribhdmin est déja utilisée dans les réseaux
IP & commutation de paquet face aux limitationsrdssaux a commutation de circi.
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2. Avantages des protocoles de routage multichemins

La plupart des protocoles de routage multichemin mépasont de types réactifs, vu que
les protocoles proactifs sont sensés réagir intpiieent & chaque changement topologique.
Ces protocoles offrent ainsi un certain nombre afda&ged3], par rapport aux protocoles
unipathqui peuvent étre résumés comme suit :

Augmentation de la fiabilité : le routage multichenoffre a I'émetteur plusieurs
routes a la fois pour atteindre un destinatairendorce qui permet d’améliorer la
performanceet la fiabilité du réseau, lorsque un lien est ramaptres routes restent
disponibles, cela s’effectue sans lancer un nouygaagessus de découverte de la
route. Une autre fagon de garantir la fiabilité c’est densmettre plusieurs copies
identiques sur des chemins différef#ts

Augmentation sur le nombre globale des paquets:regmparant aux protocole mono
chemin, la durée de récupération de transfert sumultichemin aprés une rupture,
assez rapide ce qui influe grandement sur le nortdis¢ de paquets recu par un
destinataire (voifigure 2.9.

Equilibrage de la charge : “load Balancing” c’eatdistribution du trafic sur des
chemins différents, cette distribution conduit & wtilisation équitable des ressources
réseayl], toute en évitant la compensation du trafic suchemin unique.

Maximisation la vie du réseau : la vie d’'un réseauhoc, dépend implicitement de
I'énergie des nceuds, la répartition du trafic sifieent routes conservd’énergie
d’un certains nceuds, ce qui prolonge la vie desdsaduin réseau ad hoc

Sécurité : la vulnérabilité est 'une des problérdessécurité dans les réseaux ad hoc,
la dispersion des données sur des différent cheerm®che les attaques réseau de
type "Man-in-the-middIg[12].

3. Impact de la longueur sur la rupture du chemin:

La possibilité d’'une coupure de chemin entre dexeuds, augmente avec la longueur

du chemin : étant donnée une probabilité de cougeréenprl, la probabilité d’une coupure
de cheminPb pour un chemin de la longuelr peut étre simplement obtenue par

K
Pb=1-(1- prl) [4]. LaFigure 2.1montre la variation de la probabilib avec la longueur
de chemin pourprl = 0.1
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Figure 2.1 : Probabilité de rupture d’'un chemiroede nombre de saut.

4. Recalcule du chemin entre DSR et AODV

Sur NS2 “Network simulator” voir annexe, On fair@eu comparaison entre le
protocole AODV et le protocole DSR, le but de caitaulation est deoir le temps écoulé
pour récupere une route défaillante entre une soeraun destinataire, pour cela on défini
trois routes différentes, puis a un temps donndabmuitter des noeuds appartient au chemin
entre la source et le destinataire, donc la sodogteretrouver une nouvelle route valide vers
le destinataire, les résultat de la simulation soomtré dans la figure ci-dessus

Type de Trafic FTP

Nombre de nceuds 14
Transport TCP
Protocole de Routage AODV, DSR
Temps de la simulation 50s
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Figure 2.2 : Récupération du transfert cas DSR@DX

D’apres les résultats de la simulation, le proteddER apparaissent meilleurs que le
protocole AODV concerne la récupération du trangfes données (1.5s pour DSR vs 4s pour
AODV), cela revient comme on a déja vu dans le itteyprécedent dans le délai
d’établissement du chemin, aussi AODV supporteeseaht les liens symétrique, un lien
asymétrique considére comme invalide, cette prtpiigflue fortement sur le temps de la
reconstruction du chemin.

5. Les protocoles de routage multi-chemins

Le routage a chemins multiples consiste a troulgsigurs chemins entre une source et
une destination, ces chemins sont exploités sef@rehte manierg3] afin de compenser la
mobilité des nceuds et la nature imprévisible desaédx ad hoc. Pour cela La conception des
protocoles de routage multi-chemins doit reposebigieurs contraintes citons :

Comment découvrir des chemins multiples

La plupart des protocoles multichemin sont de matéactif,afin de prendreen charge les
contraintes du multichemin, les mécanismes de déxtel de routes basés sur DSR ou
AODV doivent étre modifiés pour découvrir un maximuae routes entre une source et une
destination donnée, la présence des ressources (e noeuds) partagées entre ces route
dégradent les performance du protocole, donc typis de routes peuvent étre mise en place:

* Routes disjointes en nceud les nceuds des différents chemins ne doiventépas
communs, un nceud intermédiaire appartient a unckeumin a la fois pour un couple
source/destinataire
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Figure 2.3 : Chemins disjoints en noeuds
Les chemins entre S et D, ne contiennent ni un fiean nceud en commun.

* Routes disjointes en lien les liens de différents chemins ne doivent pas é
communs, mais peuvent avoir des nceuds en commun.

Figure 2.4 : Chemins disjoints en lien

Les routes disjointes en lien : chemins entre 3 ent un noeud (Y) en commun

* Routes non disjointes ils existent soit des nceuds soit des liens emaan.

En termes de robustesse des chemins et de toléaamcpannes, les algorithmes qui se
basent sur les routes disjointes en nceud verslisneoffrent un certain avantage par apport a
celles non disjointes. Quand on utilise des ront@sdisjointes, I'échec d'un lien ou la panne
d’'un nceud peut causer la rupture de plusieurs spuiEependant pour les routes qui sont
disjointes en lien I'échec d'un lien peut seulemprivoquer la rupture de la route dans
laquelle il est inclus, mais la panne d’'un nceud peovoquer la rupture de plusieurs routes.
Les routes disjointes en nceud offrent le plus hhagré de tolérance aux pannes car la
défaillance d’'un nceud ou la rupture d’un lien peauser la rupture d’'un chemin au plus.

En termes de délai de découverte des chemins ebriplexité d'implémentation. Les
routes non disjointes sont plus faciles, parcel aqyi a aucune restriction sur la construction
des chemins. Par conséquent la découverte dessraliggintes en nceuds est moins
abondante et dur a trouv@&ans un réseau dense, il peut exister un nombrlge chemins
entre deux nceuds arbitraires, particulierement djl@rdistance entre les nceuds, augmente.

[8]
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Comment choisir un chemin:

Une fois que plusieurs chemins sont découvertguéstion qui se pose est combien de
chemins seront réellement utilisés ? Si peu deesogbnt utilisées, les performances du
protocole de routage multichemin peuvent étre coaipes a celles du plus cours chemin
dans le cas de routagmipath Cependansi tous les chemins sont utilisés il y a de forte
chance d'utiliser de longs chemins ce qui va infbex négativement sur les performances du
routage multichemifo].

Plusieurs protocoles de routage multichemin onpétposés. Ces protocoles peuvent étre
classés selon I'objectif sur lequel ils ont étéquen: la fiabilité, la robustesse des chemins, la
rapidité de recouvrement, répartition de la chaegda conservation énergie, mais il est
rarement de trouver un protocole qui satisfait ésutes contraintes en ensemble. Un
protocole peut assurer la fiabilité de la connexpan la découverte de plusieurs routes a la
fois, touteen gardante méme trafic pour construire ces routes.

5.1 Split Multi-path Routing protocol (SMR)

SMR a été présenté darng], I'objectif principal de celui-ci consiste a comste un
nombre maximum de chemins disjoints entre une soetane destination, ou la charge du
trafic est partagée sur les différents liens tautégitant la congestion des noeuds, ce qui
permet une utilisation efficace des ressourcesdibtes du réseau.

La construction des routes daBRM est basée sur le cycRequest/ReplayQuand un
nceud source veut transmettre un message, ellesaiffa paquet requéte de type RREQ a
travers le réseau, lorsque le destinataire regopagjuet par des chemins différents, il choisit
parmi eux les chemins disjoints, et répond pampaguet de type RREP qui sera envoyé vers
la source a travers ces chemins choisis.

Le mécanisme de base de découverte de routesSHéiRest inspiré de celui utilisé par le
protocoleDSR, avec la particularité qu’un nceud intermédiaireshpas autorisé a envoyer un
paquet RREP si la route est déja identifié dansakde cachevers le méme destinataire (cas
du :DSR et AODV) cette idée facilite au destinataire de calcuts chemins disjoints. Afin
de construit le maximum des chemins disjoints, mmoglification introduite sur le traitement
des paquets dupliqués, si un noeud recoit des R&REpQqués il ne I'écarte pas tous (cas
DSR) seulement les RREQ qui arrivent de routes diffia® et qui ont un nombre de sauts
(hop_count qui n'est pas plus grand que celui du premier RR&u seront rediffuseés.

La faiblesse de cette approche réside dans le tdmpslidité des routes alternatives, si
les nceuds du réseau déplacent avec une vitesse &€, les chemins enregistrés dans la
table cache du nceud source devient invalides, Isasevoir préalable de la source, s'il y a
une rupture dans la route primaire, la source si@tdes routes alternatives I'une apres l'autre
et le résultat aucune route reste n'est valideligitgment la source doit relancer un nouveau
processus de découverte de la route.
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Suggestion :

Pour améliorer les performances de ce protocoles naroposons l'ajout d’'une
fonction au niveau de la source, cette fonctiometra la source de contréler I'état de chaque
chemin alternatif, la source émet périodiqguementmessage vers le destinataire nous
I'appelons “persister_la_route”, sur tous les cheralternatifs ou choisir un sous ensemble.
Avec cette méthode si le destinataire est inadglessia le chemin primaire la source sait
bien I'état de chaque route (valide ou invalidette proposition est colteuse en terme de
surcharge, mais elle est plus performante si lesdscdu réseau déplacent avec une vitesse
assez importante. Cette fonction est montrée dalgstithme suivant :

Etat (chemin_alternatif i) := Valide
Pour i=1 & nombre_chemin_alternafiéire
Si Etat (chemin_alternatij = Validealors
| Envoyer (test_chemjn
Finsi

[*attendre l'arrivé d’'un acquittentén

SiNON-ACK (test_chemin i)alors [* absence d’un acquittement*/

| Etat (chemin_alterna)if = Invalide
Finsi

Fin pour

5.2 Protocole AOMDV

Pour améliorer les performances du protocal@eDV, plusieurs versions de routage
multichemin basé sur AODV ont été proposées. L'encds approches nommA©MDV
“Ad hoc On-demand Multipath Distance Vector Routingui a été proposé danf3].
AOMDYV permet de créer des routes multiples disgsnén liens ou en nceuds et sans boucle
de routage, dans l'ordre d’évite la création de loescles les auteurs appliquent le méme
principe d’AODV, qui consiste a n'accepter une nellesrequéte que si : le nombre de sauts
est inférieur ou que le numéro de séquence estisupé

Dans AOMDYV les routes multiples sont formées pendphase de découverte de la route,
pour cela les auteurs définssent un nouveau cgncgptest le advertised_hopcouht
remplacant le paramétrendpcourt” du protocole AODV voirfigure 2.3 ce parametre
représente le maximum “hopcount” des routes diggerd’'un| nceud vers la destinatidn
Pendant la phase de découverte de la route si ud negoit des copies d’'une méme requéte
RREQ, il ne rejeté pas immédiatement (cas de AOD¥is il 'examine selon le parametre
“advertised_hopcounthotons aussi que chague RREQ arrive d’'un voisimigéfin chemin
disjoint en nceuds ceci parce que les nceuds intammexd ne diffuse pas les RREQs
dupligués donc deux requétes arrivent a un nceugasgu avoir traversé les mémes nceuds.
Dans une tentative d’obtenir des chemins disjoimdien, le destinataire répond avec un
RREP seul aux requétes arrivant depuis des vossiscts, les RREPs chacune prend un
chemin inverse, les trajets de ces RREP peut eugrdans des noeuds intermédiaires mais
chacune prend un chemin différent vers la souent €galement suffisant que les chemins
seront disjoint en lien. Pour la maintenance deoldae AOMDV ne lance pas un nouveau
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processus de la découverte seulement si aucuneodéss précédemment établies n’est

valide.

destination

numeéro de séquence

advertised_hopcount

destination

numéro de séquence

hopcount

Liste_de_route
{(nexthopl,hopcountl),
(nexthop2, hopcount?), ...}

nexthop

expiration_timeout

expiration_timeout

(a) AOMDV (b) AODV
Figure 2.4 Structure des tables de routage d@i3\Aet AOMDV.

La figure montre les différents changements dandMP¥, une liste appelée “ Liste_de_
route” remplace le prochain saut “hopcount” de AQDdétte liste définie pour chaque
prochain saut “nexthgp le nombre de saut “hopcount]” nécessaire poueimdie la
destination en passant par ce nceud

Afin de garantir les performances entre le protecABlOMDV et sa version unipath
AODV on faire une simulation. Dans cette simulat@nfaire quitter un nceud qui appartient
au chemin de transfert .La figure ci-dessus mder@ésultats de cette simulation :

ACDRV

AOMDV —

4 fa

2500
2000

1500
|
|

A |

nohbre de paguets regu

500

o 3o 20 >0 42 50

tenwps second

Figure 2.5 : récupération de la route cas des potds AODV, AOMDV

La figure montre le grand avantage du protocoletichdmin AOMDV comparant au
protocole AODV en terme de la rapidité de reprenditeansfert des données. Le AODV doit
relance un nouveau processus de découverte det@aabn de trouver une route valide, au
contraire le protocole AOMDYV utilise seulement sasd local, qui incluse de nombreux
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chemins définis au préalable dans le processugatmuderte de la route, un autre avantage du
protocole AOMDYV concerne le nombre total des dosnéeus par le destinataire.

Une autre approche multichemin basé sur le proto8@DV, nommée BR-AODV a été
présentée dar[§], la construction de ces routes est effectué perldaptiase de réponse, en
exploitant les propriétés de la diffusion dans téseaux sans fil, quand un nceMdd
intermédiaire envoie une réponse de la route RRES wn nceud pour construire un chemin
(primaire), les autres nceuds qui situent a portéadud X vont aussi recevoir ce paquet donc
il enregistrent ce nceud X comme étaext-hopvers le destinataire dans une table Alternatif-
Route et I'utilise en cas de rupture de lien elgsenceuds X et Y. La figure suivante montre
le recouvrement de la route s'’il y a une rupturendien

= S e
.'"/ ."'// ’x'-/@ ""'/ @ \\.“' \-". \-.
| i | -! § 3 |I ! -.I
! . o — | |
4 ) L) ) { {
N 1Y LT @- LY / ) -_.'

b . o }‘ax_‘ __,/}'\\?_/ ’_/r ./z
Chemin primaire entre S et D Recouvrement de la route

Figure 2.6 : le chemin primaire BR-AODV

* Avantages:

- Cette approche n’ajoute aucun trafic de controppEmentaire.
- Aucune modification dans la structure ou dans te@ssus de découverte de la route
implémenté dans le protocole AODV
* Inconvénient :
- Cette approche traite uniquement le probléme deilitdotd’un nceud appartient au
chemin primaire, elle néglige le cas ou un nceud®an panne ou quitte le réseau.

5.3 Protocole Redundant Source Routing (RSR):

Ce protocole a été présenté d@is I'algorithme utilise desroutes disjointes en nceuds.
L'idée de base derriere ce protocole est avantmtransfert a eu lieu, lenessage est
subdivisé en sous messages, puis chacun sera eswoy@ chemin distinct, le but de cette
approche est d’augmenter la fiabilité de routagéy& un échec sur un chemin la chance de
transfert avec succes sur d’autres chemins résta dlonc une dispersion de routage.

Un message est divisé en sous messages, avec Umendensous messages inférieur au
nombre des chemins découverts. Des messages seppdémes sont construits comme une
combinaison linéaire avec les bits du message naligiCeci permet au destinataire la
reconstruction du message initial méme si les smssages n'ont pas été tous recgu.

RSR est un protocole de routage orienté souradedénataire est lui le responsable de la
construction des chemins disjoints. Le premier dheconstruit étant Pathqui détient le
nombre de saut., les autres chemins ont un nombre de sguth, hnint2,...... , hnax €t qui
sont disjointes aveRathy, RSR choisit deux chemins, I'un est choisi commenpiie qui est
le plus court chemin, l'autre choisi comme secorglde chemin alternatif choisit selon un
mode round-robin, deux paquets identiques sonty&svseur les deux chemins, une copie est
envoyée sur le chemin primaire, l'autre copie eahdmise sur le chemin alternatif. La
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duplication se réalise par le mécanisme suivantniaeau de la couche réseau RSR ajoute un
agent, nommé PDAP@cket Duplication Agehtson role est d’assurer la duplication des
paquets avant de les transmettre, quand un pagase e la couche supérieure a la couche
réseau, il est intercepté par le PDA, puis unaiijir est effectué sur ces paquets que ce soit
gu’il s’agit d'un paquet de données ou un paguetcdetréle (ACK, RREQ ou RREP).
Seulement les paquets de type TCP ou UDP serofijdép. Au niveau récepteur la couche
réseau a aussi un autre agent PPAcket Filter Agent dont son réle est d’assurer le filtrage
et la destruction les paquets dupliqués.

Comparativement a DSR, RSR est plus fiable, cdiminue le nombre de paquets perdus
et offre une rapidité dans la réparation des sutgerrompues, l'inconvénient cette
technique réside dans le fait qu’elle est inadaptéag les protocoles qui ne gerent pas des
numéros de séquence au niveau de la couche trangpar exemple: UDP). La
maximisation des routes alternatives présente anssouci, la source doit étre informée de la
rupture de chaque route, en plus, plusieurs cadestiques qui traversent deux chemins
différent, arrivent au récepteur intacts ce quiagstsidéré comme une utilisation inefficace
des ressources réseau (énergie, bande passamis)!'@but des agents de duplication et de
filtrage augmente le délai de traitement inter-¢mscen émission et en réception.

5.4 Multi-chemins pour le transport de la vidéo

Le transport de la vidéo avec ses contraintes €osh (bande passante, délai, temps réel,
etc.) a travers les réseaux ad hoc pose un grégnd@s recherches sont en cours pour que
les réseaux ad hoc prennent en charge ce typerdeesd’idée est dutiliser un routage
multichemin qui présente une solution efficace petamt de surmonter les contraintes qui
caractérisent ce type d’application.

Une approche qui a été présentee da@g elle utilise un routage multichemin pour le
transport de la vidéo a travers les réseaux adlbdmt de cette approche est de réduire le
nombre de paquets perdus, qui d0 au changemeattdedlogie du réseau. La construction
des routes dans RMPSR (Robust Multipath SourceilRptrotocol)) repose sur un facteur
de corrélatiordeux routes (rapport entre le nombre des noeudsgéarentre deux routes et le
nombre de nceuds dans le plus cours cherde)x routes sonpresque disjointesi leur
facteur de corrélatioast petitqu’une valeur donngéd 0]

RMPSR définit les concepts suivants :

* Set-route constitué d’'urchemin primaireet de plusieurshemins alternatifs,

* chemin primaire : connecte un nceud source et umedesre,

» chemin alternatif : connecte un nceud intermédetiten destinataire,

* Deux set-routes sont presque disjointes si séegquimaires sont presque disjointes.

L’idée de base de RMPSR est de créer le plus desdés routes presque disjointes, la
découverte des routes est inspiré de DSR c'eseayde le destinataire a la responsabilité de
construire ces routes. Quand le destinataire retusieurs copies RREQ d’'une méme source,
elle collecte dans une fenétre temporelle, ensugenstruit des routes presque-disjointes, et
enfin il retourne le chemin primaire vers la souetdes chemins alternatifs vers les nceuds
intermédiaires

34



Chapitre 2 : Le routage Multichemin dans les réseaux ad hoc

RMPSR utilise un schéma d’allocation qui distribe® paquets sur deux routes primaires
différentes appartenant au méme set-route, si laceorecoit un message RERRo(te
Error) indiquant la rupture de la route, le nceud soaaremute le transfert vers la deuxieme
route. Les auteurs de RMPSR proposent une appd#diée pour les applications vidéo afin
de surmonter le probléme des liens rompus. Perdamansfert des paquets si un lien est
interrompu, les paquets qui sont transportés sghemin seront commutés systématiquement
vers des chemins alternatifs qui appartiennent @menset-routepuis le nceud intermédiaire
envoie un message RERR vers la source lui indigizanipture d’un lien, la source retire
immédiatement ce chemin défectueux puis commutérdesfert vers d’autres chemins
primaires appartenant a un autre set-route

chemin primmaire

. Chietnins alternatifs

1 paguets

Figure 2.7 : Traitement du probléme de ruptureliées dans RMPSR

Cette approche a l'avantage de diminuer le nomlese ghquets perdus et augmente le
rapport de livraison des paquessns avoir recours a la retransmission, et asséafite de
contrble pour la maintenance des routes interrompu

6. Synthese sur les protocoles existants

Plusieurs algorithmes de routage multichemin ¢étpéoposés, et chaque protocole possede
ses forces et ses faiblesses, mais rarement otowuvetun protocole qui combine plusieurs
parametres (délai, congestion énergie, etc.) bieda suivant résume ces algorithmes tout en
mentionnant le but principal de chaque algorithinépproche sur laquelle s’articule.

But principale protocole approche
Réduire le délai | Frsesnel Zone Routing Distrileueeafic sur différente
zone
Améliorer la Caching and Multipath Routing Utilise une divetdile codage
fiabilité pour réduire le taux erreur
Minimiser la Split Multipath Routing SMR Seul le nceud destiratajui
charge envoie un RREP
Efficacité Multipath On-Demand Routing Conserve I'énergie ngaluction
d’énergie du trafic non nécessaire

7. Conclusion

Les protocoles de routage dans les réseaux adombas type réactif ou proactif, cependant
ces protocoles sont de type mono chemin c'esteawtirseul chemin défini a la fois entre une
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source et un destinataire donnée, la rupture damdntre noeuds intermédiaires implique la
rupture total du chemin, de ce fait la récupératibntransfert des données, nécessite le
lancement d’'un nouveau processus de découverterdete.

Les protocoles de routage multichemin, peuventudgce probleme puisqu’ils assurent une
multitudes de routes entre les noeuds communicatd, ®e faire pendant la phase de
découverte de la route sans la génération d’uittsafpplémentaire sur le réseau, aussi ces
protocoles améliorent beaucoup les performancesédesaux ad hoc soit en terme de fiabilité
ou robustesse face aux différentes ruptures detesoainsi le multichemin résoudre le
probleme de la congestion des nceuds intermédiairange répartition équitable de la charge
sur les différent noeuds du réseau toute en évilaobmpensation du trafic sur un chemin
unique et explicitement le multichemin maximisevi total du réseau ad hoc .

Malgré tous les avantages du routage multi chegmsimisation de re-calcule des chemins,

disponibilité des routes, ....) un probleme potendiel cette solution réside dans le niveau
transport de la pile des protocoles TCP/IP, qui responsable, a la délivrance et la
assemblage / dé-assemblage des paquets, l'utiisale plusieurs routes simultanément
complique la gestion des temporisateurs manipuléT@a, et la taille des différent fenétres

manipulé par les protocoles de la couche transgmla revient que chaque chemins a ces
propre parametres (temporisateurs, fenétres. 3i Bémvoi des paquet sur différent chemins

provoque l'arrive des paquets dans le désordre G@rder, ou hors séquence. La

problématique de la couche transport on la traitesde chapitre suivant
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1. Introduction

Un réseau mobile ad hoc est un réseau auto-orgah@éto-configuré ou chaque nceud
fonctionne comme un nceud terminal et un relais 8hreette forme du réseau est crée sans
I'existence préalable d’'une infrastructure fixe dwne entité centrale, parmi les majeurs
enjeux dans les réseaux ad hoc, I'auto-Configunagjoi signifie I'acquisition systématique
d’'une adresse IP correspondante pour chaque nceugsdau ad hoc sans l'aide d’'un
administrateur systéme.

Tous les protocoles de routage décrits précédemassniment que les nceuds du réseau
sont identifiées entre eux, mais la réalité est :quevant de participer dans toute
communication, les nceuds du réseau ont besoins 'identdiés exclusivement et
mutuellement entre eux d’ou l'identificateur de gha nceud est son adresse IP, cette adresse
doit vérifier I'unicité pendant I'existence du noadahs le réseau ad hoc.

L’auto configuration dans les réseaux filaires t&ate sur la présence d'une entité
centrale tel un serveur DHCP “Dynamic Host ConBadtocol” [1], qui assigne des adresses
IP aux différents nceuds du réseau. Cette solugopent étre implémentée dans les réseaux
MANET, a cause de la mobilité des nceuds, ainsiamesir DHCP peut étre inaccessible
durant un temps, ce qui empéche la progressiogshau.

Une adresse IP est un nom logique attribué a emfate physique, dans la version IPv6
une adresse IP est définie sur 128 bits au lie@2bits dans IPv4, ce changement dans la
taille d'adresse est due des limitations existesdi@nsysteme d’adressage IPMAD], en
générale le mécanisme d’auto configuration d’'asgresdans IPv6 d’adressage est plus
compliqué, mais l'avantage du IPv6 est que les sse peuvent étre configurées
automatiquement avec ou sans la présence d'unusddHCP, ce qui simplifie beaucoup la
tache de I'administrateur.

2. Probleme d’adressage dans les réseaux ad hoc :

L’auto configuration dans IPv6 signifie qu'un noeadquis une adresse a partir d’'un
identificateur local (interface réseau), cette askeeest constituée de deux parties, I'une c’est
I'adresse MAC codé sur 64 bits, I'autre partie tlegpréfixe du réseau codé sur 64 bits, Pour
les anciennes interfaces réseaux IEEE leurs adid#€e est codées sur 48 bits ce qui
nécessite un mécanisme pour étendre vers 64fibiisg3.1).

48 bits 16 bits 64 bits

Adresse MAC Préfixe réseau

»d
Ll |

Figure 3.1 format générale d’une adresse IPv6

A
v

Cependant un adressage basé sur un identificaaeduware pose certaines limites a cause de:

1. probleme d'unicité des adresses MM4], quelques produits n’ont pas enregistrés au
sein de l'organisme IEEE, ainsi il est possiblectlanger I'adresse MAC par une
reprogrammation du EEPROM ou par modification désde MAC dans la mémoire
du systemé4]
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2. une mal fabrication des interfaces peut engends@adeesses MAC dupliquegs
3. hétérogénéité des nceuds qui forment le réseau@djhelques nceuds n'utilisent pas
48 bits comme une adresse MAC, ils utilisent desitel le code IMEI

Donc, les nceuds doit utilise un autre processusgmuérir une adresse IP, pour cela
plusieurs approches sont proposées.

3. Requis d’un protocole d’attribution d’adresBe |
Un protocole d’assignement d’adresses IP dagfa@ie les contraintes suivantes :

* Manque de conflit dans le processus d’affectatiem abiresses IP, c’est a dire dans un
instant donné il existe qu’un seul nceud possedentdresses IP unique

» Une adresse IP est affecté pour une durée ou le e@ste dans le réseau, dés que le
nceud quitte le réseau son adresse IP doit étrerdidp pour l'utilisation par d’autre
nceud

* Le protocole doit prise en charge le cas ou il ynapartitionnement ou un fusion.
qguand il y a une fusion entre deux réseaux ou pilus possibilité que plusieurs nceuds
ont la méme adresse IP .alors la duplication dssfe doit étre détecte
immédiatement

* Pour un aspect de sécurité, un tel protocole dsitirer que sauf les nceuds autorisés
doit bénéficie d’'une configuration et d’'une perrossd’acces au réseau

Divers arguments évaluent les performances d’uprtgbcole d’assignement d’adresse IP, la
complexité de I'algorithme, le nombre total de commication avant la validation d’adresse et
le délai pour acquérir une adresse IP

4. Partitionnement et fusion des réseaux ad hoc :

La division d’'un réseau MANET en plusieurs résemdépendants connus sous le
nom partitionnement, cette division peut étre dexdgpes, volontaire ou involontaire, si les
nceuds quittent le réseau aprées informes ses vaisiasc’est volontaire, I'autre cas c’est
quand les nceuds quittent le réseau d’'une fagorantare sans aucune négociation avec ces
voisins, cette derniere peut engendre une pertgquéégues adresses IP. ce qui nécessite
guelques mécanismes de la détecte

1= o b g I\J:TEI 1)
- A
E B 192 168152

AT | 192.163.1.53 H-E s

192 168.1.5]

Partition - | Partition - [1

MAMNET avant MANET aprés fusion
partitionternett

Figure 3.2: Partitionnement & fusion des MANETSs

La perte des adresse IP, avant le partitionnemeiseul réseau existe avec sa propre
plage d’adresses de 192.168.1.51/24 a 192.1684.%pres le partitionnement il divise en
deux réseau Ad-hoc indépendants chacun constitles adresses hérité du réseau MANET
originale .les adresses dans la partitiore peuvent assigné pour des nouveaux nceuds veulent
entrer dans la partition et vise versa. Ce qui diminue le nombre d’adrefBagu’on peut
I'allouer
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La combinaison de deux ou plusieurs réseaux addaos un seul réseau est appelé
fusion [2], cet événement apparu lorsque plusieurs résea@péndants se réunir afin de
former un seul réseau, cette fusion peut engendreonflit les différentes d’adresse IP
existantes dans chaque groupefigare 3.2montre cette situation, les partitions I, partitid
&M-1 sont des réseaux de type ad hoc indépendanthacun utilisent ses propre plage
d’adresses IP, si ces réseaux ont réunis, quelopuels peuvent avoir la méme adresse IP (cas
D1& D2), pour surmonter ce probléme un processu®DBuplicate Address Detection” est
indispensable.

5. Le processus de Détection des adresses Dupligsi€DAD) :

L’'auto configuration d’'un nceud IPv6, signifie gqu'urceud génere et acquis une
adresse IP, pour assurer 'unicité de cette adrdams le réseau, chague noeud génére un
message vers tous les nceuds du réseau, si I'umogleds utilise cette adresse il doit répondre
a cette requéte. Si aucune réponse au bout d’'uypstdiadresse est assume comme unique et
le nceud peut l'utilise pendant son existence dan®deau. Ce processus est appelé DAD
(Duplicate Address Detection)

fL¥E.LEE.1.50

if = R—

| 192.168.1.53

\‘\.
a_\hh
m_\__\_l_\_\__\_\_ __,__,_o—'-""'
DA® - Dupiicats Address Frobe _
ACH « Address Conflict Notios 19%.1€8.1.52

Figure 3.3 : Mécanisme de Détection adresses Dugsis)

Le protocole DAD est nécessaire quand un nouveawdngeut joindre le réseau, ou
lorsque plusieurs réseaux viennent d’étre fusiomlas un seul réseau. Ici on note que tous
les nceuds possédant une adresse IP valide doitrenpaiticipés dans ce processus, ceci
permet de protéger leurs adresses contre uneatitlisaccidentelle par un nouveau nceud.

La vérification des adresses IP dupliquées estebasé le mécanisme “question /
réponse”, un nouveau nceud choisit une adresseaui® epvoie un message DAP “Duplicate
Address Probe” contenant cette adresse, ce nceeddt I'arrivé d'un message ACN
“Address Conflict Notice”, qui annonce que cetteeade est déja utilisée, si au bout d’'un
temps ‘T’ ou apres ‘N’ nombre de tentative le nbee recoit aucun message ACN, le noeud
assume que l'adresse est inutilisable, et pedulidert ce processus est illustré au figure 3.3
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6. Schémas d’allocation d’'adresses IP pour les FAN

La configuration d’adresses pour les nceuds d’'uratéad hoc peut étre réalisée soit
par le nceud lui-méme a partir des parametres egersoit sous la responsabilité d’autres
nceuds qui font déja partie du réseau. Plusieuwsaurasur ce sujet proposent des solutions

pour résoudre ce probleme, nous pouvons distinglifférentes catégoried8]: la
configuration sans détection de conflit et la conéian avec détection de conflits :

6.1 Schémas avec état (statfull) :

Dans cette catégorie leseuds qui font partis du réseau assument la resipitités de
configurer des nouveaux nceuds qui désirent rejeifedréseau, on les fourni une adresse IP
valide afin de participer aux communications dansikseau ad hoc, plusieurs protocoles sont
proposeés, on limite notre étude aux deux approche :

6.1.1 MANETconf:

Proposée dans [4], 'unicité d’adresse est asspaéde biais de deux tables T-pending
pour les adresses candidats et T-allocated powdessses allouées. Le schéma d’attribution
d’adresse démarche de la maniére suivante : lonsgueuveau nceud X désire de joindre le
réseau ad hoc, diffuse un message “Neighbors_Querg ses voisins qui doit répondent
avec “Neighbor Reply”, si au bout d’'un temps T dagéponse le nceud X affirme qu'il est le
premier nceud dans le réseau et assigner une atiPessen interface. S’il y a des réponses le
nceud X choisi arbitrairement un des voisins Y conuma@itiateur , et 'envoie un message
“Requester _Request” afin de réclame une adresdeslRoeud Y choisi une adresse ADDx et
I'ajout dans sa table T-pending. Puis diffuse urssage contient cette adresse vers tous les
nceuds du réseau. Chaque nceud dans le réseau sarfieses tables I'existence de cette
adresse et renvoyer une réponse vers le noceuddutes les réponse sont positifs le nceud Y
affirme que cette adresse n’est plus utilisé, pldée cet adresse vers T-allocated et assigné
au nceud X cette adresse sans aucun conflit avetreSanceuds et diffuse vers tout les nceuds
du réseau un message indique que cet adressesiggteasu nceud X , chaque nceud déplace
cette adresse de T-pending vers T-allocated .eelitesse devient valide et le nceud X peut
commencer ses communication dans le réseau . Damsel cas le nceud Y répete le
processus avec une autre adresse.

demandeur

+ Détection du duplication

——— Réponse des noeuds

) assignement dadresse

Figure 3.4 : assignement d’adresse dans MNAETconf
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(1) le nceud N non configuré cherche un voisin comme un initiateu

(2) le nceud Nchoisis arbitrairement une adresse, puis diffusmassage vers le
réseau entier, si cette adresse est occupée.

(3) Les nceuds du réseau, répondent, avec un message.

(4) Selon la réponse Jffecte cette adresse au nceydad redémarre le
processus avec d’autre adre

6.12 Le systéeme “Buddy system” :

Cette approche basé sur une division binaire dplage d’adresse IP, les nceuds du
réseau jouent collectivement le role d'un servedCP, ou chaque nceud dans le réseau avait
capable de configurer un nouveau nceud désire dimdeg le réseau, on lui offre un adresse
IP valide, les nceuds du réseau ont besoin un merisieau de synchronisation afin
d’actualisent leurs informations d’adressage suéseau.

Dans un systéme buddy [2] chague nceud mainteréns@mble disjoint d’adresses IP .un
nceud A désire d’entrer au réseau, demande unesadragartir de ses voisins .qu’il peuvent
I'attribue a nouveau une adresse, sans aucunestatiw@ d’autres nceuds dans le réseau .le
processus de fonctionnement de ce systeme est cenitee

1. au départ, un seul nceud dans le réseau qui cotudigrtla plage d’adresses IP.

2. quand un nceud A (non configuré), désire de joiadreéseau, elle interroge le nceud
le plus proche voisin configuré B, pour une adréBsée noeud B assigne une adresse
IP parmi ces plage d'adresse, puis partage la pitadresse en deux groupe, et
affecte un groupe au nceud A.

3. un nceud quitte le réseau d’'une facon volontairaealontaire, quand un noceud quitte
le réseau volontairement elle transmit sa plagdrdsses vers un nceud proche B, le
nceud B devient avoir la responsabilité d’assignéroes nouvelles adresses IP, dans
'autre cas quand le nceud quitte le réseau d’umgenfeébrusque, cette situation
engendre une perte d’'une plage d’adresse ce quessiée une synchronisation
périodique entre les nceuds afin de récupére lgepldadresses perdus

4. les nceuds synchronisent de temps en temps afindidextent s’il y a une perte d’'un
bloque d’adresse, chaque nceud dans le réseauenaint table qui indique le bloque
d’adresses contrdlé par chaque nceud (table ci-d€sso

Noeud ID| Adresse IP
1 0-31
3 42 — 63
5 36 —-128

Si un nceudh recoit une demande d’assignement d’adresse d'tre aceud, et si le
nceud A affecte toute sa plage d’adresse, il diffuserequéte vers tous les noeuds du réseau
pour obtenir une autre plage pour satisfait legrfbesoins, le nceud qui contient le plus grand
plage répond a cette requéte en transmis une pé&gdonc le nceud A peut configure
I'adresse du nceud B

Quand un nceud quitte le réseau, ou une divisios tamnéseau, il y a des adresses
s'utilisent par des nceuds qui ne fait partie deaésun mécanisme de synchronisation pour
récupere ces adresses. Ce processus implique chagueé diffuse sa plage d’adresses IP
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.cette diffusion est utilise par chaque nceud dangdeau afin de mettre a jours ces plage
d’adresses

6.2 Schémas statless (sans état) :

Dans ce schéma chaque nceud prend linitiative ddfigeoer soit-méme, sans
I'intervention d’aucuns autres nceuds, le role detsea nceuds résume seulement dans la
participation dans le processus DAD pour protégers adresses contre un usage accidentel

6.2.1 Détection d’adresses dupliquées basé sur véfge

Perkins [5] propose une solution dans une Intednaft .cette solution performe une
DAD a travers plusieurs tours elle s’appel quergdstaDAD (QDAD). QDAD basé sur le
méme mécanisme d’auto-configuration des adresses|B&6. Si un nceud veut adhérer au
réseau, elle choisit arbitrairement une adress&JiPmessage AREQ (Address Request) le
but de AREQ est de trouver un chemin vers un nosed Badresse spécifié .si I'adresse
choisi est déja attribué a un nceud un message ARE®#ess Response) retourne vers le
nceudX. I'absence d'un AREP au bout d’'un temps indiqueagaun nceud assigné cette
adresse choisi pat. dans l'autre cas le Ncedtichoisit aléatoirement une autre adresse et
relance cette procédure encore

6.2.2 Passive DAD :

La fusion de plusieurs réseaux ad hoc, peut engendre unitcdiaitiresses entre les
nceuds de différent réseaux, un processus de détede conflit tel que DAD est
indispensable dans cette situation pour chaquelnbewolume du trafic généré par le DAD
est proportionnel avec le nombre nceuds dans chageau. Ce qui dégrade la performance
du réseau et augmente la consommation de la basdarmnie disponible .Le but du PDAD est
la détection des conflits sans génére un trafiplémpentaire, en exploitant les propriétés des
protocoles de routage existdi}

Dans la catégorie des protocoles de routage basgntétat de lien, chaque nceud
informe périodiquement ses voisins, PDAD essayeplidite ces propriété sans utilise un
mécanisme spécifie pour la détection des confliss auteurs proposent trois approches
chacune s’articule sur une propriété du protoceleoditage a état de lien

1) PDAD —-SN :Chaque nceud utilise le Numéro de Séquence NS uhéosependant
une période de tempg,Td’'une maniere incrémentale, et seulement une $eisl
dans ses diffusions. Les nceuds base leurs roudagéétat de lien, ne routent pas
les messages dont la valeur du NS plus petite egiestocké dans leurs tables.

La non duplication d’adresses repose sur deux énées, si 'un n’est pas vérifié, un
conflit d’adresse existe dans le réseau :

Théoréme (1) : deux messages ave le méme NS asadseurce sont des copies du
méme message.

Théoréme (2) : un nceud n’a jamais recu aucun patjéett de lien avec son propre
adresse et un Numéro Séquence plus grand qudaced&eur du compteur.

Selon le théoreme (2) : peut détecter un conflitetu un message avec comme une
adresse source, et un NS plus grand que son prajer (figure 5).
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Conflict detected
eeeeen iy node A
DAI 1.~ S — !
SN: I = SR -, 'Radio rangs
[Sr3id . ! o .
.- s
-".j'_i.r':u !
f node B

0ALE
AN
LS: 5.6
“..  Link-state packe,-
- - 5ent by |:.:j_-:_ E."

Figure 3.5 : Résolution du conflit basé sur PDAB-N

Si le nceud A recu un message, de nceud E quilpariéme adresse mais avec une valeur de
NS plus grande que celle du A, il résulte qu'd un conflit d’adresse avec le nceud E.

Grace a ces deux théoremes tous les conflits dadrgeuvent résolu .a condition que les
nceuds qui ont la méme adresse n'ont pas les mégias/fa distance entre eux plus de deux
sauts)

L’'autre approche PDAD-LP le facteur que les nceusate avec une vitesse limité
peut exploiter, d’habitude la fréquence de mis wr jdes tables est ajustée selon la vitesse
maximale des nceuds La troisieme approche, PDAD-Néighborhood History", exploite la
propriété que chaque nceud conserve I'historiqueederoisins. (Figure 6) Si le nceud A recu
un message d’état de lien de nceud F, qui est génvdu E, le nceud F n’est pas un voisin, A
conclu qu’il y a une duplication d’adresse aveceanteud.

[ A -t
yRecent )

OA: 6,
ineighbors o
jof node A: LS: 1.5

Figure 3.6 .: “Ré'solution du conflit basé sur PDAB-N

Ces trois approches sont testées avec des praami®utage a état de lien, tel que OLSR,
FSR, une application ultérieur de cette approclee & protocole réactif AODV est présentée
dans [10]

6.3 Schémas Hybride:

PACMAN (Passive AutoConfiguration for Ad hoc MobMNetworks) décrit dan®] il
utilise une solution hybride les éléments de deyxrache “Statfull” une gestion lente des
table adresses assignées dans le réseau, ce seiveré@ bande passante et "Statless " pour
I'assignement d’adresse.

PACMAN génére assez trafic de contréle car sa quiare basé sur une sous couche plus
efficace, qu’une conception indépendant au protodelroutage pour I'assignement d’adresse
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il utilise un algorithme probabiliste, son architee Modulaire(figure 6) permet facile a
I'intégration dans des nouveaux protocoles de gmita
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Figure 3.7 : Architecture modulaire du PACMAN

Le module “Address assignment” son rble assigne aoresse aléatoire au nceud
utilisant un algorithme probabiliste, basé sur asgmation sur le nombre des nceuds et une
table des adresses allouées. Cet algorithme calaoleespace adressage, et choisir
arbitrairement une adresse a partir de cet esfzscgaat que cette adresse ne fait pas parti de
la table des adresses allouées. Le module PIDADest reprendre pour la détection des
conflits dans le cas ou il a une fusion avec dgmitréseaux sans génere un trafic
supplémentaire, dans cette approche le processéD Rizut fonctionne avec les deux
protocoles réactif ou proactif.

Un module optionnel “codec d’adresses” permet wmpression de la taille d’'une adresse,

7. Conclusion :

Un réseau ad hoc est un réseau auto configurélel@ess ou tous les nceuds acquises
une adresse IP sans lintervention d’'une entitdérakn les noeuds eux-mémes explicitement
contribuent dans cette opération par I'attributtdnone adresse IP a chaque nouveau nceud
désire d’entrer dans le réseau, un réseau ad healdsa certain événements tel que la fusion
de plusieurs sous-réseau en un seul réseau, lanfpgut engendrer une situation ou des
nceuds portent la méme adresse ce qui nécessitéaanisme garantissant l'unicité de toutes
les adresses existent dans le réseau, dans cdrehapus présentons différents catégorie
d’allocation d’adresses, détection de conflit onssdétection de conflit, un schémas qui peut
combine les deux qui est le schémas hybride.
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1. Introduction :

Selon le model TCP/IP un réseau est organisé dmaeiere hiérarchique, ou chaque
couche représente un aspect spécifiqgue du résaazouche transport c’est la plus compliqué
entre euq1], car elle joue un role intermédiaire entre lescb@s basses et les couches hautes,
ainsi elle masque les détails d'implémentation degs-réseaux aux couches hautes. Les
protocoles usuels de transport de l'informationsdies réseaux IP sont TCP (Transmission
Control Protocol) et UDP (User Datagram Protoaids statistiques affirme que 80 % du trafic
Internet est basé sur le protocole de transport [6CP

Pour répondre aux nouveaux besoins qui n’existastau sein du protocole TCP ou UDP,
'IETF a élaboré un protocole spécifique s’appd#eSCTP (Stream Control Transmission
Protocol), défini dans les documents Interf®t [3], [4] le but initial de ce protocole est le
transport de la voix sur les réseaux IP, SCTP éndds mémes caractéristiques du TCP
(contréle de flux, gestion des congestion, ...), iaihgorte de nouveaux concepts tel les
cookies, le multistreaming et le Multihoming. Les®yme des cookies permet de sécuriser les
connexions SCTP face aux différents types d'attagtendis que le multistreaming peut
résoudre le probleme des arrivées hors séqueniee dbcage dans les buffers de TCP, le
multihoming pour un but de créer une redondanceiaau transport par des équipements qui
multi-cartes. L'idée de multihoming commence das dnnées 2000, les administrateurs des
sites web attachent leurs sites par plus d’une edaaon Internet chacune avec un fournisseur
différent, on parle un “site multihomed” le buttial de cette idée est la prise en charge des
acces du public Internet, et 'augmentation delérance aux pannes, en cas d’'une défaillance
d’'une connexion le site reste accessible via lgutfautre recherches en cours pour exploite
cette technique tel que sur la répartition de Ergh en cours.

Dans un cadre ad hoc, les protocoles de transpmmtrent un comportement inattendu a
cause de la mobilité des nceuds et le taux d’eélewmé[5]. C'est ce probleme que nous nous
sommes proposes d'étudier. Dans ce chapitre aviwestir dans le protocole SCTP, on
présente le TCP avec quelques notions communes $R8® et les clés essentielles a la
compréhension de la problématique de la couchspgmhdans les réseaux ad hoc

2. Le protocole TCP

TCP est un protocole de bout-en bout, opéere indgpament aux caractéristiques de
sous-réseau, il été spécifier dans le docurRér@ 793 il est défini dans le but de fournir
un service de transfert de données de haute f@alghtre deux noeuds raccordés sur un
réseau de type “paquets commutés”, et sur tousstésultant de l'interconnexion de ce
type de réseaupd]. Cette fiabilité s’appuie sur l'utilisation des adttements (ACK) et des
numéros de séquence, Ainsi par un multiplexage, BpEcifie comment distinguer
plusieurs connexions sur une méme machine pasatidn de la notion abstraitie port,
qui identifie une destination particuliéere dans umechine [2], les caractéristique
principaux du TCP sont suivantes :

» protocole bout en bout: tout le contrdle de la connexion réside uniquenehez
I'émetteur et le récepteur (indépendant aux caistitiies des sous-réseature 1.4
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e orienté connexion: avant tous transfert des données une phasedeexion doit étre
établie entre les deux entités communicantes, désles deux entité terminent leurs
dialogue une phase prend de place c’est la phafrdeture de la connexion.

» Fiable: c'est-a-dire que le TCP assure la délivrancka detalité des paquets de fagon
ordonnée et exemptée d’erreurs.

« Controle de flux: pour éviter des engorgements du récepteur, ltéoretdapte le
nombre de paquets envoyés a la taille du bufferédeption, quand le récepteur
retourne un ACK confirmant la bonne réception ceKA¢ntient le nombre d’octet
qu'il peut recevoir dans le prochain fragment TCP.

» contrdle de congestion c’est un mécanismaui s'active lorsqu’il y a une saturation
dans les équipements de routage du réseau.

Transport Routeur Transport
Réspa Resea
LDD LDD
Phvsjau Physiau:

Figure 4.1 le concept de bout en bout

L’autre protocole de transport est le UDP, pluspenque TCP, il est décrit dans le
documentRFC 768Ce protocole définit une procédure permettantéapplication d'envoyer
un message court a une autre application, UDRiregirotocole non fiable parce qu’il ne
garantit ni la délivrance du message, ni la dé&acti’'une éventuelle duplication. Les
applications qui nécessitant une transmission Ifs#a@ et ordonnée d'un flux de données
implémenteront de préférence le protocole TCP.

3. les Mécanismes pour la fiabilité des transmissions

Pendant la phase de transferts de données, cartagaismes clefs permettent d'assurer la
robustesse et la fiabilit¢ de TCP. En particulies, numéros de séquence sont utilisés afin
d'ordonner les segments TCP recus et de détecteddanées perdues, les checksums
permettent la détection d'erreurs, et les acquétes) ainsi que les temporisations, permettent
la détection des segments perdus ou retardés.

3.1 Acquittements ACK (Acknowledgments) :

TCP utilise la technique de l'accusé de réceptlorsque un destinataire recoit un
paquet valide il retourne un accusé ACK confirmebtanne réception du paquet, ainsi
I'émetteur sait si I'information qu’il voulait trammettre est bien parvenu au destination, ces
ACK peuvent étre immeédiat ou cumulatif. Ainsi queque segment TCporte unchecksum
calculé auparavant par I'émetteur contréle desuesr@ventuelle le récepteur utilise pour
vérifier la validité des données transmis. une fessces données arrive intact, le destinataire
doit acquitter les segments recus en indiquant guecu toutes les données du flux d'octets
jusqu'a un certain numeéro de séquence.
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Une option s’ajoute au TCP afin d’éviter des retraissions inutiles (si un paquet perdu d’'un
bloc), nommée acquittement sélectif (Selective AGLKSACK)RFC 2018 cette option est
négocie lors de I'établissement de connexion alenet a la destination de sélectionner et
préciser le paquet a retransmettre

3.2. Contrble de flux :

L’objectif d’'un mécanisme de contréle de flux est cadencer I'envoie des paquets
entre un émetteur rapide et un récepteur lent, pelar TCP ajuste ces transmissions a travers
un systeme de fenétre glissante. TCP définit lebmende paquets pouvant étre envoyé sans
étre acquitté, cette fenétre est appelé TWND (Tnéssion Window), la fenétre de
transmission TWND est alors régie par la formule :

TWND= Min(CWND, AWND)......c.cvveeeeerreeeersrerernens Q

« AWND (Avertised Window) : elle permet au récepteur dame le nombre de
segments qu'il est capable actuellement de recesaivaleur dépend de I'espace dans
son buffer et de sa vitesse de traitement les pageeus.

« CWND (Congestion Window): La fenétre de congestion cwnd indique la quantit
maximale de données que I'émetteur peut envoyetestgdseau avant de recevoir un
acquittement. Sa valeur varie dans le temps setormécanisme de contrble de
congestion, son comportement est détaillé dansd@os suivante

3.3. Temporisation et retransmission :

Afin d’atteindre une bonne fiabilité, une entité F@&nvoie un paquet et attend son
acquittement, si au bout d'un temps RTO (RetransionsTime Out) I'émetteur ne recoit pas
un accuseée de réception, il décide de retransnietpraquet, ce délai doit étre supérieur au
RTT (Round Trip Time) : c'est-a-dire le temps ééceihtre I'émission d'un paquet de données
et la réception de son acquittement respectif. &ude la grandeariété de réseaux, la valeur
de temporisation de retransmissi®TOdoit étre déterminée dynamiquement

SRTT=(1=0) * SRTT+A* RTTeeeeeeeeeeeeeeeeeeeeeeeereeereeeeeenens (2), aveco =7/8

RTO=RTTmoyent4*Var(RTT).......ccevveeeeierriniiiiineeeeeeeeeeeeeeeen )]

4. Contrble de congestion :

Le contrdle de congestion est une caractéristigagume du protocole TCP. Il est utilisé
pour atteindre de hautes performances et évitéofhidrement du réseau Le mécanisme de
contrble de congestion essaie de maintenir le tiesx données entrant dans le réseau en-
dessous du taux qui cause une congestion.

4.1 Les mécanismes de contrdle de congestion :

TCP utilise un certain nombre de mécanismes afibtehir une bonne robustesse et des
performances élevées. Ces mécanismes comprenundéhsakion d'une fenétre glissante,
l'algorithme de démarrage lesigw starj, I'algorithme d'évitement de congesti@orfgestion
avoidancg, les algorithmes de retransmission rapidst(retransmit et de récupération rapide
(fast recovery, etc. Des recherches sont menées actuellemant'afnéliorer TCP pour traiter
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efficacement les pertes, minimiser les erreursgrg@r congestion et étre performant dans des
environnements mobiles.

a) Slow start et congestion avoidance

Un émetteur TCP utilise L'algorithnislow-start and collision avoidancedfin de réguler
le nombre de paquets injecté, et deviner I'étadead,son principe consiste a débuter d’'une
fenétre de taille égale & 1 et a augmenter leetddl cette fenétre d’une facon exponentielle
chaque fois que I'ensemble des paquets de la &eaétté bien recu, jusqu a atteindre la taille
de RWND (fenétre de réceptiool recevoir un signe de la saturation dans le td463. C’est
la phase de départ lent. Ce schémas répete, midésfoes s’arréte a une certaine valeur
(SSThreshold = MIN (CWND, RWND) / 2) de CWND infédr au denier pic ou le paramétre
CWND va maintenant augmenter de facon linéaktq.4.9 c’'est la phase d’évitement de
congestion, elle est moins

COND=cnp+ MSSMSS @

WNL

MSS (Maximum Segment Size) |a taille maximal d’'un paquet pouvant transitarréseau
sans étre fragmenté

Slow-start and awidance congestion
18 T T T
' S-S : Slow Start |

16

14

12

10

largeur de la fentre de congestion cwnd

temps
Figure 4.2 Fonctionnement de I'algorithme slow+stéad collision avoidance
b) Explicite Congestion Notification :
ce mécanisme Venu du monde filaire, le ECN “ExmicCongestion Notificatidnpermet
a un noeud routeur, selon I'occupation moyenneotebsiffer, de positionner un bit dans
I'entéte IP du paquet qu'il est en train de trapeur signaler qu'une congestion est probable.

Le paquet, en arrivant au récepteur de la connek@mn va positionner le bit ECN-echo dans
quelques-uns des acquittements suivants.
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L’ECN-echo va avoir pour effet d'inhiber I'accrassent de CWND a l'arrivée de I'acquittem-
ent au niveau de I'émetteur TCP, d4h8] les auteurs montrent qu’un réseau ad hoc utilise
I'option ECN atteint de bonnes performances engméant la congestion.

5. Problemes de TCP dans les réseaux ad hoc :

Des études récen}g],[6], ont indiqué que les performances de TCP se dégfade
maniere significative dans les réseaux mobiles @y hes principales raisons qui entrainent
cette dégradation proviennent, de la qualité du $igns fil et, la qualité du chemin multi-hop.
Plus précision c’est que TCP est incapable dendjsér entre perte des données causer d’'une
congestion de réseau ou d’'une rupture du lienj ail®P considére que toute perte de paquets
ou de retard comme un signal de congesi8}ij4],[5] donc TCP exécute le mécanisme de
contrdle de congestion d’'une maniéere systématigies, que les MANET rencontre plusieurs
types de pertes et de retard qui ne sont pas l&sangestion.

Sur NS2 “Network simulator”, on étudie I'effet dombre de sauts sur le nombre de
paquets recu par chaque nceudfigare 4.4montre la topologie et la distribution des noeuds
sur le NAM “Network Animator” du NS2.

anm: simwrls.nam O] x|
Fle Views Analysis | simwrls.nam |
PRI
i
=
=2
ED
I
— (2] (> ©
C
ol @ 0 ©
- © © ©
- ]
g 110 e e e
OO OO

Figure 4.3 : Topologie du réseau

Dans cette simulation on utilise une architectdient/Serveur, ou le nceud (0) joue le
réle d’'un serveur FTP, tandis les autres nceuds) (dont des clients, d’autre coté pour assuré
que les paquets arrivent aux différents nceuds dimariere saut-par-saut, on distribue les
nceuds sur la surface avec une distance uniformenetfaible mobilité. Les difféerents
parametres sont décrits dans la table suivante :
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Application FTP
Protocole de transport TCP
Protocole de routage AODV
Mobilité Faible
Nombre de nceuds 10

Surface de la simulation 800 x 800 m

Distance entre les nceud€onstante

Ieo0o

Nombre de paguets regu

Nombre de sauts
Figure 4.4 I'influence de longueur de chemin surdenbre paquets recus

Analyse dés résultats :

On voit qu’il y a une chute massive sur de nomlagaquets recus, tandis la distance
augmente des nceuds au serveur, cela revient, tlecple de routage utilisé AODV, qui crée
les route a la demande, ainsi le temps de traitedenpaquets chaque passage de données ou
un acquittement. D’autres facteurs qui chutentpegormances du TCP dans les réseaux ad
hoc, les collisions, compétition d’accés au médmumencore probléme de nceud caché, ces
problemes assurent que la fenétre de TONND figure 4.6reste trop petite provoquant un
baissement inutile du débit de transmission etgnassiére du RTO.
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Figure 4.5 : comportement de la fenétre de congesi@ns un réseau ad hoc

6. Les solutions proposées pour améliorer le TQR [es réseaux ad hoc :

Afin d’adapter le protocole TCP dans les réseauk@xdes améliorations amenées par
les chercheurs au protocole TCP, on classifié cepogitions en deux catégories selan
taxonomie proposé darjdl]: celles aux extrémités de la communication ciedire entre
I'émetteur et le destinataire, et celles ou eltaraplémente dans tous les nceuds du réseau.

6.1 Les approches distribués “feed-back” :

Dans ces approches, le réseau met en ceuvre unismeate surveillance qui génere
un message de notification quand il détecte une&wént anormal alors que le protocole TCP
peur réagir par des les mécanismes appropriés

a) ATCP :

ATCP (Ad hoc TCP), proposé par Liu et Singh Le principe de cette approche est
d’inclut une “cross layer” entre la couche TCPatbuche IP au niveau de I'expéditeur, qui a
pour but de filtrer les signes de congestion émiadarréseau, cette couche surveille I'état du
TCP et du réseau, qui sont connu grace a des nesssHBCN (Explicit Congestion
Notification) et des messages ICMP (Internet Coritessage Protocol), de ce fait la couche
ATCP met I'agent TCP dans l'un des état approppérdistant, contréle de congestion ou
retransmission) qui correspond respectivementapure de lien , congestion de réseau ou un
BER éleve. De son coté ATCP définit quatre étatsarrhal’, “congestionne, “perte”, ou
“déconnexion”. La congestion est détecte gracentessages ECN elle met I'expéditeur TCP
dans I'état persistant, fixe la fenétre de congestiCP (cwnd) a un.

b) TCP-BuS

(TCP Buffering capability and Sequence informatide) principe de cette approche
c’est l'utilisation des buffers au niveau de chagqueud .Quand un noeud “PN : Pivoting
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Node” [8] détecte une rupture du chemin, il retourne un aggssle contréle “ERDN” vers la
source, indiguant la rupture de la route, ce messagtient le numéro de séquence du segment
TCP. Tous les nceuds intermédiaires mémorisentagsgis en cours dans ses buffers, dés que
lae nceud source recoit ce message arréte son @missiqu’a la réception d’un autre message

“ ERSN” qui indique le rétablissement de la rowte.nceud PN c’est lui qui prend la charge de
rétablir la route. TCP-BuS, a montré de bons rasilu vu des échecs de routage en atteignant
30% de débit supplémentaire en moyenne par rappb@P

c) Split TCP :

Les auteurs dans [9] proposent une autre approminegmeliorer les performances du
TCP dans les réseaux ad hoc en termdadeess etde throughput Le principe de cette
approche réside dans le découpage d’'une long caam@&xCP en petits segments localisé le
protocole élit des nceuds s’appelle Proxy, Un Piaigrcepte les fragment TCP, mémorisent
et l'acquitté vers la source (ou Proxy précédeat) yn acquittement local LACK, ainsi un
Proxy délivré un paquet a un débit adéquat, afiredpecte le bout en bout le destinataire
retourne un ACK vers la source confirmant la boréoeption de ces paquets.

6.2 Les approches bout en bout :

Les approches end-to-end ne demande aucune impgk#inandans les nceuds
intermédiaires, seuls les entités extremités daramexion sont concernés par I'état du réseau.

a) TCP-DOOR :

Dans une session TCP idéal les paquets de donpnéésasivées au récepteur en
séquence et dans 'ordre. Cependant pour les réseblnoc un phénomeénes fréquente (out-of-
order : OOO0), TCP DOORL1] (Detection of Out-Of-Order and Response) est pépefin
d’agir a ce type de probléeme, du de la mobilité mesids et changement fréquente de la route.
Les auteurs assimilegt’'un OO0 est probablement causéelps changements de route et non par la
congestion

La détection du hors séquence esfectuée, au niveau de I'émetteur, sur les
acquittements et, au récepteur, sur les donnéesdqun émetteur recoit un ACK porte des
numeéros de segment moins d’'un ACK précédente dilidiéu’'un OOO aura lieu. Le récepteur
soit par grace a une nouvelle technique de numérot une fagon pour réalise ajouter a
I'entéte TCP un TPSN “TCP Packet Sequence Numiwer TPSN marque I'ordre exacte de
chaque fragment TCP (dans le TCP de base le numésgi pas incrémenté lors des
retransmission) I' autre méthode peut facilite &edtion des paquet OOO sans modification
dans la structure de TCP, un émetteur précisaripdexacte dans I'entéte de chaque fragment
TCP envoyée, ceci permet au récepteur de déduirey & un OOO, en comparant les
“timestamp dans deux paquets consécultifs.

Lorsque le récepteur détecte un OOO sur les domeges, il signale a I'émetteur en
positionne un flag dans un paquet ACK, de mémedtéenr vérifie chaque ACK en cas de
détection de hors séquence I'émetteur dispose uberdécanismes, I'un de bloquer le contrble
de congestion qui est indésirable dans cette mityatautre d’accélérer le recouvrement
d’errer.
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b) ADTCP:

C’est une approche bout en b¢it], le but de cettapproche est de prendre une robuste
décisionface aux différents événemepisur cela, les auteurs proposent la mesure deephssi
métriqgues au niveau de récepteur, détecter I'a@latédeau (congestionné, Erreur du canal,
changement de route ou Déconnexion) et prendréaetion adéquate pour chaque situation,
pour détecte la congestion recommande de mesuagrequétrigues sont mesurées au niveau
du récepteur pour identifier I'état du réseau

» |IDD (Inter-paquet Delay Difference): représente le délai entre deux transmissions
consécutives le niveau de congestion

e STT (Short-terme Throughput) décrit le nombre de paquet dans un intervalleuTi q
diminue lors d’'une congestion dans le réseau.

* POR (Paquet Out of Order): cette métrique augmente en cas de changement de la
route

* PLR (Paquet Loss Ratio): représente le ratio des paquet OOO recus

Si 'une des mesures n'est pas claire pour la @égisutilise une combinaison de ces
métriques pour avoir un indicateur de congestidruste, ainsi de réduire la probabilité d’'une
fausse détection, les deux premiéres métriques @mnbinées pour avoir un indicateur de
congestion, les deux dernieres sont utilisées gétecter respectivement le changement de la
route et les erreurs du canal de transmission.

A Tarrive de chaque paquet, le récepteur calcele duatre métriques ci-dessus, et
estimer I'état du réseau, puis il inclut cettefbinmation sur le réseau dans I'acquittement vers
le expéditeur avec chaque acquittement. En coneséquke’émetteur peut prendre I'action
appropriée

7 le protocole SCTP (Stream Control Transmis§iootocol)

7.1 Introduction

Le but initiale de SCTP a été congu un protocals pbbuste pour transporter les messages
de signalisation sur des réseaux IP VolP (proj@TRAN de IETF)[14], récemment des
développements le rend largement utile pour lesprart des divers applications web et le
devient un la standardisation Transport Area Waykanoup TSVWG de IETF en 2001

Plusieurs protagoniste du marché de téléecommuaicat de I'informatique (Nokia |,
Cisco , HP, ericsson..) sont intéresseé par ce raaupeotocold16], car il fournit un concept de
transmission des données complétement neuf , bastes flux .il est beaucoup plus flexible
compareé a ses prédécesseurs TCP et UDP .commeile genstater dans les diverses études
faites sur ce protocole, son application ne seadiraipas uniqguement de la signalisation , mais
aussi au transport d’application multimédias

7.2 Présentation :

SCTP est un protocole orienté connexion fonctionnantdagsus d'un protocole non
orienté connexion comme IP. SCTP offre un servied¢ransfert de données fiable, garanti par
une gestion des erreurs a l'aide d’accusée detiénept un non duplication des datagrammes.
Les détections de corruption, de perte et de daobic des données sont effectuées par des
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mécanismes de checksum et de numéro de séquenee.rdtlansmission sélective des
datagrammes est appliquée lors de la perte oua@taption des données

Similaire au TCP la conception de SCTP inclut desppétés comme la préventiates
congestions et la résistance aux attaques de type |18 difference majeur entre SCTP et TCP
est le concept de Multihoming (héte dote plusientsrfaces réseau) et le multistreaming
(plusieurs flot dans une connexion) a travers @ Gnnexion

FTP, Telnet,...

TCP, UDP, SCTP

IP

ETHERNET 802.2

Figure 4.6 : SCTP dans la pile du protocole IP

7.3. Fonctionnement de SCTP :

Le service de transpoi$CTP comme décrit dans RFC [2960], peut étre déosénen
blocs chacun assure une fonction distinct, reptésgams Idigure

SCTP Application

Délivrance ordonnée dans un stream

Fragmentation des messages

. Acquittement et évitement n tign
Etablissement et cquittement et évitement de congestid

fermeture d’'une
association SCTP Chunk bundling

Validation des paquets

Gestion des chemins

Figure 4.7 Fonctionnement de base de SCTP

1. Etablissement et fermeture d’une association:t@sé des spécifique de l'orienté
connexion, avant qu'un transfert aura lieu uneatiB$sement de connexion est
indispensable, et se termine par une phase datibérde connexion.
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Délivrance ordonnée dans un stream : un streamldaiositexte de SCTP se réfere a
une séquence de messages utilisateurs. Une agsodatSCTP peut soutenir de
multiples streams.

Chunk bundling : cette fonction gére I'assemblageaquet SCTP et son réassemblage
lors de la réception.

Fragmentation des messag8&€TP fragmente les messages utilisateur pour s&ssu
que la taille des paquets passés a la couche e@nférine dépasse pas le MTU
(Maximum Transmission Unit). Les fragments recusts@assemblés avant d'étre
transmis a la couche supérieure

acquittement et évitement de congestion : conforemérau TCP, chaque paquet SCTP
identifie par un numéro unique indépendant au nandér stream, la bonne réception
d’'un paquet doit étre suivi par un acquittement,

Validation du paquet: protection des attaques dmirgé et des paquets de SCTP
“périmés’provenant d’'une association antérieure

Gestion des chemins : dans le cas ou les nceudshooied, SCTP identifie un chemin
primaire et plusieurs chemins redondante, SCTPupeogn mécanisme pour controler
I'état de chaque chemin que peut emprunter I'assioaqi.

7.4 Association SCTP :

Une association SCTP, est une relation de nivemsport entre deux entités SCTP,

équivalent d’'une connexion dans la littérature TCERtte association est défini par le
quadruple « adresse source, N° de port », « addessmation, N° de port » dans le cas d’'une
connexion avec des hotes “Multi-homdijure une association est défini par 'ensembles des
adresses IP de chaque héte « IP1, IP2, N°porkst, N°port »

Fortl Port2 Portl T
SCTP SCTP
/ \' l YT,
IF1 IP2 IP3 T = P4
— A )
‘ | [ Eézeau IP =)
C )
‘“KMU/M
Fig 4.8 : Diagramme le concept d’une associatiGn s
7.5 Caractéristiquedu SCTP :

Ce protocole fut a l'origine développé pour la géléinie sur IP, ou voix sur IP (VolP), et
possede certains attributs intéressants qui enigmoent. Le niveau de l'industrie VolP
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requiert une trés haute fiabilité, ce qui veut dine grande faculté de récupération pour gérer
les différentes sortes de problémes. Ci-dessousisiaales fonctionnalités de base de SCTP.

- Transmission fiable SCTP utilise les sommes de contréle et SACK mi#tecter les
données corrompues, endommagees, dupliquées odomé@es. Il peut ensuite
retransmettre les données si nécessaire. C'eat @arpe comme TCP, mais SCTP est
plus tolérant pour le réordonnancement des dorgtgesrmet un captage plus rapide.

« Le Multi-streaming : Cette caractéristique unique au protocole SCTP ¢erla
multiplexage de plusieurs flux (streams) de donrshesiltané dans un méme flux, de
nombreuses applications peuvent bénéficie de petteriété technique, exemple les
pages web animé, ou chaque type de données estesivoun stream distinct.

« le Multihoming : la propriété essentielle du protocole de transB@TP est le support
des nceuds avec des connexions multiples, c’eseaedis nceuds qui peuvent étre
atteints via plusieurs adresses IP. Le multi-honsipécifié dans le protocole SCTP sert
uniquement pour la redondance, la répartition darggh ne fait pas partie de la
spécifcation actuelle du protocole et reste toga@urétude. [21].

- une large fenétre de réception afin d’augmenter le débit de transmission cas des
réseaux satellitaires, SCTP améliore la taillead&ehétre de réception en 32 bit, contre
16 bit cas du protocole TCP

« Sécurisé au niveau transport ie mécanisme des COOKIES, et la connexion en guatr
phase, rend SCTP plus robuste aux éventuellesiaaxiste dans le TCP

7.6 Format d’'un message SCTP

L’'unité de données protocolaire PDU du protocoleTBCelle est composé d'un entéte
commun et d’'un ensemble de CHUNKSs (terminologie BYTplusieurs chunks peuvent
multiplexé dans un seul paquet SC{figure 4.9) le nombre N de CHUNKS est déterminé par
la taille du MTU “Maximum Transmission Unit”, c'eatdire la taille maximal d’'un paquet
SCTP qui ne subit a aucune fragmentation [12] Wmklpeut contient des données utilisateur
ou bien des données de contrdle, selon la valgorsppar le chamgype.

< 32 bits >
Port Source | Destination Port
Entéte
commun Vérification tag -1 Type | Flag | Longueur
Checksum TSN
Chunk-1 ID Stream SSN
Chunk -2 '\-\,\ Protocole ID
Chunk -N \'\.\ Données utilisateur

Figure 4.9 Format d’'un paquet SCTP
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Port Source et Destination : les mémes que danset OPP

Type : Chaque chunk a un champ Type, qui permetedtifier le transport des
données et les information de contréle. Les chumkis une taille variable. Les
principaux de chunks (extrait du RFC 2960) sonttédfle 1):

+ Checksum (32 bit contre 16 bits dans TCP) : ce gsaest utilise pour corriger les
erreurs éventuels qui peuvent subir un paquet SQFRIe son trajet

- Vvérification tag: une information spécifique attaché a un paquenel’association
elle fournir une clé au récepteur afin de vérifier qupaquet SCTP, apartient a
I'association courante et pas d’un paquet d’unéeamne association

« TSN (Transmission Sequence Number) : Pour desrraig fiabilité et controle de
congestion chaque chunk, est assigné un idenéficd¢ distinguer d’autres chunks

7.7 Quelque type chunks intéressant :

Chaque chunk a un champ type, qui permet d’identi& transport des données et les
informations de contr6le les chunks ont une tailléable. Les principaux chunks définis dans
SCTP sont récapitulé dans la table suivante :

D Chunk type DESCRIPTION
valeur

0 Données DATA Les données d'utilisateur

1 INIT Initiation d’'une association

2 INIT ACK Acquittement de la portion INIT

3 SACK Acquittement de la réception de
données

4 HEARTBEAT Vérifier I'accessibilité via des chemsin
alternatifs

5 HEARTBEAT-ACK Acquittement de la portion
HEARTBEAT

6 ABORT Fermeture immédiate d’'une association

7 SHUTDOWN Début de la fermeture normale
d’une association

8 (SHUTDOWN ACK Acquittement de la portion
SHUTDOWN

10 COOKIE ECHO Porte le COOKIE pendant
I'initialisation d’'une association

11 COOKIE ACK Acquittement de la portion
COOKIE ECHO

Figure 4.10 : listes des types des chunks, seldi2R60

-  HEARTBEAT : pendant I'établissement d’'une association, laskHNIT, INIT-ACK
peut portent d’autre adresses lorsqu’il s’agit dhdte multi-homed, SCTP défini un
meécanisme utilisé par un héte réseau pour confiti@eres a ces adresses,cbeinkest
envoyeécycliquement (toutes les 30s) Les requétes HERARNBHOoit acquittées par
des HEARTBEAT-ACK
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« Accusé sélectif (SACK) cce chunk pour acquitter des données recu, ou biforiner
I'émetteur d’éventuels “gaps” ou absence dansaicertchunks DATA, il utilise une
liste des paramétres

« Cumulative TSN Ackce parametre contiens le TSN du dernier DATA chuatki
dans une séquence avant une gap.

« Gap Ack Block Startindique le début du GAP

« Gap Ack Block Endindique la fin du GAP

« COOKIE ECHO : ce chunk est utilise seulement dans la phase idlisdtion d’'une
association, il est envoyé par l'initiateur poungméter le processus d’établissement .ce
chunk DOIT précede tout transfert de données, mais peut mondes chunks de
données dans le méme paquet.

« COOKIE ACK: utilise pour informer l'autre point de la bonne eption du cookie,
comme le précedent, ce chunk doit précede tousfeeirdes données mais peut contenir
des données dans le méme paquet

7.8 Echange des données :

Comme SCTP hérite les avantages de TCP (fiabdligtrole de congestion, ....), le mode
de connexion implémenté dans la spécification dOUR5Gst similaire au TCP, avant toutes
échange des données, les deux entités doiventieetabé association entre eux, cette
association SCTP passe par les états “établissgrérttange ” puis “fermé”.

7.8.1 Etablissement d’'une association :

Chaque association SCTP entre deux hotes estligéggar quatre paquets (TCP utilise
trois paquets) la bonne nouvelle du SCTP est qgiddanées peuvent étre inclus dans le 3éme
et le 4éme messaf#], ceci peut minimiser le délai tout en augmentargdcuritéLe premier,
un bloc INIT, est envoyé, en réponse il recoit wgyet INIT ACK contenant un témoin
(cookie), ensuite la connexion peut démarrer enogsnvt les données. Cependant, deux
paquets supplémentaires sont envoyés. Le témotit g réponse un bloc COOKIE ECHO,
lequel recoit enfin un bloc COOKIE ACK.

Source Destination

Ferm¢e r-—=—="="="-=-=-=-—= — Ferme

<—INIT-ACK

——COOKIE-ECHC—>
Allocation
«—— COOKIE-ACK ressource

Echange

AA
A\ A 4

Figure 4.10 Scénario d’ouverture d’une associgdGiP
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Afin de surmonter aux problemes existe dans leopmé TCP, tel que lesttacksSYN
(dans ce type d’attaque, I'attaquant inonder Iémie par un nombre important de requétes de
connexion de type SYN (équivalent a INIT dans |eTBY; le systeme cible réserve des
ressources (espace mémoire) pour chaque requéte jusgu’ a il ne peut servir aucune
demande. Ce ’est le DoS (Denial of Service), SG3gdut ce probléeme par I'établissement de
I'association en quatre temps, et ne réserve aespace mémoire qu’apres le client initier son
cookies avec COOKIE-ECO (voir le figure 4.10.)

7.8.2 Envoi de données et controle de session :

SCTP, a ce niveau, I'échange des données peuvenénmplace, dans SCTP il existe
des blocs de contrdle et des blocs de données, earmaaos avons vu, les blocs de données sont
envoyes en utilisant le bloc DATA, auquel il espbagddu par un bloc SACK, ¢a fonctionne
pratiguement de la méme facon que TCP SACK. LessHBACK sont des blocs de controle.

Au dessus de tout ¢a, il existe d'autres blocsamr@le. Les blocs HEARTBEAT et
HEARTBEAT ACK d'un co6té, et les blocs ERROR detfaulLes blocs ERROR sont utilisés
pour informer des divers problémes ou erreurs @@&xon, comme uiD de flux invalide ou
des parameétres de données obligatoires absents, etc

7.8.3 Fermeture d’'une association :

Tout protocole de communication fiable essite une méthode pour terminer une
communication, la procédure de fermeture d’'une @ason dans SCTP peut étre initiée par
les deux cotés d’une association en utilisant imessages comme montré sur la figure 4.11 et
décrit ci-dessous.

Client Serveur

Echange donn

vy

—— SHUTDOWN—™

¢— SHUTDOWN-ACK——

SHUTDOWN COMPLE"

Fermé i
Fermé

4.11 Scénario de fermeture d’'une association SCTP

1. L'émetteur envoie un message SHUTDOWN au récepteuindique que le client est
prét a fermer la connexion.

Le récepteur répond en envoyant un message de SBWNDACK.

L’émetteur envoie alors un message de SHUTDOWN-COBIFE en retour au
récepteur.

7.9 Etablissement d’une association entre le®potes SCTP et AODV :

SCTP établit I'association par les 4 messages (INNTT-ACK, COOKIE-ECHO et
COOKIE-ACK), AODV utilise 2 messages (Route RequedRoute Reply).

wn
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La Figure ci-dessous illustre le mécanisme de icnéafune association SCTP avec création
de routes AODV. On suppose gue la route n’est giste dans table cache du AODV

1.
2.

le SCTP initié une association par I'envoie d’uessage INIT.

AODV mémorise le paquet SCTP. pour créer un chemtre les deux nceuds, il lance
une requet de découvert de route Route_requesteatre une réponse Route_Reply

Quand AODV peut utiliser la route vers le noeud tidesion, SCTP poursuit
I'établissement d’association. INIT est transmislpaniveau routage,

le noeud destination répond, il envoie un INIT-ACQkKa source regoit en réponse un
COOKIE-ECHO, le quel recoit enfin un COOKIE-ACK;

L’émission des données peut commencer
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Source Réseau- Ad hoc Destinataire
SCTF AODV AODV SCTF
INIT > RRE
RREP
INIT R
INIT
AINIT -ACK
INIT - ACK

A

A

COOKIE-ECHO

A 4

COOKIE-ECHO

A 4

COOKIE-ECHO

COOKIE-ACK

>
«

COOKIE-ACK

A

COOKIE-ACK

d
<

Transfert des données

a
\ 4

Figure 4.12 : Diagramme Interaction entre les dpuatocoles SCTP et AODV

8. Contréle de flux et congestion :

La congestion est un phénomene d’accumulation dgsgis dans certains nceuds du
réseau, qui traduit leur surcharge et leur diffe@tecouler un trafic devenu trop important. Le
ralentissement ou la perte de paquets qui en eésydeuvent conduire I'émetteur qui ne recoit
plus les acquittements de ses paquets dans les diEatemps impartis, a les réémettre,
augmentant par la méme un trafic déja saturé.
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Le phénoméne de congestion, s’il n'est pas conteffi€éacement, peut, comme on le voit,
conduire a I'effondrement du réseau. Lorsqu’unegestion survient, SCTP réagit en réduisant
le débit de la connexion.

Les mécanismes définie dans SCTP sont globalenpmadents a celles-ci utilisées
dans TCP tel que les variables cwnd, rwnd et ssthimu les mécanismes slow-start et
congestion avoidance, SCTP introduit une variabfgkkmentairgba “Partial_bytes acked”
qui calcule 'augmentation davnd pendant la phase d’évitement de congestion, deengm@
TCP, SCTP souffre du probleme du réseau sansedila dhauvaise interprétation du perte des
paquets

SCTP effectue le slow-start lorsquend< ssthresh et I'évitement de congestion lorsque
cwnd > ssthresh d’augmenté le cwnd par IMTU chaque RTT, SCTRsetba pour facilite
cet mécanismgll] pour la détection des pertes SCTP utilise deuxamiémes le Fast
Retransmit ou Retransmission timeout

Le document RFC [4460], élaboré par I'lETF poutrldtement de la congestion le deuxieme
document une compilation de tous les défauts extistans viennent de corriger les défauts du
premier version, les principales valeurs de CWNDBY sésumés dans cette table

Ancienne valeur Nouvelle valeur
La valeur initiale | 2*MTU Min (4*MTU, Max (2*MTU, 4380
de CWND avant bytes))
une transmission
ou longue période
d’inactivité
S’il y a des pertes
par ySACK P ssthreshe max&zND,Z *MTU) | ssthreshe max&zNDA* MTU)
CWNL = ssthres CWND= ssthresh
Expiration T3-
rth,) SCTP ssthrestr Max(CWND,Z *MTU) | ssthresh= max&zNDA *MTU)
effectue SS
CWNL =1* MTU CWNL =1* MTU

Accusés sélectifs (SACK) :

Les acquittements porte toutes les numéros TSNeété de facon intact, cet caractéristique
devienne obligatoire avec SCTP, il y aussi ce qappelleGap blocks qui indique I'absence
d’un certains segments situent entre d’autres segque sont bien recu

9. Le Multistreaming :

La possibilité d’avoir plusieurs streams indépenslastans une association est une
caractéristique qui rend SCTP différents des padéscde transport existant, Contrairement au
TCP ou les données sont transmis en flot d’oatstdbnnées dans SCTP sont transmis en flot
de messages, en plus, SCTP permet d’avoir plussttegam de données multiplexés dans une
association, ou chaque stream dote d'un identdigalD stream, pour distinguer d’autre
stream, le nombre de stream (entrant /sortant) daesassociation est négocie pendant la
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phase d'initialisation grace parametres NOS “NumieOutbound Stream” NIS “Number
Inbound Stream” dans le chunk INIT, de l'autre detéécepteur réserve un buffer pour chaque
stream.

Noecud A Nocud B

—— | — I Stream 0—w

kL J

emis — | -—p Ctream { — > regi
fuaLes T e fURLES

— | —Ciream 2—m I

recu - 1 émis
fueLes ol I R e T jueues

Figure 4.13 le concept de multistreaming

Par cette propriété SCTP crée une indépendance lentransmission et la délivrance
des données. Qui permet dasseia forte restriction de délivrance par ordre exiSCP, qui
souvent résulte le probleme HOL “Head Of Line” éxidans les connexions TCP. Dans SCTP
si un message est bloqué ou retardé dans un ste@m’affecte que le stream concerné, les
autres puissent étre délivrés au destinafejtee 13.

Application Application

j TN

Buffer
récepteur

T Connexion TC 3 | Association SCT]

Blocage HOL avec TCP

Figure 4.14 : La résolution du probléeme HOL ad&du Multistreaming

Plusieurs applications peuvent bénéficier de qatbpriété, notamment les protocoles
de signalisation et les navigateur web [14].dangriemier cas, ce qui est essentiel c’est
I'indépendance des flots dans une association gbdaibilité de livraison de messages dans le
deuxieme cas, le navigateur peut télécharger uge patiere dans une association .tous les
objet de la page peuvent étre téléchargé en mémpstelans des flots indépendant .cela
permet d’économiser des ressources, du coté dd alissi bien de que du coté du serveur

10. Le Multihoming

Le Multihoming ou la multidomiciliation se reportarla situation ot un réseau ou un
hoéte est accessible via plusieurs interfaces réfgate 4.13, La premiére idée de Multi-
homing est de créer des connexions redondantdatarfiet a travers différents ISPs (ou un
seul ISP avec plusieurs connexions Internet) ciestsolution procure par les organismes pour
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améliorer I'accessibilité et la prise en chargepdiblic aux leurs sites weld] ici on parle
d’un “site Multihoming. L'autre idée du Multihomingest 'augmentation de la robustesse du
réseau, par un basculement du flux d'informatiomdhemin en panne vers un chemin en
fonctionnement, ou pour la retransmission des desipérdues, la répartition de la charge sur
plusieurs chemins est un sujet au cours de la relthelans la communauté scientifique.

«— > _
Lézean
iv} ¢

Figure 4.15 Principe du Multihoming

10.1 Le Multi homing dans les réseaux ad hoc :

Dans un réseau ad hoc un nceud multihomed est ud posséde plus d’une interface
réseau. Dans notre étude lintérét majeur du Maitimg auquel nous intéresser dans ce
mémoire : est de crée un niveau de redondancégpablissement de plusieurs chemins entre
les points terminaux, l'un est considéré comme hentn primaire et les autres sont
redondants, cela permet d’augmenter la tolérangedétauts de la route et une rapidité de
recalcule des chemins e diminue partiellement lgbleme de la rupture fréquente des
chemins. Ceci on créant un chemin primaire et dsuélternatifs pour des retransmissions
[3]. au niveau transport le protocole TCP ne sugppas des équipements multicartes, par
contre SCTP ayant la faculté de gérer ce type dhoette propriété distingue le SCTP aux
autres protocoles de transport.

10.1.1 La Gestion des adresses lors de la phasenidialisation :

Si le client est multi-homed, celles-ci peuveneéttilisées dans une association SCTP.
Le client informe le serveur de I'ensemble de sesses IP lors d'initialisation dans le chunk
INIT, par contre le client doit connaitre une sadresse IP du serveur puisque les autres
adresses sont renvoyées automatiquement dans f&k dNIT-ACK, une instance SCTP
considere chaque adresse IP de I'autre point tatrmomme un chemin distinct

10.1.2 Contrble des chemins redondants avec SCTP :

Lorsque l'association SCTP est établi entre deuxidsoanultihomed, une instance
SCTP doit contréler tous les chemins inoccupésrippaa I'association, a cet effet un chunk
HEARTBEAT envoyé périodiquement vers tous les fatms hote correspondant, et chaque
HEARTBEAT doit acquitter par un paquet HEARTBEAT-K(Cet pour chaque chemin SCTP
attribue une variable pour contrdle d’état activaractive, si aprés plusieurs tentative le client
ne recoit pas des accuseées l'interface redondahtmesidéré comme inaccessible.

11. Comparaison des performances de TCP et SCTPeRMANETS:

Apres une description de ces deux protocoles, nessayons d'étudier leurs
performances lorsqu’il s'agit d'un réseau ad hoan®l'article [12], [13] les performances de
TCP dans les réseaux ad hoc apparaissent meillqueeselles de SCTP en terme de goodput,
cette est montré dans la figure 4.11. Les auteemdemt cette principalement, d’une option
SACK dans le SCTP qui occupe une large bande passapendant I'analyse des résultats de
la simulation dans ces deux articles est trés gande.
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Figure 4.16 Comparaison entre TCP et SCTP aveontre de Streams égale a 4

Pour mieux exploiter les caractéristiques du SCbBRBsnessayons de modifier des
parametres environnementaux “taux d’erreur” ouckscteristiques lier au comportement du
protocole SCTP “la taille des buffers. La tablevanie résume les différents parametres de la

simulation.

Les différents résultats sont montrés dans lesdgyqui suite :

Nombre de nceuds 9

Type de trafic FTP

Surface du terrain de la simulation 800m x 800m
Vitesse de mobilité [0:5] m/s
Nombre de Streams par association 4 Stream
Taux d’erreur 18

La figure 4.11 montre le gain de performance eténgx nceuds, selon les parametres décrits
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B . . ! |
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Figure 4.17 : TCP et SCTP dans un réseau ad hoc

Nous avons remarqué que le throughput cas du @let&CTP est plus élevé que dans
le cas du TCP, est plus robuste dans des enviramterbruité, cela revient a la capacité de
correction d’erreur dans SCTP car il utilise uneadrrecteur de 32 bit, contre 16 bits dans le
TCP, ainsi I'effet de multistreaming qui prouve edficacité dans environnements bruité

8.1 Effet de nombre de stream sur le rapport devtraison des paquets :

Dans cette simulation nous montrons l'effet detddle des buffers au niveau du
récepteur, sur le taux des paquets délivrés PREK® Delivery Fraction ”, nombre de stream
sur

100 I I
&2 Streawkns =2
u
[y Gl Streqmn-=«<
(V8 g0 | - - - —
Y o e Stream =10
3 .
o=
=4
n Bl — —
-
=
(=]
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= 40— —
5
LX)
=
+ 20 — |
(=1
(=1
g
o

o | | | | |
[#] 1o 20 30 40 50 =1

Taille des buffers
Figure 4.18 : Rapport de livraison des paquetsideldaille des buffers

67



Chapitre 4 : Les protocoles de aivgansport pour les réseaux ad hoc

Pour le nombre de stream égale a 2
Car le entéte d’'un stream peut générer une surelsange réseau et une

8.2 Effet du Multihoming :

Pour voir les performances du multihoming, danséseau ad hoc nous avons défini les deux
scénarios suivants :

a) : tous les nceuds sont Mono-homed
b) : tous les nceuds sont Multi-homed

Les différents parametres du SCTP sont récapitidés la table suivante :

Type de Trafic CBR
Transport SCTP
Nombre de Streams par association 2
Protocole de routage AODV
Mobilité Faible

[ [ [
MNoeuds Mono -homed

MNoeuds Multf-hodhed

g -
=5
%
‘I:SI —
2
3 ]
o]
=
= 3000 H —
o I I I I I I I
o ) 20 B0 40 50 [l 7o 20

temps sec
Figure 4.19 : le débit moyen

D’aprés les résultats de la simulation nous ren@rgudans le cas (b) ou le réseau est
constitue par des noeuds Multi-homed est plus pedat que dans le cas (a), cela est du de
I'effet du chemin secondaire car les acquittementss retransmissions se faire sur ce chemin,
ce qui diminue la charge sur le chemin primaireaegmente le débit de transmission.
L’inconvénient de cette technique réside dansrgtenécessaire pour commencer le transfert,
car chaque nceud doit annoncer ces différentes sadrd® disponibles pendant la phase
d’établissement de I'association, de l'autre cob@quie nceud participe dans l'association
vérifie la validation des chemins vers ces adred3@ar des messages “‘HEARTBEAT”
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12. Probleme d’intégration Multihoming/multichenpour les réseaux ad hoc :

Les protocoles multichemins améliorent la robustedss routes dans les réseaux
mono-domiciliés, cependant, leurs déploiements diess réseaux ad hoc multi-domiciliés
nécessitent des modifications pour gu’ils prenmentharge le Multihoming des nceuds. Afin
de créer des routes disjointes en nceuds entrecdesis) extrémités multi-homed, les auteurs
dans l'article[23] décrit une méthode spécifique de découverte deespquand un noeud
destinataire multi domiciliés recoit un paquet RRE@épond par un RREP qui inclut la liste
de ses adresses IP disponilffegure 4.),I'émetteur exécute une fonction ADDIBui permet
la mis a jour de la liste des adresses de I'assogi& CTP, puis lance un nouveau processus de
découverte RREQ_JPvers l'adresse IP Les noeuds intermédiaires qui fait 'ensemble du
premier chemin, ne route pas le paquet RREQ IP

Emetteur SCTP Récepteur SCTH
RREQ (IR) >
RREP (IR, IP,.)
ADDIP R
RREQ (IP) ]

Figure 4.20 Diagramme de séquence découverterdatiapour des nceuds Multihoming
Vers I'adaptation par une cross layer :

Les auteurs dans larticle [24], [25] exposent umdre problématique de l'intégration
Multihoming / Multipath dans les réseaux ad hoctdpologie proposé est constituent des
noeuds Multihomed et définis AODV comme un protecdé routage. Les différent cas sont
définis comme suite :

a) Deux chemins de transport avec un noceud inteamnédiommun figure (a)

Chemin primaire : IPL IP3-> IP7
Chemin alternatif : IPL 1P4-> IP8

b) Un chemin avec deux chemins disjoints en noeudrdigu)

Chemin primaire : IPLIP3-> IP7
Chemin redondant : IP1IP5-> IP8
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0o o i | @D s s

Figure 4.21 : différentes topologie d’intégratiammultihoming / multichemin

Pendant la simulation deux problemes apparaissent :

1. Probléeme “discontinuité du transfert de données ” :

Lorsqu’il y a une rupture dans la route, le nceugdt@®ne peut continue le transfert sur
le chemin alternatif, car il ne sait pas que cedigte arrive a la méme destination, ainsi
comme l'adresse destinataire du chemin alternatiérd de celle du chemin primaire.
AODV ne I'utilise pas mais il relance un nouveaogassus de découverte de la route.

2. Probléme “requéte de route superflue”

Quand un nceud intermédiaire retourne un paquet RE&RRceud source relance deux
requétes RREQ, I'une pour rétablir le chemin prmmdvers la premiére carte), I'autre pour la
route alternative, méme si cette route était enearste, I'autre exemple de requéte superflue

est en cas d'arrivé d’'un RREQ le noeud Iéusie trois fois.

Les auteurs rend ces phénomeéne inattendu a uneelaeure le niveau réseau et transport
résulte un manque d’échange d’information entredsx niveau, AODV travaille au niveau
nceud sans considérer les interfaces, ainsi un estrdnsport multi-homed est vu comme un
groupe de nceuds, il est composé d'un nceud cected fiode), tel que le nceud A, et de
plusieurs nceuds “interfaces” tels qu’'IP1 et IPZyaon noeud avec N interfaces est considéré
comme Nceud, et le nceud central dans I'opérationutage agit comme un noeud d’interface

Afin d’accélérer la reprise du routage les autguogposent une solution consiste d'insérer
d’'une cross layer entre les niveaux 3 et 4, cellpertmet aux couches transport et réseau
d’échangent d’information et d’adapter dynamiquetranx changements de la topologie du
réseau une vue globale cette CLI est répartie@is les nceuds du réseau, et d'échange des
informations

(B

é Transport Layer
‘GEJ < » SCTP Multihoming
O 1

58 Routing layer

g <« > AODV

8)

Figure 4.22 : inter couche CLI
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Solution

Les auteurs dans larticle [24] proposent d’'inséuee cross layer entre les deux
niveaux afin de permet une commutation systématigare un chemin secondaire quand le
premier chemin devient invalide, mais la solutioogmsé consiste plus dinsére d’autre
fonction au protocoles AODV Pause, la fonction GearPath qui permet au protocole AODV
de réagir avec les changement de la route sansoimigre la connexion. Dans le chapitre
suivant en essaye de proposé notre propre araimgeqtii est basé sur une cross layer, avec des
nouveaux concepts et philosophie des réseaux.

13. Conclusion :

L’'une des solutions qui augmente la robustessealgss dans les réseaux ad hoc est le
routage par chemins multiple comme on a déja vamsde deuxieme chapitre, cette solution
est efficace d’'un coté de diminution le temps dabiér des route, mais d’un autre coté elle est
peu limité car elle génere des complexités au nivesnsport si elle utilise plusieurs chemin a
la fois, une autre approche consiste a équipeiogmdnpar plusieurs interfaces, ou chaque carte
peuvent établir un chemin distinct vers le destimat ici on parle d’'une combinaison d’un
routage multichemin avec un multihoming, cependantprotocole de transport TCP ne
supporte pas cette I'idée de multi-cartes, car dansconception initial il peut gére qu’une seul
carte a la fois.

SCTP le nouveau protocole de transport, hérite cdeactéristiques de TCP, ainsi il
porte des nouveaux concepts propre tel que le streliming et le multihoming, ces
caractéristiques peuvent augmenter les performadags réseau ad hoc, notamment le
probleme du ruptures des chemins, l'idée d’augmmetderobustesse des route par de
multihoming mais ils y a des problemes se posémt, de ces problemes quand il y a une
échec dans la route, tel que la discontinuité dmsfert et les requétes superflue, de la
mauvaise communication entre les deux protocoleBYA®t SCTP, une solution proposé a ce
probleme consiste d’'insérer une cross layer eeeniveaux transport et réseau, cette cross
layer est répartie sur tous les nceuds du réseau.
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Chapitre 5 : @pisation par cross layer

1. Introduction:

La solution que nous allons proposer, consistesdi@ une cross-layer entre la
couche réseau et transport, cette solution estrégsple I'architecture HIP “Host Identifier
Protocol” [1], qui se base sur le principe de débeula dépendance entre ces deux couches.
L’idée d’optimisation par une “cross layer ” daes késeaux ad hoc n’est pas nouvelle. MAN
“Mobile Métropolitain ad hoc Network[2] est un exemple d’optimisation par une cross
layer. Dans cette architecture les différentes kesicde la pile TCP/IP sont capables de
communiquer entre eux méme si ces couches ne asribcément adjacentes, ce qui permet
une bonne interopérabilité entres ces différenteslres. MAN Ss’appuie sur un composant
central qui est le “Network Statufijure 5.1,0u chaque protocole peut accéder a cette entitée
pour partager ses données avec les autres pradoGste architecture modifie le principe du
TCP/IP ou le seul moyen d’échange des données uledtm s’effectue entre les couches
adjacentes.

= Application

E A

N \ &= .

Q T < Middlware

O q‘) w Ll

S )

5: »Q <«—> Protocole transport
\9 9

= W <—>  Protocole réseau
a 7y

@ er :
n Différentes Technologie

Figure 5.1 : L'architecture MAN

L’article [3] montre aussi de nombreuses solutibasées sur une optimisation par
cross layer, chaque solution traite un probléemeciigge dans les réseaux ad hoc, ainsi
beaucoup de ces problemes est du a la mauvaisénmaptation de l'architecture actuelle
TCP/IP dans les réseaux sans fil, car initialercehié-ci a été congu pour des réseaux filaires
caractérisés par un environnement stationnairaeeatbsence de mobilité.

2. L'architecture HIP “Host Identifier Protocol” :

Dans l'architecture TCP/IP actuelle, pendant I'eién d’échange une adresse IP
joue une double fonction, elle joue le réle d’'uendficateur d’un héte et d’'un localisateur
pour le routage, c'est-a-dire que l'identifianieetocalisateur d’'un héte sont confondus dans
une seul adresse IP, ainsi les applications Intedeatifient un hote par le couple « adresse
IP, numéro de port ». HIP “Host identifier Protdcdécrit dans les documents [1], [4], [5],
[6] est une solution proposée face aux problemesordrés dans les réseaux sans fil tel que
'adressage dynamique des noeuds cas du mobi[&]|Pu le roaming d’'un nceud ente
différent réseaux ou le Multihoming lorsqu’il s’agi’'un réseau multi-acces. Tout ces cas
implicite un changement d’adresse, ce qui nécesait®écanisme de gestion des adresses IP,
toute sans la perte de connexion. (Cas du Mob)le IP

Le nombre des documents RFC publié par IETF ste eethitecture (8 RFC), montre
gue le protocole HIP est une solution intéressdgsachercheurs de la communauté Internet,
et peut prendre sa placelans l'architecture Internet, car il peut résoudee nombreux
problemes existent dans I'architecture actuelle.
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Implémente I'architecture HIP tel qu’elle est ddas réseaux ad hoc, demande un
effort de plus, car elle base sur des notions derigptographie, des algorithmes de
chiffrement Diffi-Helman et sur des entités cens@ltel le DNS “Domaine Name System”.
La solution que nous proposons repose sur le pende base HIP qui est le découplage entre
les deux niveaux transport et réseau et l'inserticum nouvel identificateur autre que
l'adresse IP, et limiter le rOle de I'adresse éalement au routage.

3. HIP et la couche transport

Une connexion TCP/IP est identifié par le quadrupledresse source ; numéro de
port ; adresse destinataire ; numéro de portbyrside ces paramétres change, la connexion
doit rétablir, ce schéma rend les protocoles dedache transport (TCP, UDP, SCTP)
dépendent de I'adresse IP, qu’est une composariteariche réseau, et elles peuvent varier
dans le temps. Le but du protocole HIP est de d#eowette dépendance et rendre
I'évolutions de chaque couche indépendante l'und’addgre en spécifiant que I'adresse IP
reste comme un localisateur utilisé pour les op#ratdu routage, et le Hhost Identifier”
comme un identifiant du héte, de cette fagcon uneerion sera identifie par « Hl source ;
Numéro de port ; HI destinataire ; Numéro de poi»l y a un changement d’adresse IP,
cela n’influe pas sur la connexion et elle resteeniefigure 5.2

Modéle TCORTP actuelle Madele HIP

Application

Applicat
socket
Socket Couche transport <HI, M° port =
Couche transport | =&dresse IP, N port = Y
Fy Y
¥ Couche hote 1dentité Identificateur 4" hiite
Couche résean | Adresse [P t HT = TP
'y
v l | Couche résean | Adresse TP
Couche liaison Adresse MAC 1
v
Couche liaizon Adresse MAC

Figure 5.2 Comparaison entre I'Architecture actuelle da lagpilCP/IP et architecture HIP

La définition du HI comme un identifiant uniquesrmet aux protocoles de la couche
transport TCP, SCTP de remplacer les adresses Rl dans les paquets, afin de
conserver la compatibilité avec I'architecture g, nous définissons la longueur du HI sur
128 bits.

4. HIP et la couche réseau :

La Séparation des deux niveaux transport et rdagade I'autre nécessite un élément
intermédiaire conservant cette relation, a cet &Hechitecture HIP spécifie un mécanisme de
translation dynamique entre l'identificateur Hidst Identifier” et les différentes adresse(s) IP
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qui constitue le nceud et vise versa (figure 5.2¢elte facon I'adresse IP reste un élément
pure pour le routage des données

Processu Processs
Point
terminal
HI — Point terminal
Adresse
Emplacemen ]
Translation
Dynamique
Adresse IP—» Emplacemen
Architecture actuelle Architecture HIP

Figure 5.3 : HIP et la couche réseau

L’avantage de cette solution s’il y a un changentadresse au niveau d’'un nceud
(cas de mobilité) ou ajoute d’'une autre adresse welfecte pas la session ouverte entre les
deux noeuds, cette changement affecte seulemearidaon de routage de I'information

5. Les identifiants d’hotes :

Dans la spécification HIP, le HI est un élémentptographique auto-généré par le
nceud. Chaque héte génére une clé celle-ci fongieomme un identifiant d’héte HI “host
Identifier” représenté par la clé publique d'un@@ae clés, la clé secréte reste confidentiel et
ne pas publier vers le réseau L’'avantage de Cdttest auto-certifié dans le sens peut
vérifier les signatures sans I'acces d’une infragttire clé-publique, ce qui rend cette solution
adéquat avec les réseaux sans infrastructure ad hoc

Chaque héte du réseau peut utiliser un algorithisgéndt pour génére son Hl, ceci
peut résulte des HI avec des tailles difféerentquieest inconvenable dans les échanges des
données, pour surmonter ce probléme dans notre,&hdque noeud génére simplement un
nombre entier qui joue le réle d’'un identifiantt akentifiant est de longueur de 128 bit, avec
cette propriété nous préservons la méme structune édresse IP

6. Initialisation d’'une communication avec HIP :

Pour établir une session entre deux entités HIBifgp§uatre étapes sécurisé base sur
un échange de clé Diffie-HellmgRFC 263] afin de crée une clé symétrique partage par les
deux parties, cette clé utilise pour crypter leardes dans les paquets. L'implémentation de
cette architecture sur un simulateur est plus cmu@é, pour cela nous avons pris le principe
de cette architecture, ou chaque nceud est ideptiiéun identificateur unique qui est Hl
indépendant de I'adresse IP.

7. HIP et la gestion du Multi homing :

Parmi les défis derriere le développement de laclowuHIP, le probléeme de
multihoming dans les réseaux IP, car le basculemheritansfert d'une interface vers l'autre
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impligue un changement d’adresse, ce qui peut firEtla session au niveau transport , dans
la spécification du HIP, quand un noeud change outetj une adresse IP (cas du mobile IP),
cela traduit par le mécanisme correspond UPDATE ¢Bins le cas ou le protocole de
transport utilisé est le SCTP les difféerentes afresIP sont annoncées durant la phase
d’établissement de I'association

Processus

Couche transport

Couche HIP
; <
/Couch 3] résea\\
4 v X

Interface 1 Interface 2 Interface 3

Figure 5.4 HIP avec un nceud multihomed .

Donc avec cette architecture une association SCllBhomed, est identifie par le
couple « HI source numéro de port », au lieu delresse 1, adresse2,...numéro de port »
voir chapitre 4), de cette facon le changement @l’'adresse n’affecte que le routage des
données et I'association SCTP reste ouverte.

Simulation

Dans notre simulation nous avons définis un résaduhoc de quatre nceuds
multihomed, chaque nceud est constitue de deuxantsr réseau, les chemins entre la source
et le destinataire sont des chemins disjoints esuthoPour assurer cette propriété nous
utilisons la technique de routage définit dans [#1Heux scénarios différents sont utilisé 'un
utilise une topologie standards et I'autre une logie modifié avec HIP figure 5.5. Le but de
cette simulation est de voir le comportement dejobhascénario lorsqu’il y a une rupture dans
la route.

Le grand travail dans cette simulation situe aweaul du simulateur NS2. Pour
modifier I'architecture TCP/IP dans NS2, nous stilis le patch NS-MIRACLE [12], cet
outil nous permet d’introduire des modifications Barchitecture du TCP/IP dans n’'importe
guel niveau dans le simulateur NS2
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HI2
P4
HI1
IP3 HI4
IP1
\ P8
P2 K HI3 IP7
1
N | Pe -
IP5

—: Chemir primaire

— — Chemin secondaii

Figure 5.5 : scénario de la simulation

Les résultats de la simulation sont montrés dafiguae 5.6 :

SO0 T T
Architecture standard
2500 sl s i Architecture HIP -
o 200D
=5
b,
¥
_%_ J-500
=
[
1
= JOo00
SO0
o
) 1o 20 a0 A0 50

tens sec
Figure 5.5 comparaison entre I'architecture HiBtahdard quand il y a une rupture la route
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D’apres les résultats de la simulation nous ren@rgu

* Pour le cas d’'une architecture standard : lorsquehémin il y a une perturbation de
transfert lorsque le nceud 2 ce ceci est du d'uffeudié de commutation vers le
chemin secondaire

» par contre dans le cas ou I'architecture est opémiavec HIP, nous remarquons qu'il
y a seulement un baissement de transfert, ce qouvpr que l'opération de
commutation entre le chemin primaire et alternadiéroulera d'une maniere
transparente et n'affecte pas la session ouverte

Conclusion :

La nouvelle architecture HIP est solution intérgssela communauté Internet, car elle
peut résoudre de nombreux problémes existe danshitecture TCP/IP actuelle, tel la
sécurité, la mobilité et le multihoming Appliquestte couche tel qu’elle est dans les réseaux
ad hoc nécessite un effort de plus pour I'adagtarglle repose sur des notions complexes de
la cryptographie et des entités centraliseées tdDNS, PKI) qui sont dépourvu dans ces
réseaux.

Dans ce travail nous avons appliqué le principeetée architecture par la création
d’'un nouvel identificateur autre que I'adressedPljmiter le réle de I'adresse IP seulement a
'opération du routage, dans la simulation cettieitgmn prouve son efficacité aux différent
défauts de la route, nous remarquons qu’il y aaissement de transfert du de changement de
chemin vers le destinataire, contre il y a uneysbdtion durant le passage de I'adresse
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1. Introduction :

Les réseaux satellitaire, actuellement fournissdesices tel que la télévision, la radio,
la téléphonie et les services de navigation. Uellgat offre une capacité de diffusion a large
couverture, c'est-a-dire qu’il peut retransmettes kignaux captés depuis la terre vers
plusieurs stations. La démarche inverse peut égalegtre effectuée ; il peut récolter des
informations venant de plusieurs stations diffésnét les retransmettre vers une station
particuliére. L'architecture TCP/IP en couches é@écu pour étre indépendante de toute
technologie réseau afin qu’elle puisse étre adaptéstes les technologies réseaux disponible
[1], cependantes premiers satellites étaient passifs, ils ne fque refléter les signaux
provienne des stations terriennes. Ses faiblessegue les signaux ont été dispersés dans

toutes les directions et peut étre recu par toategmne dans le mondesd des satellites actifs
mis en service, ces satellites ayant leur propseesye émission/ réception. Telstar 1 fut le preseellite actif

qui a été mis en orbif@ 7], cessatellites peut étre considéré dans I'architectii@B/IP comme une
sorte de relais hertzien, il ne s’occupe pas deotapréhension des données ou de routage,
son réle est de régénérer le signal qu’il a reglede retransmettre amplifié en fréequence a la
station réceptrice,

Récemment, une révolution dans lindustrie des rengpatiaux, le projet IRIS
“Internet Routing in Space” [16],[20] est le fruit des recherches entre I'agerspatial
NASA et Cisco system, ces deux compagnes dévelbplesrrouteurs mobile embarqués sur
satellite, en remplacent les routeurs sur les NQEtwork Contol Center” ce routeur avec
son logiciel intégré on bord, et qui peut configudepuis un NCC permet un assignement
flexible de la bande passante a la demande degcamhs entre les utilisateurs dans des
zones dispersés sans configuration statiqeé] ainsi avec le développement des
transmissions directe inter-satellite (ISLs) ceerrpet de router le trafic IP sur le bord du
satellite, I'avantage principale de cette technigogst d’éliminer le double-passage par le
NCC et éviter la commutation par circuit. Ainsi éedage de l'information augmente la
robustesse face erreurs Le routage du trafic IRvemaent sur les satellites permet
d’augmenter le débit, réduire le délai entre lesfsaderminaux.

But :

Dans ce chapitre nous avons étudié les perforrsadaeprotocole SCTP sur des
liaisons satellites, notamment les propriétés déisreaming et de Multihoming qui peuvent
améliorer la transmission par satellite et airestiliter I'opération du handover inter-satellites.
Notre étude s’articule sur les travaux de M Attmmman [6],[11][15], professeur a
'université d’Oklahoma, et rédacteur en chef dwrijml “Network and Computer
Applications. Beaucoup de ses activités de recherches sonnsisupar la NSF, la NASA et
I'US Air force [19].

2. Les catégories des systemes satellitaires :

Les satellites sont classés selon la hauteur déittoou sont ils injectés, nous
distinguons les GEOSGeostationary Earth Orbit MEOs “Middle Earth Orbit et les LEOs
“Low Earth Orbit, un satellite GEO apparaissent comme stationnatmyrne autour la terre
avec méme vitesse angulaire de la terre et dam&mhae direction ce qui facilite leur gestion,
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cependant les satellites MEOs et LEOs sont appamure mobile par apport a un référence
terrien.

3. Caractéristiques d’'un lien satellite :

Les satellites de télécommunication transmettentdies informations d’un point a
l'autre de la Terre, dans un mode diffusion pows geogrammes télévisés ou point a point
pour des communications téléphoniques ou de denkiesatellite de télécommunication, il
est constitué de différentsanspondeurs qui recoivent, amplifient et retransmettent des
signaux sur des fréquences différeniéls Les satellites utilisent des bandes de fréquence
particulieres; les plus communes sont les band&Cyu plus recemment la bande Ka.

Le médium satellite a donc des caractéristiqueticpéieres qui porte soit un avantage (large
couverture) ou un inconvénient (faible SNR, hauRBEN résume ces caractéristiques :

e une grande couverture pouvant aller du tiers géalaete pour un satellite GEO, plus
une accessibilité totale dans la zone de couvertergui a permis de conserver cette
technologie, non dépendante de facteurs terrgstr@stagnes ou autres);

« large bande passante :

* long délai de propagation : le délai sur les lisatellites est influencé par plusieurs
facteurs dont le principale est le type d'orbi#@, sans considérer le traitement du
signal on-bord, en orbite basse le délai est den&20-25 ms, cette valeur augmente
a 110-150 ms pour un orbite moyen, et aller jusq250-280 ms pour un orbite GEO.

* problémes de couverture des zones polaieeprobléme pose pour les satellites GEOs
les zones polaires situées au dessus de 81° tlgléati’étant pas couvertes.

» forte puissance requisde couple mobile, satellite chague un nécessitémetteur a
haute puissance.

» possibilité de réutiliser les fréquences : les Ib@e MEOs divisent la zone de
couverture en petites cellules, cette découpagsepté un avantage, la méme
fréquence attribuée dans une cellule peut étrdiséutians d’autres cellules

« forte atténuation du de I'effet atmosphérique @&bgorption du signal pour certaines
plages de fréquences [4]

e unrapport BER plus élevé de I'ordre®four un canal non codé [7]. Remedier ce
probleme il une amélioration consiste d’utilise dedeurs FEC ou convolutif un taux
d’erreur de I'ordre de 1D

4. Handover dans un environnement satellitaire :

Les systemes satellites LEOs ont des avantagestiamp® sur les systemes GEOs en
tant que composante de la prochaine génératiomstfd5]. Il s'agit notamment de délai de
propagation acceptable, assez de puissance rgmuisdéa transmission sur le couple satellite/
terminal utilisateur, ainsi ces systémes fournissee allocation plus efficace du spectre en
raison de la réutilisation fréquence entre lesédéifit cellules ou faisceaux satellites.
Cependant, en raison aux caractéristiques non agjéostaire et ses grande vitesse
mouvement, la gestion de la mobilité dans les sys$el EOs est beaucoup plus difficile que
dans les systemes GEO ou MEO
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D’augmenter la capacité de La gestion du Handoass@ par trois étapgst] :
I'initialisation, la décision et I'exécution, polinitialisation soit le terminal ou le réseau peut
effectue les mesures, mais I'un des deux peut décid

* Handover intra-satellite : il correspond a un handover qui s’effectue entre deux
cellules gérées par le méme satellite.

* Handover inter-satellite : Cette situation est directement liée a la mobdiiésatellite
ou des stations dés que le handover s’exécuteeld elst pris en charge par une
cellule dépendant d’'un autre satellite

Le premier type de handover est assez simple, sarequ’un seul et méme satellite gere
les deux cellules. Un handover inter-satelliteresttement plus complexe, car il faut gérer la
communication entre les deux satellites sans upéion. Avec les satellites de type IRIS le
traitement du handover non plus au niveau liaisarsraussi au niveau réseaux, et la gestion
devient semblable a la gestion au par le protacabile IP

5. L’acceés Internet /Intranet par satellite :

Le VSAT (Very Small Aperture Terminal) ou la nord/B-RSC sont des exemples
de l'accés a des services Internet via une liassdallite depuis un PC équipé d’'une antenne
parabolique set opére dans la bande de fréquerateKQ, chacune propose une architecture
distincte:

5.1 Connexion par satellite unidirectionnelle :

Dans cette architecture la liaison satellite egisae d’'une fagon unidirectionnelle
c’est-a-dire seulement dans la voie descendantndept I'émission demande une connexion
terrestre tel que DSL, le client doit s’Tabonnerraspun fournisseur d’acces Internet, celui si
qui va redirige la requéte vers I'Internet et reeves résultats par liaisons satellitaire vers le
client, cette architecture implémenté dans le systeDVB-RSC, l'avantage de cette
architecture simple et ne demande assez de matsgpiétifiques

9._:?5 -

-

Internet

Intranet
e COMEXIoN
mtemnet termestre
(emession)

Figure 6.1 connexion TCP/IP par satellite unidiceutelle

5.2 Connexion par satellite Bidirectionnelle :

Cette architecture est procurée par la techno§AT par les compagnes pétroliere
des bases dispersées dans le monde Shell, Schiganbeffre un débit allez jusqu’ 20Mbit/s
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pour la voie descendante, ici I'opérateur Intepagtsatellite bidirectionnel recoit la requéte
de client par satellite, récupére le résultat deelguéte sur l'Internet/Intranet, puis il le
retransmet par satellite. L’avantage de cette solute demande aucune infrastructure chez le

client, ou dans des zones qui non desservies gamagdes moyens de raccordement de
données haut débit

«
© e
recention

stk \

Internet

Intranet
i

Figure 6.2 : Connexion TCP/IP par satellite Bidiigtnelle:
6. Les technigues d’acces au satellite :

Le multi-accés permet aux utilisateurs de partadest ressources colteuses du
satellite bande passante, transpondeurs et puéssaans aucune interférence entre les
différents canaux. La différence essentielle aescihterfaces radio des réseaux de mobiles
provient du long délai de propagation entre I'émattet le récepteur, les stations terrestres
qui émettent des signaux ne peut informées queedéwentuelle collision de leur paquet que
270 ms aprés I'émission.

Contrairement aux réseaux locaux, les réseaux ligatel'ont pas donné lieu a une
normalisation spécifique. Plusieurs protocoles tdipéoposes, mais aucun ne s’est vraiment

imposé, cependant les techniques d’acces pouésesiux satellite sont généralement classées
en quatre catégori¢g], [5]

6.1 Les méthodes de réservation fixe :

Les techniques d’acces FDMA : Frequency Divisionlthdle Access, TDMA : Time
Division Multiple Access, ou CDMA : Code Division Mtiple Access, sont techniques de

réservation fixe réalisent des accés non dynamajuee dépendent pas de l'activité des
stations.

& Code Time 4 Code Time j Code Tirme
e A -E ,-/ & 1 /'f
= R a— S
J T E A,
,-'_:_PJ.-";‘-..-"::J]{:_ 5" i 'lz_l,r/'_":’.’j
ST /‘ o ‘—f‘ . J{ 'J:f‘f' Buard Cade
| [ ¥ —
A 14 L4 " Frequency “Frequency  — /" Freguency
I L (T P - S e
FDMA TDMA CDMA

Figure 6.3 : les méthodes d’acces FDMA, TDMA et CBM
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SDMA Space Division Multiple Access : Cette métbadilise des antennes directionnelles
[9] cela permet aux stations d’émettre dans une dresans interférer les signaux des autres
stations

6.2 Les méthodes d’acces aléatoire :

Les techniques d’accés aléatoires donnent ausatslirs la possibilité de transmettre
leurs données dans un ordre sans un assignemaitaljpeedu canal partagé. En revanche, ces
techniques ne garantis aucune qualité de serviosi l@ nombre important des collisions
gaspille et dégrade la capacité du canal, leurtortréside dans une implémentation simple
et un colt de mise en ceuvre assez bas. Les dendegraatégories de politiques d'acceés
aléatoires sont I'aloha et I'aloha discrétisé :

6.2.1 ALOHA:

Elle représente le schéma le plus simple de I'aat&stoire, Quand un hote détient un
paquet a transmettre, il 'envoie, s'il ne recaspl’acquittement au bout d’'un temps, donc |l
considere qu’il y a eu collision, le hote patiente temps aléatoire T et retransmettre le
paquet. Ce processus est répéte jusqu’au sucdastrdmsmission du paquet. Cette méthode
ne nécessite pas d’une synchronisation mais léisiook sont inévitables

Station 1 —‘ Station 1 :

Station 2 I—‘ Station 2 4-' |
f ’—I Station 3 J : —I

collisien //' collisien V

Eetransmission Eetransmission

Station 3

Figure 6.4 La gestion des collisions dans les ntgba’acceALOHA, SALOHA

6.2.2 Slowted-ALOHA :

C’est la version synchronisé d’ALOHA, elle concunafl’augmenter la capacité du
systeme ALOHA pure en réduisant le nombre dessiofiipartielleg8], dans cette technique
le temps est découpé en tranches ou slots, ourdége diun slot est supérieur a la durée d’'un
trame, alors, chaque machine veut transmettreai@ihdre sa part dans la file de temps. Les
collisions ici se produisent sur I'ensemble dadathe et non plus sur des parties de paquets.

La figure ci-dessous trace les performances desamsrnes de ALOHA et S-ALOHA, il
apparait clairement que les meilleurs performasoas obtenus avec le protocole S-ALOHA
avec :

Le débit de I'information donnée par I'équationauite [8]
S=G.€° ; ou:

S : le débit du canal
G : le trafic total écoule dans le réseau
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Gain de performance entre ALOHA et S-ALOHA
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Figure 6.5 Le gain de performance entre ALOHA &L®HA
6.3 Les méthodes de réservation par paquet PR:

L’avantage de ces méthodes evitent les collisicens I'ptilisation d’'un schéma de
réservation de niveau paquets. De nombreux pofiigexistent, le dominateur commun de
ces méthodes réside dans la faculté de réservavante des tranches de temps pour les
stations qui ont des paquets a émettre. Une stagopeut émettre que si elle effectue une
réservation, I'une de ces méthodes c’est R-ALCJHY

6.3.1 R-ALOHA:

Le principe de cette méthode c’est le découpag¢edyps en slotsyne stationX ne peut
effectue une transmission qu’aprés une réservation slot M dans la tramdigure, si la
réservation est réussie le st sera réservé a la station X durant sa transmis$ams la
trame, cependant les slots inoccupé sont libraca&s selon la méthode S-ALOHA

Longueur de la trame
Composé de n tranches Slots libre

'4_ ___________________

: 1 M
| | | |
I N I

T Re§erva_Lt|on Réserveé a X Réservée a'Y
Collision réussit

Figure 6.6 : La méthode d’accés ALOHA avec résemmat
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6.4 Les méthodes de réservation dynamique :

Les méthodes de réservation dynamique son obgsitiie maximiser l'utilisation des
ressources satellite, par assignement des ressamdenction de la demande des utilisateurs.
Des priorités peuvent attribuées aux différenttisateurs. AD-FDMA et AD-TDMA[10]
sont des exemples de réservation de ressourcesnayrea a la demande avec FDMA
respectivement TDMA, On décrit ici la méthode DAMA.

6.4.1 DAMA

(Demand Assignment Multiple Access) : est un mérarid’allocation de ressources
a la demande, spécifie dans le standard DVB-RQ§ ce protocole fonctionne sous un mode
centralisé (client /Serveur) permet aux STs deésqgtregulierement aupres de NCC ou d’un
HUB (dans la terminologie VSAT) de la “capacitéigsion”, c’est a dire des réservations
de timeslots pendant lesquels ils pourront émstirda voie retour sans contention possible.
Ces demandes de réservation de capacité sontézs par le client DAMA installé au sein
du ST selon I'état de ces files d’émission et tnaiges par des requétes de capacité CR vers le
serveur DAMA du NCC.

7. Le niveau transport pour les réseaux satediair

Le transport des données sur des liaisons satei$itee d’un certains obstacles, ceci
dépend du caractéristique du canal (long délai rdpgmation, faible SNR, haut BER..) et
d’autres liés au comportement du TCP lui-méme (sdtant, ACK..). Ceci impose I'lETF de
produire un RFC (RFC 2488) spécifique pour le dpamt des données sur les réseaux
satellites[21]. Un certain nombre d’améliorations ont été reconui@apour une utilisation
TCP dans les réseaux satellitdirg[21]

Comme Le protocole SCTP dérivé de TCP ses carsiitgies et ses mécanismes tel
que : les acquittements, contrdle de congestioncoeitrle de flot, SCTP hérite ces
améliorations de TCP a l'addition de ces proprestiqudiers (multi-homing, multi-
streaming), Cependant, comme décrit ci-dessousnis® en ceuvre de certaines de ces
fonctionnalités dans SCTP sont différentes & salleTCP.

7.1 Découverte MTU :

Le mécanisme MTU fournie a SCTP l'information sarthille maximale lequel un
segment SCTP ne subit a aucune fragmentatiordéoson passage par difféerents réseaux, la
difféerence avec TCP réside dans le nombre des ciseaxistent entre les deux entités. Une
association SCTP dans le cas ou les entités sdtithomed peut avoir différents chemins,a
cet effet SCTP choisis le plus petit MTU pour teutes adresses IP du destinataire. Ce
mécanisme de découverte est optionnel dans SCTéhdapt son activation est recommandé
pour les réseaux des satellifél car peut réduire I'overhead des paquets et augnietdille
de la fenétre de congestiownd en terme de bytes

7.2 Les acquittements sélectifs SACK :

Les acquittements sélectifs pourvus une réactitmiste contre les pertes des blocs
dans la méme fenétre des données, notamment daréséaux satellite qui se caractérise par
un haut BER ce mécanisme permet d’éviter le reteus |'état “Slow-start” et conserve la
bande passante. L'utilisation des SACK (SélectivekA est obligatoire dans SCTP, ainsi le
nombre de gap autorisé dans TCP trois ou quatnee$sé insuffisant pour rendre compte tous
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les segments perdus, donc les segments perdusinpgseétre signalé dans un seul SACK,. a
'opposé le SCTP autorise autant de gap que TA® reimbre est déterminé par le longueur
du chunk et peut atteindre jusqu’ aul6.380 bloc

7.3 Fenétre de réception plus large:

La taille de la longueur de la fenétre dans I'enfECP est 16 bit ce qui résulte une
taille maximale de 65535 bytes cependant un casll BEO est de 96500 TCP ne peut
exploite la totalité de la bande disponible d’'uagdn optimale, SCTP offre une longueur de
la de 32 bit taille de la fenétre peut atteindre

7.4 Taille initiale de la fenétre de congestion :

Le document Intern&FC 2960spécifie que la taille initial de la fenétre dengestion
cwnd < 2, si cette taillecwnd égale a 1 segment, Le récepteur doit attendre umed 200ms
avant d’acquitter le premier segment et incréemecéej peut diminue le temps requis de
démarrage slow-start par un cycle RTT

La table suivante résume les d SCTP et qui sopbdible dans TCP

Mécanisme Utilisation Emplacement

Découverte MTU Recommandé E

Slow-start Obligatoire E

Evitement de congestion Obligatoire E

Fast retransmit Utilisation Implicite| E

Fast recovery Utilisation Implicite| E

SACK Utilisation Implicite | E, R

SACK Recommandé R

Large fenétre récepteur E,R

7.5 Effet de multistreaming :

Le but principal du multi-streaming, c’est d’éviterprobléme du blocage HOL “Head-of-
Line” au niveau des buffers du récepteur, due gmlaique de gestion des arrivés dans TCP,
ainsi le contréle de congestion est appligué asBemble de streams et non a un stream
indépendant, avec cette puissante propriéte, lePSCEer :

* une indépendance entre les différents streams @ss@ciation
* une indépendance entre la perte et la délivrane@aguets

La perte ou I'erreur des données dans un streaffeate pas les autres streams, ces derniers
peuvent valider et passer a la couche applicakisnauteurs dard 1] ont évalué le SCTP -
multistreaming sur des liens satellites, ils mamtrgue le multistreaming améliore les
performances du SCTP en terme de Goodput, et cacidgles buffers du récepteur de taille
limitées. lls ont aussi montré que le multi-stre@gnpeut réduire les exigences des buffers au
niveau du récepteur.

On note que le nombre de streams E/S est négoectiapela phase d'initialisation et
reste inchangeable durant I'existence de I'assoai&@CTP, si on veut change le nombre de
stream entre les end-points I'association doit &tabli[13]. Le nombre de stream reste un
sujet débat, sachant qu’un stream maintien une&odmme surcharge sur le rés¢asj, donc le

89



Chapitre 6 : Malti homing dans les réseaux satellitaires

nombre doit étre choisi soigneusement avec le veladm trafic et les caractéristiques du
canal.

7.6. Effet de Multihoming :

Le Multihoming comme décrit précédent, il refera &ituation otune machine ou un
réseau est accessible a partir de plusieurs ioesfphysiques, cette caractéristique qui est
unique dans SCTP , TCP ne peut gere qu’'une adifegsaterface physique) un exemple de
Multi-homing dans les réseaux satellitaire est méodans la figure ci-dessous, ou les deux
points terminaux sont relier par deux liens satetks satellitel et satellite 2

satellitel satellite2

Endpoint A Endpeoint B

Figure 6.8 : le multihoming sur une liaison sataite

Une association SCTP entre des nceuds multi-homesljrea une commutation
transparente vers un chemin alternatif, lorsquanéamin primaire devient inaccessible a cause
d’'un handover ou d’'une période blacko(@$ L'autre avantage fournir par le Multihoming
c’est quand il y a des erreurs ou de éventuellggpedes paquets, I'émetteur peut effectue les
retransmissions sur un chemin alternative, et @atsurcharge le chemin primaire.

Simulation :

Pour la simulation nous avons montré les performsrt protocole SCTP sur une
liaison satellite, la constellation définie esttglpe Iridium, les tables suivantes décritent les
différents paramétres de la constellation Iridiundweprotocole SCTP.

Parametres Iridium
Nombre des plans 6
Nombre de satellite par plan 11
Altitude 780 Km
Inclinaison a I'équateur 90°
Duré du période 100.4 min
ISLs par satellite 4
Lien montant 1.5 Mb/s
Lien descendant 1.5 Mb/g
BER du lien 10 a 10’

Table 6.1 : Caractéristique Constellation Iriduim
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Type de trafic FTP
Nombre d’association De 10 a 40
Taille de entéte 52 bytes
taille du paquet 512 bytes

Nombre de stream par association 1a4

Taille du buffer du récepteur 10 a 3000 bytes

Talille Initial de CWND

2 segments

Table 6.2 : différents paramétres du protocole BCT

3000

Throughput Kbs/s

nowbre de Stream . ———

nombre de Stream 4

o000

1500 2000 2500

taille des buffers du recepteur, bytes

Figure 6.8 : Effet de nombre de streams sur unecegsn SCTP

000

D’aprés les résultats nous remarquons que, le rodistreams dans une association
SCTP augmente le Throughut d’'une communicationamotent si la taille des buffers est
limitée, dans cette situation le probleme du HOledd Of Line” peuvent étre apparaitre

La figure 6.9 montre Les performances d’'une associamultidomiciliés sur une
liaison satellite, par rapport a une associatiandrd, cette liaison est caractérisé par un haut
BER compromis entre (10-9 et 10 -4) sachant qu’association multidomiciliés, crée
plusieurs chemins a la fois I'un est considéré cenum chemin primaire pour transférer des
paquets de données et les autres sont des chentgrmatifs sont utiliser pour
I'acheminement des paquets de contrdles ou potettansmission des éventuelles paquets

perdus.
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2500

2000

1500

Troughput (Kbp/s)

500 -

T
standard

fridiun multihomed

=] o000

BO000 SO0 50000 GOOOC TOoO2 BOCOO OO0 3000

rapport BER dans la constellation Iridium x 10-9

Figure 6.9 : effet du multihoming sur le débit daulmison satellite

10. Conclusion:

SCTP est un nouveau protocole de la couche trandgfini par IETF, ce protocole
détient des caractéristiques qui peuvent ameélleeecommunications dans un environnement
spatial, nous commencgons ce chapitre par une pgedgendes caractéristiques d’une liaison
satellite (délai, taux d’erreur..) qui limite lesrformances d’un protocole de transport.

Les résultats de la simulation montrent que la pétd du multistraming améliore d’'une
maniére significative les performances d’'une comigation satellitaire, notamment dans le
cas ou la taille des bufffers est limité ; 'auttas quand nous utilisons des associations
multidomiciliés, elles montrent aussi un comportatrgar rapport aux associations standards
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