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Résumé

Résumé

Le challenge dans le domaine de la sécurité informatique est de pouvoir déterminer la
différence entre un fonctionnement normal et un fonctionnement avec intrus. Durant, la
derniére décennie, la protection des systemes s’est faite moyennant des regles de codage qui
identifient et bloquent des événements spécifiques. Cependant, la complexité accrue des
systemes et des réseaux qui sont devenus de plus en plus larges ainsi que la nature des
intrusions courantes et futures nous incite a développer des outils de défense automatiques et
surtout adaptatifs. Une solution prometteuse est d’utiliser les systemes immunitaires
artificiels qui s’inspirent des systémes immunitaires humains lesguels sont dotés de capacites
de détection et de défense d’intrus.

Dans ce travail, nous avons exploité certains modeles immunitaires artificiels pour la
détection d’intrusions. Ainsi, nous avons intégre quel ques concepts supplémentaires proposes
par la nouvelle théorie de danger, afin de surmonter les problémes liés al’adoption du modele
de soi et de non soi. Le systeme proposé permet la détection des intrusions reelles qui sont
genérées, non seulement par les ééments externes du systeme, mais auss par ses membres
internes. Cela est garantit par I’incorporation de la notion de danger, qui est le principe de
base de la théorie de danger, permettant de s’apercevoir et de faire remarquer les éléments de

sSoi mais nuisibles et les é éments de non soi mais inoffensifs.

Mots clés: securité informatique, théorie de danger, systemes immunitaires artificiels,

détection d’intrusions.



Abstract

Abstract

The central challenge with computer security is determining the difference between normal
and potentially harmful activity. During the last decade, developers have protected their
systems by coding rules that identify and bloc specific events. However, the increased
complexity of the systems and network, which became ever larger in conjunction with the
nature of current and future threats require the development of automated and adaptive tools.
A promising solution is to use the artificial immune systems (AlS) inspired from the human
immune system, which can detect and defend against harmful and previously unseen
invaders.

In this work, we use a number of patterns of artificial immune systems for intrusion
detection. In addition, we integrate some complementary components, proposed by the new
danger theory to overcome self-nonself discrimination problems.

The proposed system allows the detection of the real threats, which are generating, not only
by the external elements of the system, but also by its internal members. This is the result of
the incorporation of danger, which is the basic concept of the danger theory, which allows to

take care of nonself but harmless and the self but harmful invaders into the system.

Keywords: computer security, artificial immune systems, danger theory, intrusion detection.
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CHAPITRE |
INTRODUCTION GENERALE

1.1 INTRODUCTION

Les systemes informatiques et les réseaux sont devenus des outils indispensables pour la
société actuelle. lls sont aujourd’hui déployés dans tous les secteurs professionnels.
Initialement, isolés les uns des autres, ces systémes informatiques sont devenus
interconnectés et le nombre de points d’accés ne cesse de croitre. Ce développement
phénomeénal est accompagné également par la croissance du nombre d’utilisateurs, qui ne
sont pas forcément pleins de bonnes intentions vis-a-vis de ces systemes informatiques. Ils
peuvent exploiter les vulnérabilités des réseaux et les systemes pour essayer d’acceder a des
informations sensibles dans le but de les lire, les modifier ou les détruire, portant atteinte au

bon fonctionnement du systéme.

.2 PROBLEMATIQUE

L'importance de securité des systémes informatiques motive les angles divers de la recherche
dont le but principal est de fournir de nouvelles solutions prometteuses qui ne pourraient étre
assurées par des methodes classiques. Les systemes de détection d'intrusions sont |’une de ces
solutions qui permettent la détection des utilisations non autorisees, les mauvaises utilisations
et les abus dans un systeme informatique par |es utilisateurs externes ainsi que ses utilisateurs
internes. Le défi dans le domaine de la sécurité informatique et plus précisement dans les
systemes de détection d’intrusions est de pouvoir déterminer la différence entre un

fonctionnement normal et un fonctionnement avec intrus. Cependant, les systémes et les
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réseaux a protéger sont devenus de plus en plus complexes et larges ains que la nature des
intrusions courantes et futures nous incite a développer des outils de défense automatiques et
surtout adaptatifs. Une solution prometteuse est d’utiliser les systemes immunitaires
artificiels qui s’inspirent des systémes immunitaires humains, lesquels sont dotés de capacités
de détection et de défense d’intrus. Plusieurs travaux ont été proposes pour la détection
d’intrusions qui sont basés sur les systémes immunitaires artificiels, et qui ont intégré
différents modeles immunitaires dont le modéle principal est le modéle de soi et de non soi.

L’objectif principal de ces systemes consiste a augmenter le taux de vrai positif c’est-a-dire la
détection des intrusions réelles et a minimiser le taux de vra négatif qui reflete le taux
d’erreurs du systeme. Vu que les intrusions sont géenérées non seulement par les membres
externes mais auss par ses membres internes, alorsil est necessaire d’améliorer les systemes
de détection d’intrusions qui sont basés sur le modéle de soi et non soi afin de permettre la
détection des éléments nuisibles et dangereux qui peuvent étre de soi ou de non soi ce qui
permet |’augmentation du taux vrai positif et la minimisation du taux vrai négatif. Ainsi, pour
la réalisation de ce but, certains systémes de détection d’intrusions proposés, exigent
I’intervention continue de I’ opérateur de securité apres chaque détection dont |e but principal

est I’ obtention d’un ensembl e de détecteurs permettant |a détection des intrusions réelles.

1.3 OBJECTIF DU TRAVAIL

L’objectif de ce travail est de présenter, d’une part, le lien qui peut exister entre les systémes
immunitaires et la securité des réseaux et de proposer d’autre part, de nouvelles techniques
basees sur les systémes immunitaires artificiels.

Dans ce travail, nous avons utilise quelques modeles des systemes immunitaires artificiels
ains nous avons intégré quelgques nouveaux concepts, en se basant principalement sur la
nouvelle théorie proposée dans I’immunologie qui est la théorie de danger, et qui propose
des nouveaux horizons a exploiter afin de surmonter les problémes liés a I’utilisation du
modele de soi et de non soi. Cette nouvelle théorie signale qu’il existe plusieurs facteurs
contribuant dans I’initiation de la réponse immunitaire de telle sorte que ce n’est plus le
caractere étranger d’un éément qui declenchera la réponse immunitaire, mais plutot le
caractere dangereux d’un éément. Dans le systéme proposé, nous essayons d’assurer la

détection des éléments dangereux qui peuvent étre des ééments internes dont le systéme est
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initialement tolérant ainsi que la détection des éléments externes du systeme qui ont initialisé
des dommages dans I’environnement. Ainsi, nous essayons d’éviter |’étape de costimulation

qui nécessite I’intervention continue d’un officier de securité.

1.4 ORGANISATION DU MEMOIRE

L’organisation de ce document refléte la démarche que nous avons adoptée lors de la
réalisation de ce travail. Ce travail est composé de six chapitres

Aprés I’introduction générale, le deuxiéme chapitre décrit les systemes de détection
d’intrusions (IDS), avec une classification générale des systemes de détection d’intrusions
selon plusieurs criteres. Ainsi qu’une étude comparative entre certains types d’IDS sera
présentée. Puisque cette étude se focalise sur I’approche comportementale, les différentes
approches utilisées par cette approche seront exposees avec une vue d’ensemble sur les
différentes architectures d’implémentation d’un IDS. La derniére section de ce chapitre sera

consacrée al’exposition de quelques systémes de détection d’intrusions existants.

Le troisieme chapitre décrit les systemes immunitaires artificiels (AlS). Afin de comprendre
les différents algorithmes proposés dans le domaine des systemes immunitaires artificiels, ce
chapitre commence par une présentation genérale du systéme immunitaire naturel et les
différents mécanismes utilisés dans I’identification et la détection des intrus. La partie
consacrée aux systemes immunitaires artificiels expose les différents algorithmes
immunitaires disponibles ains que les différents domaines d’application des systemes
immunitaires artificiels. Avec I’apparition de la théorie de danger qui défie I’immunologie
classique et en particulier le modéle de soi et de non soi, une discussion est consacree sur la
proposition d’extension des systemes immunitaires artificiels par I’intégration de nouveaux

concepts proposes par cette théorie.

Le quatrieme chapitre montre I’analogie entre |’objectif des systémes de détection
d’intrusions et celui du systeme immunitaire humain. Cette démonstration se base sur la
présentation des exigences principales d’un systeme de détection d’intrusions compétent ainsi

gue les buts de conception d’un IDS nécessaires pour |la satisfaction de ces exigences. Enfin,
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une analyse prudente des propriétés des systemes immunitaires humains qui peuvent
contribuer alaréalisation de ces buts de conception d’un IDS.

Dans le cinquieme chapitre, nous aborderons les différents travaux qui ont exploité les
systemes immunitaires artificiels dans le domaine de la détection d’intrusions. Une étude
discutée, nous permet la présentation de I’approche proposee, qui tente d’utiliser plus de
composants immunitaires afin de surmonter quelques problémes liés a |’adoption du modele
de soi et de non soi. Le pseudo code de I’algorithme sera détaillé avec les différents
meécanismes immunitaires mis en cauvre, avec la description des différents parametres utilisés
et la présentation de |’ensemble de données employé dans la phase test. Enfin, un certain
nombre d’expériences serafaite sur I’algorithme.

Nous terminerons ce memoire par le chapitre présentant nos conclusions ainsi que les

perspectives de ce travail.
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CHAPITRE I
LE SYSTEME DE DETECTION
D' INTRUSIONS

1.1 INTRODUCTION

Avec le développement des réseaux de communication, I'Internet est devenu l'infrastructure
critique pour une société moderne. La croissance explosive d'utilisateurs d'Internet a motive
I'expansion rapide de commerce électronique et d'autres services en ligne. Maheureusement
derriére la convenance et I'efficacité de ces services, les risgues et les chances d’intrusions
malveillantes sont aussi augmentés. La securité des systemes informatiques est devenue un
défi majeur dont I’objectif est d’assurer la disponibilité des services, la confidentialité et
I’intégrité des données et des échanges.

De nombreux mécanismes ont été développés pour assurer la sécurité des systemes
informatiques, particuliérement pour prévenir les intrusions dont le but principal est de
construire un systéme securisé en déterminant et éiminant les vulnérabilités de securité.
Citons par exemple I’authentification qui consiste a prouver I’identité des utilisateurs, le
contréle d’acces qui consiste a définir les droits d’accés accordés aux utilisateurs sur les
données et les pare-feux qui filtrent I’acces aux services du systeme informatique vis-a-vis de
|’extérieur.

Cependant, ces mécanismes ne peuvent pas garantir la securité des systémes informatiques.
En effet, ces systemes présentent des failles de conception, d’implémentation et de
configuration permettant a des attaquants de contourner les mécanismes de prévention. De
plus, un certain nombre de ces systémes se proteégent contre des attaques externes, alors
plusieurs études ont montré qu’il existe des attagues issues par leurs utilisateurs internes.

5
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L augmentation de I’ importance de sécurité d'ordinateurs mene a des recherches diverses afin
de fournir de nouvelles solutions qui ne pourraient pas étre réalisables par des approches de
securité classiques. Les systémes de détection d'intrusions sont 1’une de ces solutions qui
permettent de garantir la sécurité.

Pour cette raison, ce chapitre sera consacré a représenter cette nouvelle solution destinée a
repérer des activités anormales ou suspectes sur la cible analysée qui peut étre un héte ou un
réseau par exemple. Ce chapitre sera organisé comme suit : nous commencerons d’abords
par la description d’un systeme de détection d’intrusions (IDS), ains nous présentons les
criteres nécessaires pour assurer I’efficacité de tel systeme. La section suivante sera
consacrée a la classification des systemes de détection d’intrusions selon plusieurs criteres.
Puis, nous éudierons quelques types d’IDS d’une maniére détaillée vu de leur importance
dans le reste de cette éude. Finalement, nous exposerons d’une maniere générale les
architectures d’implémentation des systemes de détection d’intrusions ainsi que la

présentation de quelques systemes de détection d’intrusions existants.

.2 LE SYSTEME DE DETECTION D’INTRUSIONS

La recherche dans le domaine de systeme de détection d’intrusions a été commencée en 1980
par le travail de James Anderson [1] qui a souhaité |’améioration des équipements d'audit et
les capacités de surveillance des systemes informatiques. Suivant ce travail, le premier
modele de détection d’intrusions générique a été propose par Dorothy Denning en 1987 [2].
Ce modéle de deétection dintrusions genérique est indépendant de tout systéme et
environnement d'application, les types dintrusions et les vulnérabilités de systeme [2]. Il se
compose de six ééments :

@ Les sujets : ce sont les initiateurs des actions effectuées sur le systeme qui peuvent
étre : les utilisateurs, les groupes d'utilisateurs, ou encore |les processus genéres par ces
utilisateurs.

@ Les objets : ce sont les ressources gerées par le systeme tels que les fichiers, les
programmes, les messages, |es périphériques, etc.

@ Les enregistrements d'audit : ils représentent les actions entreprises par un sujet sur
un objet et sont générés par le systeme. Ces enregistrements sont composes de :

Vv Lesujet ayant fait I'action.

v Letype del'action (par exemple login, logout, lecture, écriture).

6
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v/ Lesressources utilisees.

v Lerésultat de I'action (échec ou succes).

v Des éléments quantitatifs (par exemple, nombre de lignes ou pages imprimeées,
nombre d'enregistrements lus ou écrits).

v Ladate et I’heure ou sest déroulée I'action.

@ Lesprofils: ce sont des structures qui caractérisent le comportement des sujets envers
des objets.

@ Les enregistrements d'anomalie : ils sont générés lorsqu'une activité anormale est
détectée.

@ les regles d'activités : elles spécifient les actions a entreprendre lorsque certaines
conditions sont satisfaites sur les enregistrements d'audit ou les enregistrements
d'anomalies généres.

Dans ce modeéle, un profil est défini par un ensemble de variables et de modeles statistiques.
Ces variables représentent des mesures quantitatives accumulées durant une période de
temps, qui peut étre soit un intervale de temps fixe (heure, jour, etc.) ou entre deux
evenements d'audits (login et logout, connexion et déconnexion, etc.). Ce modéle de base est
un systeme expert en temps reel. |l stocke les faits des profils décrivant le comportement
normal afin de générer les signatures de comportements incorrects. Quand un sujet agit sur un
objet spécifique alors I’événement généré change la valeur des variables. Une base de
connaissances contient les regles d’activité dont le rble de ces régles consiste a mettre a jour
les profils, détecter les comportements anormaux, produire des rapports ou encore aerter
I’officier de securité. Le moteur d'inférence essaye de déclencher les régles qui correspondent
aux faits des profils. En ce qui concerne les modeles statistiques proposés par Denning, ils

seront décrits dans les sections suivantes.

11.2.1  Définition d’un systeme de détection d’intrusions

Il existe plusieurs définitions du systeme de détection d’intrusions. Cependant, nous allons

seulement citer quelques unes.

1.2.1.1 Définition 1

Heady et d’autres [4] ont défini un systéeme de détection d’intrusions comme sulit :
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Définition 1 : Intrusion

Une intrusion est nimporte quel ensemble des actions qui essayent de compromettre
I'intégrité, la confidentialité ou la disponibilité d'une ressource d'ordinateur.

Dé&finition 2 : Détection d’intrusions

C’est le probleme didentification des actions qui essayent de compromettre |'intégrité, la
confidentialité ou la disponibilité d'une ressource d'ordinateur.

Dé&finition 3 : Systéeme de détection d’intrusions

C’est un systeme d'ordinateur (une combinaison de logiciel et de matériel) qui essaye

d'exécuter |a détection d'intrusions.

[1.2.1.2 Deéfinition 2

Tandis que Kim [43] a défini un systeme de détection d’intrusions comme un systeme
automatisé dont le réle est la détection des intrusions dans un systéme informatique tout en
examinant les audits de securité fournis par le systeme d’exploitation ou bien les outils de
contréle du réseau. Son but principal est la détection des utilisations non autorisees, les
mauvaises utilisations et les abus dans un systéme informatique par les utilisateurs internes et

externes.

II.L2.2 Terminologie des attaques

Une attague peut étre définie comme toute action ou ensemble d’action qui peut porter

atteinte a la sécurité des informations d’un systéme ou d’un réseau informatique.

[1.2.2.1 Classification des attaques

Vu le nombre important des attaques possibles, elles peuvent étre classées selon différentes

classifications [5] :

[1.2.2.1.1L a premiere classification

@ Les attaques passives : ce type d’attague vise a |’obtention d’accés pour pénétrer dans le
systéme sans compromettre ces ressources.
@ Les attaques actives: dont le résultat de cette attaque est un changement non autorisé

d'état des ressources de systeme.
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[1.2.2.1.2L a deuxiéme classification

@ Lesattaquesinternes: ce type d’attaque est cause :
1. Soit par les utilisateurs autorisés du systeme qui essayent d’utiliser des privileges
complémentaires dont ils n’ont pas le droit.
2. Soit par les utilisateurs autorisés qui emploient improprement les privileges dont
ils ont le droit.
@ Les attaques externes: ce type d’attague est causé par des utilisateurs externes qui
essayent d’accéder a des informations ou des ressources d’une maniere illégitime et non

autorisée.

[1.2.2.1.3Latroisieme classification

Selon cette classification, |es attaques de cette catégorie peuvent porter atteinte a :
@ La confidentialité des informations en brisant les regles privees.
@ L’intégrité en atérant les donnees.
@ La disponibilité en rendant un systéme ou un reseau informatique indisponible. Ces
attagues sont connues sous e nom des attaques de déni de service.

@ L’authenticité des informations.

[1.2.2.2 Description des attaques

Il existe différentes attaques que les systemes de détection d’intrusions essayent de les
repérées. Parmi ces attaques, nous citons par exemple [5] :

@ Craguage des mots de passe.

@ Cheval de Troie « Trojan Horse » qui est un programme qui se cache lui-méme dans un
autre programme au-dessus de tout soupgon. Quand la victime lance ce programme, elle
lance aussi le cheval de Troie caché. Un cheval de Troie peut par exemple, lorsgu’il est
executé, ouvrir |’acces au systeme a des personnes particulieres ou méme a tout le monde.

@ 1P spoofing : dans ce cas I’attaquant change son adresse IP par une autre adresse de
confiance afin d’obtenir des droits d’acces.

@ Les scans: qui servent principalement a obtenir des informations sur un hote, un réseau
(pour préparer une attaque plus élaborée). Les informations qu’un attaquant peut obtenir
sur le réseau sont par exemple : le type de systéme d’exploitation de la machine, les ports

ouverts, etc.
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@ Sniffing: elle se caractérise par |I’observation et I’analyse du trafic réseau afin d’obtenir
des informations pertinentes pour les attaques suivantes.

@ Les attaques de déeni de service (denial of service) ont pour but de paralyser le serveur
cible pour qu’il devienne inaccessible, au moins pour une durée de temps. De trés
nombreuses techniques existent pour épuiser les ressources d’un hote cible, par exemple :
ICMP Flooding, smurf, SYN flood, etc.

@ Etc.

11.2.3 Concepts de base

Nous désirons dans cette section d’éclairer quelques notions qui seront utilisées dans le reste
de ce travail.

@ Systéme: dénote un systeme dinformation contrélé par un systeme de détection
d'intrusions. Cela peut étre un poste de travail, un éément du réseau, une unité centrale,
un pare-feu, un serveur Web, un réseau d’entreprise, etc.

@ Alarme: c’est la réponse générée par le systeme de détection d’intrusions lors de la
détection d’une intrusion. Cependant les erreurs de détection peuvent étre classees selon
deux types:

v/ Le positif faux : signifie qu’un systeme de détection d’intrusions détecte une
intrusion la ou aucune intrusion réelle n’a été commise.
Vv Lenégatif faux : A I’inverse de «positif faux », «négatif faux » signifie que le

systeme de détection d’intrusions n’a pas détecté une intrusion ayant réussi.

I1.2.4  Description du systeme de détection d’intrusions

Un systeme de détection d'intrusions a un niveau trés macroscopique [6] peut étre decrit
comme un détecteur. Ce détecteur est un moteur d’analyse qui regoit des données de trois
sortes de ressources (Figure 2.1). L’analyse de ces données génere une décision d’évaluation
de la probabilité que ces actions peuvent étre considérées comme des symptdmes
d’intrusions. Ces données sont :

@ Des informations de configuration relatives a |’ état actuel du systeme.

@ Des informations a long terme relatives a la technique utilisée pour détecter les intrusions

par exemple une base de connaissances d’attaques.
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@ Des informations venant du systeme a protéger qui sont lesinformations d’audit décrivant

les événements qui apparaissent dans le systeme.

Base de données Systeme de détection
d’intrusions
Détecteur Module attaque -
Configuration i reponse

s

Audit de sécurité et le controle réseau

Action

Systeme

Figure2.1: Description d’un systeme de détection d’intrusions.

1.3 EFFICACITE DES SYSTEMES DE DETECTION
D’INTRUSIONS

L’efficacité d’un systéme de détection d’intrusions est déterminee par les mesures suivantes
[6] :

@ Exactitude: Le systéme de détection d’intrusions n’est pas exact S’il considére les
actions |l égitimes des utilisateurs comme atypiques ou intrusives.

@ Performance : La performance d’un systeme de détection d’intrusions est mesurée par le
taux de traitement des traces d’audits. S la performance du systeme de détection
d'intrusions est pauvre, donc la détection en temps réel n'est pas possible.

@ Perfection : Un systeme de détection d’intrusions est imparfait s’il n’arrive pas a détecter
une attaque.

@ Tolérance aux pannes: Un systéme de détection d'intrusions doit étre résistant aux
attaques, en particulier dans le cas des attaques de déni de service.

@ Opportunité: Un systeme de détection d'intrusions doit exécuter et propager son analyse
d’une maniere prompte pour permettre une réaction rapide dans le cas d’existence d’une

attaque.
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.4 CLASSIFICATION DES SYSTEMES DE DETECTION
D’INTRUSIONS

I1.4.1 Une vue d’ensemble du systeme IDS

Les différents systemes de détection d’intrusions disponibles peuvent étre classés [6,8] selon
plusieurs critéres (Figure 2.2), qui sont :

@ Laméthode de détection.

@ Le comportement du systéme apres la détection.

@ Lasource des données.

@ Lafréquence d’utilisation.

L approche
comportementale
La méthode de
détection L’ approche basée
connaissance

Comportement / Passif
aprés détection \ Actif

Systeme de
détection Audit systeme
d’intrusion Source des
données > Audit applicatif

Paguets du réseau

Fréquence Surveillance continue
d utilisation <
Analyse périodique

Figure 2.2 : Classification d’un systeme de détection d’intrusions

1.4.2 Laméthode de détection

La détection d’intrusions repose sur deux approches de base :
@ L’ approche comportementale.
@ L’approche basee connaissance.
12
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11.4.2.1 L’approche comportementale

Cette approche est connue aussi par |’approche de détection d’anomalies. Elle consiste a
définir un profil de I’activité normale d’un utilisateur et a considérer les déviations
significatives de I’activité d’utilisateur courante par rapport aux profils de comportement

normaux comme anomalie.

11.4.2.2 L’approche basée connaissance

Cette approche définit des signatures soupgonneuses basées sur les vulnérabilités connues de
systeme et la politique de sécurité. Une intrusion est signalée lorsgue la trace d’une attague
connue est présente dans les traces d'audit.

Ces deux méthodes d’analyse constituent la partie importante des systemes de détection

d’intrusions. Pour cette raison, elles seront détaill ées dans les sections suivantes.

11.4.3 Le comportement apres la détection d’intrusions

Le comportement d’un IDS aprés la détection d’une intrusion est I’ensemble des actions
prises par le systéme lorsgu’il détecte une attaque. Ces réponses peuvent étre actives ou bien

passives.

11.4.3.1 Reéponse active

La réponse active implique des actions automatisees prises par un IDS quand le systéme
détecte une intrusion. Par exemple interrompre le progres d’une attaque pour blogquer ensuite

I'acces suivant de |'attaquant.

11.4.3.2 Réponse passive

Dans ce cas, quand une attaque est détectée, le systeme de détection d’intrusions ne prend
aucune action. 1l génére seulement une alarme pour notifier I’administrateur de systéeme qui
va prendre des mesures en se basant sur les rapports genérés par le systeme de détection

d’intrusions.

I.4.4 Lanature des données analysées

Les systemes de détection d’intrusions sont classés en fonction de I’origine des données qui

seront exploitées pour détecter des actions intrusives. La source de données utilisée est une
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caracteéristique essentielle pour classer les systémes de détection d’intrusions. On distingue
trois catégories de sources d’informations :

@ Les audits systemes.

@ Les audits applicatifs.

@ Letrafic réseau.

[1.4.4.1 Les audits systemes

Les audits systémes sont produits par le systéme d’exploitation d’un hote. Ces données
permettent a un IDS de controler les activités d’un utilisateur sur un hote. Elles peuvent étre
egalement de plusieurs types, par exemple:

@ Historique des commandes systemes: tous les systémes d’exploitation possedent des
commandes pour obtenir des informations instantanées sur les processus actifs courants
dans un ordinateur. Gréace a ces commandes, I’IDS peut avoir des informations précises
sur les événements systemes.

@ Accounting : I’accounting fournit des informations sur |’usage des ressources partagees
par les utilisateurs. Ces ressources sont par exemple : le temps processeur, la mémoire,
|’ espace disque, les applications lanceées, etc.

@ Systemes d’audit de securité: les systemes d’exploitation sont dotés par ce service pour
définir des événements, les associer a des utilisateurs et assurer leurs collectes dans un
fichier d’audit. L’IDS possede potentiellement des informations sur toutes les actions
effectuées par un utilisateur.

L avantage de ces données systémes réside dans leur fiabilité et leur granularité fine, qui
permettent un diagnostic précis des actions effectuées sur un héte par un attaquant.
Cependant, e volume d’événements genére par |es audits systemes est tres volumineux ce qui
implique un impact trés important sur les performances de la machine surveillée.

Les IDS qui se basent sur cette catégorie des sources de données sont appelés: Les IDS
bases héte « Host Based I ntrusion Detection System ».

1.4.4.2 Les sources dinformations réseau

Ce sont des données du trafic réseau. Cette source d’informations est prometteuse car elle

permet de collecter et analyser les paguets de données circulant sur le réseau.
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Les IDS qui exploitent ces sources de données sont appelés: Les IDS basés réseau
« Network Based Intrusion Detection System ».

11.4.4.3 Les audits applicatifs

La troisiéme catégorie de source de données est constituée des audits applicatifs. Les données
a analyser sont produites directement par une application, par exemple des fichiers logs
genéreés par les serveurs ftp et les serveurs Web. L’avantage de cette catégorie est que les
données produites sont trés synthétiques, elles sont sémantiquement riches et leur volume est
modéré. On note que ces types d’informations sont généralement intégrés dans les IDS basés
hote.

Vu de I’importance des IDS bases hote et bases réseau, une étude détaillée de ces deux types

d’IDS sera exhibée dans | es prochaines sections.

.45 Lafréquence d’utilisation

La fréeguence d’utilisation d’un systéme de détection d’intrusions peut exister selon deux

formes:

[1.4.5.1 Surveillance périodique

Ce type de systeme de détection d’intrusions analyse périodiquement les différentes sources

de données a larecherche d’une éventuelle intrusion ou une anomalie passee.

[1.4.5.2 Surveillance en temps réel

Les systémes de détection d’intrusions en temps réel fonctionnent sur le traitement et
I’analyse continue des informations produites par les différentes sources de données. La
détection d’intrusions en temps réel permet de limiter les dégéats produits par une attaque car

elle permet de prendre des mesures qui réduisent le progres de I'attague détectée.

1.5 L’ANALYSE BASEE CONNAISSANCE VERSUS L’ANALYSE
COMPORTEMENTALE

Comme nous I’avons vu dans la section précédente, il existe deux approches pour détecter les
intrusions dans les systemes informatiques [6, 8,10]. L’approche basee connaissance qui se

base sur la définition d’un modele constitué des actions interdites dans les systémes
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informatiques et | ’approche comportementale qui est basée sur la définition d’un modéle

constitué des actions autorisées.

I1.L5.1 L’analyse basée connaissance

Cette approche de détection est désignée en anglais par le terme « Misuse Detection », qui
signifie dans la littérature la détection d’une mauvaise utilisation, et il existe plusieurs
traductions francai ses adoptées pour cette approche, par exemple |’approche par signatures ou
par scénarios.

Elle est caractériseée par |’existence d’une base de connaissances qui comporte des modéles
d’attague connus a priori qui sont appelés les signatures. Elle examine les activités du
systeme et du réseau en cherchant des événements ou I’ensemble des événements qui
décrivent une attague connue. Ainsi, dans cette approche, tous ce qui n’est pas explicitement
interdit est autorise. Cette approche possede un certain nombre d’avantages et

d’inconvénients [8, 9].

[1.5.1.1 Les avantages de |’analyse basee connaissance

@ L’anayse basee connaissance est trés efficace pour la détection d'attaque avec un taux
tres bas des alarmes de type positif faux.

@ Lesaarmes générées sont significatives.

[1.5.1.2 Les inconvénients de |’analyse basée connaissance

@ Cette analyse basée connaissance permet seulement la détection des attagues qui sont
connues au préalable. Donc, la base de connai ssances doit étre constamment mise a jour
avec les signatures de nouvelles attaques.

@ Le risque que |’attaquant peut influencer sur la détection apres la reconnaissance des

signatures.

I1.L5.2 L’analyse comportementale

Dans I’analyse comportementale, un modéle de comportement normal du systéme surveillé
est préalablement construit. Ce modéle est appelé profil de comportement normal qui sera
utilisé comme une référence dans la détection. Au cours de la surveillance du systeme, toute

déviation significative du comportement courant de systeme contrélé par rapport au
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comportement normal de référence donne lieu a une attaque. Cette approche possede auss un

certain nombre d’avantages et d’inconvenients [8, 9].

[1.5.2.1 Les avantages de |’analyse comportementale

@ L’anayse comportementale n’exige pas des connai ssances preal ables sur |es attaques.
@ Elle permet la détection de la mauvaise utilisation des priviléges.
@ Elle permet de produire des informations qui peuvent étre employées pour définir des

signatures pour |’analyse basée connaissance.

[1.5.2.2 Les inconvénients de |’analyse comportementale

@ Les approches comportementales produisent un taux éleve des alarmes de type positif
faux en raison des comportements imprevisibles d'utilisateurs et des réseaux.

@ Ces approches necessitent des phases d’apprentissage pour caractériser les profils de
comportement normatix.

@ Lesaarmes générées par cette approche ne sont pas significatives.

Cette étude comparative entre les deux approches d’analyses utilisées par les systemes de
détection d’intrusions montre I’existence d’une complétude entre ces deux méthodes. Cette
complétude qui permettra de surmonter les inconvénients relatifs a chague méthode
d’analyse. Pour cette raison, il est préférable d’adopter les deux techniques d’une maniére
paraléle pour obtenir un systeme de détection d’intrusions efficace [43]. Cependant, les
systemes de détection d’intrusions commerciaux disponibles emploient seulement la
technique basée signature, ce qui motive les efforts de recherche croissants pour construire
des détecteurs d'anomalies efficaces pour des buts de détection d'intrusions. L'effort principal
de cette recherche est concentré sur les systémes de détection d’intrusions qui sont basés sur
la technique comportementale. Pour cette raison, nous présenterons dans la section suivante

les différentes approches utilisées dans la méthode de détection comportementale.

e LES TECHNIQUES UTILISEES DANS L’APPROCHE
COMPORTEMENTALE

Un systeme de détection d’intrusions basé sur la détection d’anomalies contrdle les activités

du systéme afin de les classer comme normales ou anomalies. Il procede a construire des
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profils d'un comportement normal pour les activités des utilisateurs et a observer les
déviations significatives de I'activité de |’ utilisateur courante par rapport a la forme normae
etablie. D’une fagon générale, la détection d’anomalies est composée de deux phases :

@ Une phase d'apprentissage : le systeme apprend le comportement norma dun
utilisateur ou un systéme. Il crée ains «le profil normal » d'un utilisateur ou d’un
systeme a partir des données collectées.

@ Une phase de détection : le systeme compare les traces d'audit courantes ou le trafic
réseau aux profils pour vérifier sil n'y apas une activité intrusive. S ladifférence entre le
profil et lestraces d'audit est significative, une alarme est déclenchée.

Pour pouvoir formaliser le comportement normal d’un systeme, des approches diverses ont
etée utilisees [6, 10,43]. Cette section sera consacrée a une présentation genérale de ces

différentes approches.

11.L6.1 L’approche statistique

L'approche statistique est utilisée pour la génération d'un modéle de comportement normal
d’un systeme. Elle consiste a générer le profil de comportement normal a partir d’un
ensembl e de variables aléatoires, échantillonnées a des intervalles réguliers dans le temps, ces
variables peuvent étre par exemple :

@ Letemps CPU utilisé.

@ Lenombre de connexions établi durant une période de temps.

@ Lesfichiersles plus fréguemment utilisés.

@ Lesentrées/sorties effectuees.

@ Etc.

Dans cette approche, Denning [2] a proposé un ensemble de modél es statistiques, leur but est
de définir a partir de n observations Xy, X,,...Xn SUr une variable donnée x, si lavaleur x,.; de
I’observation n+1 est anormale. Parmi ces modeles, on peut citer les modeles suivants :

@ Le modele opérationnel : ce modéle est tres ssmple, une anomalie est détectée par la
comparaison de la valeur d’une nouvelle observation avec un seuil fixe qui est défini
d’une maniére intuitive en se basant sur les données historiques.

@ Le modéle de déviation standard et moyen : Ce modéle définit un seuil d’anomalie par

I’estimation d’un intervalle de confiance. L’intervalle de confiance est la moyenne et
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I'écart type des n observations qui peuvent étre considérées normales. S la valeur d’une
nouvelle observation est en dehors de cet intervalle alors elle est considérée anormale.
@ Le modéle de covariances : Il est similaire au modele précédent mais il se base sur la
corrélation de plusieurs variables pour tirer des conclusions.
Ces approches ont été adoptées dans le développement de plusieurs systemes de détection
d’intrusions, on peut citer par exemple :
@ MIDAS « Multics Intrusion Detection and Alerting System » [3].
@ NIDES « Next Generation Real time Intrusion Detection Expert System » [15].

11.L6.2 L’approche de la machine learning

Le but principal de I’utilisation de la machine learning est |’extraction automatique des
caracteristiques des activités normales qui sont critiques pour la détection d'anomalies. A
partir des données d’audit, le modele de la machine learning essaye d'identifier des regles
pour définir les comportements normaux. Ces regles seront employées pour déterminer si des
événements nouvellement observés sont anormaux ou non.
Parmi les travaux qui sont basés sur cette approche, le systeme de détection d’intrusions base
regle TIM « Time based Inductive Machine » [16] proposé par Teng et son groupe. TIM
génere des regles qui essayent de prédire les événements futurs en se basant sur des
évenements qui se sont déja produits dans le passe.
Durant la phase dapprentissage, cette approche détermine des regles temporelles qui
caractérisent le comportement normal des utilisateurs. Les regles ont par exemple la forme
suivante :

Ela E2 &a E3 e (E4 = 95%, E5 = 5%) ou E1, E2,... E5 sont des événements.
Cette regle signifie que la sequence d’évenements observée E1la E2 &E3 implique ensuite
I’occurrence de I’évenement E4 avec une probabilité de 95% ou I’ occurrence de |I’événement
ES5 avec une probabilité de 5%.
Durant la phase de détection, les regles possédant des parties gauches qui correspondent ala
sequence d'événements observée seront sélectionnées et I’évenement prédit de cette regle sera
comparé avec le dernier évenement qui apparait dans la sequence d’évenements observee. S
cet événement dévie d’une maniére significative de ceux prédits dans la regle, aors TIM

derte I’officier de sécurité.

19



Chapitre 2 Systéme de Détection d’Intrusions

11.L6.3 L’approche de réseaux de neurones

Les réseaux de neurones sont utilisés dans la détection d’anomalies afin d’exploiter leurs
capacités d’apprentissage. L’idée de base est d’utiliser les mécanismes d’apprentissage des
réseaux de neurones pour apprendre les profils de comportements normauix des utilisateurs ou
d’un systeme.

Plusieurs travaux ont été élaborés qui ont essaye d’abord d’apprendre a un réseau de neurones
le comportement normal d’un systéme pour qu’il puisse par la suite de décider si un ensemble
d’action est normal ou suspect. Parmi ces travaux, nous citons le travail de Debar [7] qui a
propose |’ utilisation des réseaux de neurones pour construire un modéle du comportement des
utilisateurs du systeme informatique. Le travail proposé s’intéresse a |’aspect dynamique du

comportement et a sa présentation sous des séries d’actions temporelles.

11.6.4 L’approche de data mining

Le but de cette approche est |I’exploitation des techniques de data mining pour extraire des
anomalies a partir des grandes quantités de données du trafic réseau. Parmi les travaux
existants, on peut citer ADAM « Audit Data Anaysis and Mining » [17] qui est un systeme
de détection d’intrusions qui exploite des techniques de data mining pour construire des
profils du trafic réseau normaux.

ADAM utilise les regles d’association pour construire des profils du trafic de réseau normaux
qui seront employées par la suite pour détecter les comportements incorrects de trafic de
réseau. Pour détecter des anomalies, ADAM extrait les regles d’association a partir des
données du trafic réseau et qui seront comparées aux profils du réseau. S n'importe quelle
regle d'association produite a partir des données de trafic de réseau rassemblées n'est pas
incluse dans les profils, alors cette régle est considérée comme une indication d’un

comportement incorrect.

11.L6.5 L’approche immunologique

Vu que la détection d’anomalies est une application directe de la métaphore immunitaire,
plusieurs travaux tentent de calquer la maniere dont le systéme immunitaire naturel procede
pour la distinction entre le comportement norma et le comportement suspect afin de
construire des systéemes de détection d’intrusions efficaces. Parmi ces travaux nous citons le
systeme LY SIS [35,36] qui aintégre des différentes propriétés et mécanismes inspirés par le
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systeme immunitaire humain. 1l se base principalement sur I’algorithme de la sélection
négative propose par Forrest [31]. Dans ce travail, une population de détecteurs est genéree
aléatoirement, puis en se basant sur les modéles de comportement normaux des utilisateurs,
les détecteurs qui identifient ces modéles seront éliminés, en d’autre terme élimination des
détecteurs qui détectent le soi. La population des détecteurs restants procede a controler les
opérations effectuées dans le systeme de telle sorte que s’il y a une correspondance entre un
détecteur et |’opération courante dans le systeme alors cette opération est considérée litigieux

ou anormal.

1.7 LES IDS BASES HOTES VERSUS LES IDS BASES RESEAU

En raison des multiples possibilités d’attaques des systémes informatiques et les réseaux. Il
existe différents types de systemes de détection d’intrusions [6, 8, 46,11] qui varient selon

I’endroit qu’ils surveillent et ce qu’ils controlent (les sources d’information).

II.L7.1 L’IDS basé hote (host- based IDS)

L’IDS basé hote contréle un seul hote. Il analyse des informations rassemblées d’un systeme
d’ordinateur individuel, ce qui permet a I’IDS basé héte d'analyser des activités avec une
grande fiabilité et précison en déeterminant exactement les processus et les utilisateurs
impliqués dans une attaque particuliere. Les avantages et les inconvénients [8, 9] de I’IDS

basé hote sont :

[1.7.1.1 Les avantages d’un IDS basé hote

@ La capacite de controler les activiteés locales des utilisateurs avec précision.

@ Capable de déterminer si une tentative d’attaque est couronnée de succes.

@ Lacapacité de fonctionnement dans des environnements cryptés.

@ L’IDS baseé hote fonctionne sur les traces d'audit des systemes d’exploitation ce qui lui

permet de détecter certains types d’attaques (ex : Cheval de Troie).

[1.7.1.2 Les inconvénients d’un IDS basé hote

@ La vulnérabilité aux attaques du type deni de service puisque I’IDS peut résider dans
I”héte cible par les attaques.

@ La difficulté de déploiement et de gestion, surtout lorsque le nombre d’hétes qui ont

besoin de protection est large.
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@ Ces systemes sont incapables de détecter des attagues contre de multiples cibles dans le

réseau.
I1.L7.2 L’IDS basé réseau (Network- based IDS)

Bien que le systéme de détection d’intrusions basé hote a montré des résultats encourageants
mais son probléme majeur est la détection des intrusions essayées a travers le réseau. Pour
détecter cette sorte d'intrusion, I’IDS a besoin de contréler des événements multiples produits
sur plusieurs hotes. En effet, une proportion large d'intrusions est realisee via les réseaux et
en conseguence I'utilisation des informations sur le trafic réseau rend I'lDS plus efficace. Ce
probleme motive I'évolution des IDS basés héte vers I'IDS basé reéseau. Le systeme de
détection d’intrusions basé réseau détecte des attaques en capturant et analysant des paquets

du réseau. Les avantages et les inconvénients [8,9] de cetype d’IDS sont :

[1.7.2.1 Les avantages d’un IDS baseé réseau

@ L’IDS basé réseau est capable de contréler un grand nombre d’héte avec un petit colt de
déploiement.

@ 1l n’influence pas sur les performances des entités surveillées.

@ L’IDS base réseau est capable d’identifier les attaques de /a multiples hotes.

@ L’IDS basé réseau assure une grande sécurité contre les attaques parce qu’il est invisible

aux attaquants.

[1.7.2.2 Les inconvénients d’un IDS basé réseau
@ L’IDS basé réseau ne peut pas fonctionner dans des environnements cryptés.
@ Ce type d’IDS ne permet pas d’assurer s une tentative d’attaque est couronnée de

SUCCES.

.8 LES ARCHITECTURES D’IMPLEMENTATION DES IDS

L’architecture d’implémentation d’un systeme de détection d’intrusions qui est considéree
comme une stratégie de controle décrit la maniere de controle effectuée par les éléments d’un
systéme de détection d’intrusions. Nous distinguons trois approches d’implémentation [8, 13,

14,43] : Monalithique, hiérarchique et coopérative.
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11.8.1 L'approche monolithigue (centralisée)

Les premiéres mises en oauvre des systemes de détection d’intrusions ont employé une
architecture monolithique sous laquelle les données rassemblées seront analysées a un point
central. Puisque le contrble de I'activité des utilisateurs d’un seul hote ne révele pas les
attaques impliquant des hotes multiples. L’IDS base réseau a éé développé, qui analyse le
trafic de réseau pour déduire les anomalies venant du réseau.

Bien qu’un IDS basé réseau avec un serveur central a montré des résultats prometteurs pour
des réseaux a petite échelle. Cependant, cette approche ne peut pas supporter un grand réseau
a cause de la quantité enorme des données des différents hétes qui doivent étre analysée par
le serveur central, ce qui engendre une dégradation sévere des performances de réseau. Un
exemple d’un systeme de détection d’intrusions qui se base sur I’approche monolithique est
le systéme NADIR [3, 76,79].

11.8.2 L'approche hiérarchique

Cette approche a été proposée pour surmonter les problemes de I'approche monolithique. Elle
est caractérisee par |’existence des secteurs de controle hiérarchiques. Chaque IDS contréle
un secteur avec I’édimination du transfert des données d’audit rassemblées par les hotes
locaux a un point central. Chaque IDS a n'importe quel niveau de contrOle execute une
analyse locale et envoie ses résultats d'analyse au niveau suivant dans la hiérarchie.
L'approche hiérarchique montre la meilleure incrémentabilité « scalability » en permettant
des analyses locales aux secteurs de contrble distribués. Cependant, les problemes vus
précédemment demeurent toujours. En plus, le changement de la topologie du réseau cause
un changement aussi bien dans la hié&archie de réseau et dans les mécanismes de
rassemblement des rapports d'analyse locaux. Ainsi, la difficulté de détecter les attaques qui
visent le niveau le plus haut de la hiérarchie. Un exemple de systeme de détection
d’intrusions hiérarchique : GriDS[77,78], EMERALD [74].

11.8.3 L'approche coopérative (distribuée)

Cette approche a été suggerée pour résoudre les problemes de I’approche précédente. Elle
essaye de distribuer les responsabilités d'un serveur central a un nombre de systemes de
détection d’intrusions coopératifs. La différence de cette approche avec |'approche

hiérarchique est qu'il n'y a aucune hiérarchie entre les IDS distribues ce qui signifie que
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I'échec de nimporte quel IDS n’empéche pas la détection d'attaques coordonnées. Parmi les
systemes de détection d’intrusions coopératifs, nous pouvons citer par exemple le systeme
CSM [76,79] et le systeme AAFID [80]

19 UNE VUE GENERALE DE QUELQUES SYSTEMES DE
DETECTION D’INTRUSIONS EXISTANTS

Il existe plusieurs systemes de détection d’intrusions qui ont éé developpés. Dans cette

section, nous présenterons quelques systemes de détection d’intrusions existants.

11.9.1 IDES
IDES (Intrusion-Detection Expert System) a été developpé par SRI International. Il

représente le modéle de référence pour un grand nombre de systemes de détection
dintrusions. Il a été congu pour surveiller un seul héte et il traite uniquement les données
daudit. Ce systeme de détection d’intrusions est indépendant du systéeme surveillé, il
fonctionne sur une machine dédiée, reliée au systeme par un réseau. Afin de détecter les
violations de securité en temps réel, IDES s'appuie aussi bien sur une approche statistique que
sur un systeme expert [3, 76]. Aingi, il est constitué de deux ééments importants :
@ Le détecteur d'anomalie : qui est responsable de la détection des comportements
atypiques, en utilisant des méthodes statistiques du modéle de Denning [2].
@ Le systéme expert : qui est chargé de détecter les attaques suspectes en sappuyant sur

une base de connaissances de scénarios d'attaques connus [ 3].

11.9.2 NIDES

NIDES (Next- Generation IDES) [3,76] est une version améliorée du systéme de détection
d’intrusions IDES. |l assure la détection d'intrusions sur plusieurs hotes (distribuées) en se
basant toujours sur les données d'audit. Il n'y a aucune analyse du trafic réseau. Il utilise les

mémes algorithmes qu’IDES.

11.9.3 NADIR

NADIR (Network Anomaly Detection and Intrusion Reporter) [3, 76,79] est un systeme
expert qui a été congu pour le réseau ICN (Integrated Computing Network) du Laboratoire

National Los Alamos. Son but est d'analyser les activités réseaux des utilisateurs et d’ICN en
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se basant sur les regles du systeme expert qui definissent la politique de sécurité et les
comportements suspects. L’ inconvénient majeur de ce systeme est qu'il ne peut étre porté sur

d'autres réseaux, étant donné que les protocoles réseaux d'ICN ne sont pas standards.

11.9.4 DIDS
DIDS (Distributed Intrusion Detection System) [3, 76,79] est un systéme de détection

d’intrusions basé réseau qui se base sur I’approche hiérarchique. Afin d’éviter la dégradation
des performances de systeme, DIDS délegue certaines analyses locales aux hétes locaux. Son
architecture se compose de trois entités :

@ Le «Host Monitor » : Il en existe un par hote. Il collecte les données de I’héte
surveillé, fait une premiere analyse simple sur ces données puis transmet les
evenements pertinents au « DIDS Director ».

@ Le « LAN Monitor » : Il en existe un pour chague segment LAN. Il surveille le trafic
sur le LAN, collecte les informations réseaux et reporte au « DIDS Director » les
activités suspectes et non autorisées qui se sont produites sur le réseaul.

@ Le « DIDS Director » : Il analyse les rapports recus du « LAN Monitor » et des « Host

Monitor » afin de détecter |es attaques potentielles.

11.9.5 GrIDS
GrIDS (Graph-Based Intrusion Detection System) [77, 78] a été congu pour détecter des

attaques a grande échelle. GrIDS considére | es réseaux larges comme une agrégation de sous
réseaux. Les données concernant I'activité des hotes et le trafic réseau entre ces hotes sont
rassembl ées dans des graphes d'activité qui révelent la structure causale de I'activité réseau.
Les noauds d’un graphe d'activité correspondent aux hotes constituant le réseau alors que les
arétes representent |'activité réseau entre les différents hotes.

Durant la phase de détection, GrIDS analyse les caractéristiques des graphes d'activité et
compare ces graphes a des formes intrusives connues. Sil y a des similitudes entre ces

graphes et des attaques connues, il en informe I'officier de securité.

11.9.6 CSM

CSM (Cooperating Security Manager) [76,79] est un systeme de détection d'intrusions qui

peut étre utilisé dans un environnement de réseau distribué. Son principal objectif est de
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détecter les activités intrusives de fagon non centralisée car utiliser un directeur central qui
coordonnerait toutes les activités limiterait la talle du réseau«le probleme
d’incrémentabilité ». Pour cela, CSM doit Sexécuter sur chaqgue hote connecté au réseau.
Ainsi, au lieu de reporter les activités anormales a un directeur central, les CSM
communiquent entre eux pour détecter d’une maniere coopérative les intrusions réseaux. Les
composants principaux de ce systeme de détection d’intrusions sont :
@ Un systeme de détection d'intrusions local (IDS) : qui assure la détection d'intrusions
pour un hote local.
@ Un gestionnaire de securité : qui coordonne la détection d'intrusions distribuee entre
les CSM.
@ Un gestionnaire dintrus (IH : intruder handling component) : dont le role est

d'entreprendre les actions nécessaires lorsqu’une intrusion est détectee.

11.9.7 AAFID

Le systéme AAFID (Autonomous Agent for Intrusion Detection) [62, 63,80] est la premiere
tentative d’utilisation des agents autonomes pour les systémes de détection d’intrusions bases
réseau ou plusieurs agents indépendants opérent de maniére coopérative pour assurer la
surveillance du systéme cible. La décision finale du systéme est le résultat de coopération

entre ces différents processus.

11.10 DISCUSSION

Les recherches actuelles visent a améliorer les systemes de détection d’intrusions en raison de
la complexité croissante des environnements a protéger, qui sont de plus en plus larges et
dynamiques. Ainsi, la nature des intrusions actuelles et futures nous incite a développer des
outils adaptatifs et automatiques. Une solution prometteuse consiste a s’inspirer a partir des
métaphores biologiques pour résoudre ces problemes. Cela est réalisé via I’exploitation des
concepts et des méthodes d’identification et de détection du systéme immunitaire humain, qui
est capable d’assurer |a protection du corps contre les différents intrus d’une maniéere robuste,
autonome, distribuée et adaptative. Alors, pourquoi de ne pas concevoir des systemes
immunitaires afin de protéger les systemes et |es réseaux informatiques.

Le systéme immunitaire constitue un intérét croissant des recherches vu de sa capacité de

traitement des informations. En particulier, il assure des calculs d’une maniére distribuée et
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paraléle. 1l peut apprendre des nouvelles informations et identifier les différents modéles
d’une maniére décentralisée. Il détecte et répond aux envahisseurs étrangers d’une fagon
distribuée. L’approche immunologique est une solution prometteuse pour la détection
d’anomalies vue I’analogie puissante qui existe entre |’objectif du systeme immunitaire
humain et celui du systeme de détection d’intrusions ainsi que la capacité du systeme
immunitaire humain a protéger le corps contre les intrus. Ce systeme présente un intérét
croissant des différents travaux existants pour exploiter ces méethodes d’identification et de
détection dans des systemes de détection d’intrusions. Pour cette raison, dans ce travail nous

nous intéresserons par ce domaine de recherche.

11.11 CONCLUSION

Dans ce chapitre, nous avons présenté le systeme de détection d’intrusions et nous avons
egalement étudié d’une maniére détaillée les différents types d’IDS selon différents criteres
de classification avec la présentation générale des différentes techniques utilisées pour la
détection d’intrusions.

Afin d’obtenir un systeme de détection d’intrusions compétent et efficace, il est souhaitable
d’utiliser les deux techniques de détection comportementale et basee connaissances en
paraléle pour surmonter les problemes liés a chacune de ces deux techniques de détection.
Cependant, les systémes de détection d’intrusions commercialisés emploient seulement la
technique de détection basee connaissance, ce qui motive les différents efforts de recherche
dans |e domaine de |a détection d’anomalies.

Pour cette raison, différentes approches sont utilisées pour implémenter la technique de la
détection d’anomalies. Parmi ces approches diverses, nous intéresserons a |’approche
immunologique qui constitue un intérét accru des recherches actuelles vu de I’anaogie qui
existe entre le systeme de détection d’intrusions et le systéme immunitaire humain. Cette
approche qui présente beaucoup d’aspects intéressants pour le développement d’un systeme
de détection d’intrusions efficace.

Le deuxieme chapitre sera consacré a etudier d’une maniére détaillée les systémes
immunitaires artificiels. Cette approche qui s’inspire par le mécanisme de défense humain et
qui présente des capacités intéressantes d’apprentissage, d’adaptation et d’évolution pour

détecter les anomalies afin d’entretenir les réseaux informatiques sereins.
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CHAPITRE
LE SYSTEME IMMUNITAIRE
ARTIFICIEL

1.1 INTRODUCTION

Un intérét croissant d’utiliser la biologie comme source d’inspiration pour résoudre différents
problémes. Ce domaine de recherche se base principalement sur |’extraction des métaphores
utiles a partir des systemes biologiques afin de créer des solutions informatiques efficaces
aux problemes complexes. Les dével oppements les plus appreciables ont été les réseaux de
neurones inspirés par le fonctionnement du cerveau, et les agorithmes évolutionnaires
ingpirés par lathéorie de I’évolution darwinienne.

Cependant, plus récemment, un intérét croissant pour I’utilisation d’un autre systéeme
biologique qui est le systéme immunitaire comme source d’inspiration pour résoudre des
problémes complexes. Le systeme immunitaire biologique est doté par des capacités de
traitement de I’information y compris I’identification du modéle, |’apprentissage, la
meémorisation et le traitement paralléle distribué. Pour ces dernieres et d’autres raisons, le

systeme immunitaire a suscité un intérét significatif pour I’employer comme une métaphore
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d’inspiration dans le calcul. Ce domaine de recherche est connu sous |’appellation des
systémes immunitaires artificiels.

Ce chapitre sera compose de deux parties principales dont |a premiére partie sera consacree a
la présentation du systéme immunitaire biologique, en exhibant les différents composants
immunitaires et les différents mécanismes utilisés par ce systeme. Enfin, nous récapitulerons
les propriétés intéressantes du systéme immunitaire qui constituent d’un point de vue
informatique une source d’inspiration trés riche. Tandis que la deuxieme partie sera
consacrée a définir le systéme immunitaire artificiel (AlS) et le processus de conception d’un
AlIS. Ainsi, nous intéresserons a presenter les différents algorithmes et les modées
immunitaires. La derniére section de cette partie expose les tentatives d’extension du systeme
immunitaire artificiel en intégrant une nouvelle théorie immunologique qui est la théorie de

danger.

.2 LE SYSTEME IMMUNITAIRE NATUREL

1.2.1 Introduction

Toutes les créatures vivantes sont dotées par un systeme immunitaire, par exemple quelques
plantes ont des épines protectrices pour fournir la protection de prédateurs qui les attaquent.
Les animaux contiennent des os (des vertébrés) qui ont développé un systeme immunitaire
fortement efficace et complexe.

Notre étude sera focalisee sur le systeme immunitaire de vertébrés, plus specifiquement le
systéme immunitaire humain. C’est di aux caractéristiques intéressantes d’une perspective

biologique et informatique et la compréhension de son fonctionnement.

l1.2.2 Le systeme immunitaire

Le systeme immunitaire est une collection de cellules, des molécules et des organes. Il
représente un mecanisme d’identification capable de percevoir et de combattre le
dysfonctionnement de ses propres cellules et les micro-organismes exogenes infectieux qui

envahissent le corps [20].

I11.2.3 L’architecture du systeme immunitaire
Le corps humain est doté par plusieurs mecanismes de défense qui s’étendent a plusieurs
niveaux. La premiere ligne de défense est composeée de barrieres physiques qui sont : la peau,
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I’urine, les membranes muqueuses, etc. Si cette premiere ligne échoue d’éliminer un intrus
alors le systéme immunitaire utilise d’autres mecanismes de défense. Le systeme
immunitaire possede une architecture multicouche [20, 25,43] qui est constituée de deux

couches inter-liées qui sont le systéme immunitaire inneé et le systéme immunitaire adaptatif

ou acquis (Figure 3.1).
I mmunité
I
v v
Innée Adaptative (acquise)
v v
Macrophages Lymphocytes
I
v v
CelluleT CelluleB

Figure 3.1: Architecture du systemeimmunitaire

[11.2.3.1 Le systéme immunitaire inné

Le systeme immunitaire inné est compose d’un ensemble de cellules spécialisées dont le rble

principal est la liaison avec des modéles moléculaires trouvés dans des micro-organismes.

Cependant, ce systeéme ne peut pas assurer la protection compléte du corps. Il est caractérise

par [25,43] :

@ Les mécanismes de détection des organismes étrangers sont constants, aussi bien pour les
infections répétées.

@ Laréponse du systéme immunitaire inné est non spécifique a un type particulier d’intrus
mais elle est identique contre tous | es pathogenes qui envahissent e corps.

@ 1l joue un réle vital pour I’initialisation et la régularisation de la réponse immunitaire

adaptative.

[11.2.3.2 Le systéeme immunitaire adaptatif

Le systéme immunitaire adaptatif est constitué de types différents de cellules dont chacun
joue un réle important. Le rble central est assuré par les lymphocytes qui sont composes de
deux types de cellules: cellule B et cellule T. Le systeme immunitaire adaptatif est
caracterise par [25,43] :
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@ Le systeme immunitaire adaptatif s’occupe avec les intrus qui ne sont pas détectés par le
systeéme immunitaire inné.

@ Le systeme immunitaire adaptatif est géenéré dynamiquement contre les organismes
étrangers pendant sa durée de vie. Il fournit des mécanismes plus efficaces qui seront

adaptés aux changements antigeéniques.

Q

Le systeme adaptatif est adressé a des intrus spécifiques.
@ La présence d’une mémoire immunologique qui permet aux cellules de se souvenir des

intrus déja rencontrés lors des prochaines rencontres.

I1.2.4 Laphysiologie du systeme immunitaire

Le processus de genération et de développement de cellules immunitaires est assuré
principalement par deux organes [20] : la moelle osseuse et e thymus. La moelle osseuse est
I’endroit de production de toutes les cellules sanguines et ou certaines classes de cellules se
développent. Le thymus est |’organe ou une autre classe de cellules immunitaires migre pour
passer |’ étape de maturation.

Le systeme immunitaire possede d’autres types de cellules immunitaires, mais cette étude
sera focalisee principalement sur les lymphocytes. Les lymphocytes sont des globules blancs
produits dans la moelle osseuse specialisés dans I’identification de pathogénes qui sont
composes de deux types [18,20] : les cellules B et les cellules T. Les lymphocytes qui se
développent dans la moelle osseuse sont nommes des cellules B et ceux qui migrent et se
développent dans le thymus sont nommés des cellules T. Ces lymphocytes possedent des
récepteurs qui sont localisés sur leur surface responsable de la reconnaissance des modéles

antigeni ques.

11.2.4.1 Les cellules B

Lafonction principale des cellules B consiste a produire et a sécréter des molécules appel ées
anticorps comme une réponse aux corps étrangers [20]. Chaque cellule B produit un
anticorps specifique. Les anticorps sont des protéines specifiques qui reconnaissent et lient
avec d’autre protéine particuliere. Le récepteur de cellule B est appelé BCR ou bien anticorps
(Ab) (Figure 3.2 (a)).
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[11.2.4.2 Les cellules T

Les cellules T peuvent étre classées selon deux types : les cellules T d’aide (T helper) et les
cellules T cytotoxiques (T killer). Les cellules T d’aide assurent des fonctions essentielles
pour la régularisation de la réponse immunitaire par exemple I’activation ou la suppression
du développement de certain type de réponse immunitaire. Par contre, les cellules T
cytotoxiques assurent des fonctions de suppression des envahisseurs microbiens, des virus ou
les cellules cancéreuses. Ainsi, les cellules T présentent des recepteurs sur leur surface

(Figure 3.2 (b)).

BCR or Antibody T

T-cell e

B-cell
i ﬁi—‘*““'ﬁ-—m \‘Qef_ __________ T

(a) (b)

Figure 3.2 : Présentation d’unecellule B et unecdluleT.

{
i
i
i
i
i
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1
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I1.2.5 Comment le systeme immunitaire assure t-il la protection du corps

humain ?
Notre corps est protégé par une collection diverse des cellules et des molécules qui
collaborent contre n’importe quelle molécule étrangere comme les bactéries ou d’autres
envahisseurs. Lafigure ci-dessous présente une version simplifiée des mécanismes de base de
défense immunitaire (figure 3.3), et qui peuvent étre résumes par les étapes suivantes :
1. Quand un intrus envahit le corps, les cellules de présentation antigénique (APC') comme
les macrophages procedent a I’ingestion et la digestion de I’antigene rencontré pour le

présenter comme des fragments de peptides antigéniques.

! APC est un type particulier de globine blanc du sang dont le role principal est la digestion des intrus

cachés al’intérieur des cellules pour les présenter aux lymphocytes.
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2.

Ces peptides seront liées avec les molécules MHC pour permettre leurs liaisons avec les
cellules T qui ont la capacité de reconnaitre la combinaison de peptide / MHC.

Les cellules T activées par cette identification produisent et sécretent des lymphokines ou
des signaux chimiques pour mobiliser d’autres composants du systéme immunitaire.

Les cellules B qui ont aussi des molécules de récepteur complémentaires répondent a ces
signaux. A la différence des récepteurs de cellules T, ceux de cellules B peuvent
reconnaitre les parties d’antigenes libres sans les molécules MHC.

Aprés cette activation, les cellules B proliferent et se différencient et sécretent des
protéines d’anticorps.

La liaison entre les anticorps et les antigenes disponibles menent a la destruction et la
suppression des antigenes.

Un nombre de cellules B et T deviennent des cellules mémoires qui ont une durée de vie

illimitée, en permettant I’éimination rapide de I’antigene s’il se présente une autre fois

dans |I’avenir.
MHC protein Fathogene
(B B-cellule activée
APC . icellule plasma)
Feptide
(V)
T-cellule E- cellule (IV) * ﬁ
s e o
]
( m - . ® & o ==
=]
T-cellule 5 T— 4 *
o Y Lfmphokmr:-su o=

Bge o @

actiae I E n

Figure 3.3 : Le processus de base de défense immunitaire
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I1.L2.6 Les processus de base d’un systeme immunitaire

[11.2.6.1 L’dentification dans le systéeme immunitaire naturel

La reconnaissance d’un antigéne est assureée par les lymphocytes. La réaction de chague
lymphocyte est limitée au nombre de cellules étrangéres connues comme antigénes”. En effet,
chague lymphocyte (cellules B et T) possede un ensemble de récepteur spécifique sur sa
surface et ces récepteurs ont une forme complémentaire aux déterminants spécifiques connus
comme épitopes présents sur la surface des antigenes. Un antigene est identifié s’il y’a une
correspondance entre les récepteurs des cellules et I”’épitope de I’antigene [18, 19].
LescellulesB et T ont une structure semblable mais elles ont une maniére de reconnaissance
différente [19, 20]. Les cellules B sont capables de reconnaitre les antigenes libres (Figure 3.4
(@), tandis que les cellules T ont |a possibilité de reconnaitre |’antigene qui est présenté par
les molécules MHC? (Figure 3.4 (b)).

MHC-11 Protein Fathogene
Récepteur B-cellule

Th cellule

MHC/peptide complex

(@ (b)

Figure 3.4 : L’identification dans le systéme immunitaire

[11.2.6.2 L’activation
L’identification de I’antigene est |’ étape préalable pour déclencher une réponse immunitaire

pour détruire I’antigene reconnu [19]. Le systeme immunitaire human emploie

2 Pathogénes
% Le role de la molécule MHC consiste & rassembler les fragments de protéines cachés & I'intérieur
des cellules pour les présenter sur la surface de cette cellule infectée afin de permettre leur

identification par lescellulesT.
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| "appariement approximatif pour déclencher la réponse immunitaire. Gréace a |’ appariement
approximatif, le systeme immunitaire est capable de détecter de nombreux antigenes.
L’ appariement entre un récepteur d’un lymphocyte et un épitope de I’antigéne détermine
| ’affinité* entre un lymphocyte et un antigéne [27]. Si I’appariement entre un récepteur et
|”épitope est fort alors I’affinité est grande sinon elle est petite.

Les anticorps de cellules B matures seront activés d’une maniere directe ou indirecte, le type
d’activation est déterminé en fonction d’un seuil d’affinité. Quand une cellule B correspond a
un antigéne avec une affinité forte au-dessus du seuil d’affinité, alors elle sera activée
directement pour se développer et se différencier. Sinon, si une cellule B correspond a
I’antigéne avec une affinité faible au-dessous du seuil d’affinité, elle a besoin de I’aide de
cellule T d’aide (T helper) pour qu’elle puisse étre activée (I’activation indirecte). Pour le cas
des cellules T, I’activation aura lieu s’il y a un appariement entre une cellule T et une
molécule MHC qui contient un fragment de I’antigéne [20].

Aprés |’apparition d’une réponse immunitaire suite a un stimulus antigenique. Les cellules
ayant identifiées I’antigéne proliférent et différencient, ains elles constitueront des cellules
meémoires. Pour cette raison, la section suivante sera consacrée a la présentation de ce

principe de base.

I1.2.7 Le principe du mécanisme de la sélection clonale

En effet, les modeles antigéniques changent constamment, I’efficacité de la détection est
maintenue par |’ apprentissage dynamique de ces changements qui est assure par la sélection
clonale [20]. La théorie de la sélection clonale décrit les conséquences de la réponse
immunitaire suite a un stimulus antigénique en assurant que seules les cellules qui
reconnaissent |”antigene subissent aux proliférations et différentiations.

Quand un antigéne envahit le corps, des cellules immunitaires reconnaissent cet antigéne
avec des degreés d’affinite différents. La réponse des cellules B est |a production des anticorps
dont chague cellule sécréte un seul type d’anticorps qui est relativement spécifique a
I’antigene. L’appariement fort entre les récepteurs des anticorps et I’antigéne produit la

stimulation des cellules B c'est-a-dire la prolifération (clone) et la maturation en des cellules

4 L'affinité est le degré de liaison entre le récepteur d’une cellule et I'antigéne.
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de plasma. Le taux de prolifération d’une cellule est directement proportionnel a son affinité
avec I’antigéne [18, 20], les cellules qui ont les plus grandes affinités seront les plus
proliférées et réciproquement. En plus, les lymphocytes qui ont une forte affinité peuvent se
différencier en des cellules mémoires. (Figure 3.5).
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Figure3.5: Leprincipe dela sélection clonale

[11.2.7.1 L’hypermutation somatique

Le résultat du processus de la sélection clonale est la reproduction de nouvelles cellules qui
sont des sosies de leurs parents. Ces clones seront soumis a un mecanisme de mutation avec
des taux tres éleves (plus haut que des taux de mutation de cellules ordinaires). Ce
mécanisme est appelé |’hypermutation somatique [18, 20]. Le résultat est des filles de la
cellule B initiale qui ont des récepteurs différents du parent et par consequence des affinités
différentes aux pathogenes. L’hypermutation somatique est inversement proportionnelle a
I’affinité d’une cellule c'est-a-dire les cellules qui ont les plus hautes affinités seront les
moins mutees et réciproguement. Le mécanisme de I’hypermutation somatique permet au
systeme immunitaire d'augmenter la capacité didentification des anticorps par rapport a un

antigene sélectif.
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[11.2.7.2 La mémoire immunitaire
L’identification de I’antigéne n’est pas suffisante, le systeme immunitaire humain possede
des capacités supplémentaires pour avoir une réponse efficace contre les pathogenes [20]. Le
systeme immunitaire humain possede plusieurs types de réponses immunitaires (Figure 3.6),
qui sont :

@ Laréponse primaire.

@ Laréponse secondaire.

@ Lareéponse réactive croisée.

[11.2.7.2.1 Laréponseprimaire

Cette réponse est le résultat de la premiére exposition a un antigene qui stimule une réponse
immunitaire adaptative. Cette réponse est traitée par un petit nombre de cellules B dont
chacune produisent des anticorps a des affinités différentes. Elle est caractérisee par un temps

de latence grand et un petit nombre d’anticorps.

[11.2.7.2.2 Laréponse secondaire

Les prochaines expositions a des antigenes rencontrées précedemment stimulent des réponses
secondaires. Ce processus est di a une rétroaction d’événements passés aidant le systeme a
apprendre. L’ efficacité de cette réponse est augmentée par |’existence des cellules mémoires
qui correspondent & un nombre de clone aforte affinité. Ces cellules mémoires sont produites
lors de la premiéere exposition al’antigene.

Cette stratégie assure que la vitesse et I’exactitude de la réponse immunitaire deviennent
successivement plus élevées apres chague intrusion ou le systeme améliore continuellement
ces capacités d’execution des taches. Ainsi, on peut noter que la réponse secondaire est
caractérisée par un temps de latence tres court, un taux d’anticorps plus élevé et une plus

longue persistance des anticorps.

[11.2.7.2.3 Laréponseréactive croisee

Une réponse secondaire n’est pas seulement déeclenchée par la réintroduction de méme
pathogene dans le futur. En effet, Il est possible qu'un antigéne puisse se présenter avec des
formes différentes qui sont des variations légéres de I’antigéne initial. Une caractéristique
importante de la mémoire immunitaire est qu’elle est associative [20]. Cette particularité
permet aux cellules B adaptées a un certain type d’antigéne, par exemple I’antigene (A) de
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présenter également une réponse secondaire efficace et rapide aux antigénes qui sont
semblables a I’antigene (A). Cette réponse est connue sous I’ appellation : la réponse réactive
croisée ou bien la réaction immunologique croisee.

Réponse réactive

Feponse primaire : i i
r 3 P P Féponse secondaire Croisée

Concentration
Anticorns

H Féponse

— H aA+B
Féponse
& A Réponse
aB
= =5 = Tempsh
Antigene A Antigéne A, B Antigéne A+B

Figure 3.6 : Lesdifférentstypes deréponses immunitaires

[11.2.7.3 La maturation d’affinité

La maturation d’affinité est le processus qui garantit que le systeme immunitaire possede de
plus en plus des cellules immunitaires spécialisees pour la reconnaissance des modéles
antigéniques [18]. Ce processus est |e résultat du mécanisme de I’ hypermutation somatique
suivi par une sélection. La mutation qui affecte les parties des récepteurs qui lient avec
I’antigene suivi par une sélection qui garantit la préservation des solutions candidates de
hautes qualités. Le récepteur qui possede la plus haute affinité permet d’avoir le plus fort
appariement et ains la meilleure identification, ce qui permet d’avoir une réponse
Immunitaire exacte et efficace.

La réponse immunitaire est adaptative parce que |’opération de mutation suivie par une
selection permet aux récepteurs de cellules de s’y adapter al’antigene. Cela garantit que les

rencontres suivantes avec un certain type d’antigéne ménent aux réponses plus puissantes.

111.2.8 Le répertoire cellulaire

La capacité du systéme immunitaire a identifier les antigénes est compléte [20]. Les
récepteurs des différentes cellules immunitaires peuvent identifier lesintrus externes et méme

les cellules du soi (la théorie du réseau immunitaire idiotypique qui sera détaillée dans les
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sections suivantes). Ladiversité des récepteurs est assurée d’une part pendant la reproduction
de molécules de récepteur par la recombinaison des segments de gene a partir de la
bibliotheque de génes. D’autre part par le mecanisme de I’hypermutation somatique qui

permet la genération continuelle de nouveaux récepteurs [25].

11.2.9 Ladiscrimination entre soi / non soi.

S le systeme immunitaire est capable de reconnaitre n’importe quel modele antigénique qui
est le complément des recepteurs de cellule immunitaire. Comment le systéme immunitaire se
comporte quand il est confronté avec un antigéne de soi° ?

La capacité du répertoire du systeme immunitaire pour reconnaitre les antigenes est complete.
Cependant, cette propriété représente un paradoxe fondamental parce que toutes les
molécules qui peuvent étre reconnues incluant les cellules du corps seront considérées
comme antigenes ou antigenes de soi [20].

Pour que le systéme immunitaire fonctionne correctement, il doit étre capable de distinguer
entre les cellules de soi et les cellules étrangéres (cellules de non soi), cette capacité est
appelée la tolérance de soi®. Ce probléme est reconnu sous le nom probléme de
discrimination entre soi / non soi [18,20]. Donc, il doit y avoir quelque forme de sélection

négative qui empéche les cellules immunitaires de devenir auto réactives.

[11.2.9.1 La sélection négative pour les cellules T

Aprés la production des cellules T naives dans la moelle osseuse, elles migrent vers le
thymus. Les cellules T immatures ou naives subiront alors un processus de sélection négative
[18,20] dans le thymus’. Le processus de la sélection négative permet I’éimination des
cellules T naives qui peuvent reconnaitre un antigene de soi. Les cellules T naives qui ne
reconnaissent aucun antigene du soi dans le thymus seront libérées pour la recherche

éventuelle des cellules de non soi.

> Antigéne de soi est une autre appellation pour les propres cellules du corps humain.

® Si le systéme immunitaire n'est pas tolérant au soi, donc une réponse immunitaire sera déclenchée
contre les cellules de soi causant la maladie de I”auto-immunité.

’ Le thymus est un organe qui est doté par une barriére thymique de sang pour éviter |’assistance des

antigenes du non soi.
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[11.2.9.2 La sélection négative pour les cellules B

La sélection negative est appliquée auss sur les cellules B dans la moelle osseuse, quand les
cellules B immatures identifient les cellules du soi, elles seront €liminées. Ce mécanisme est
appliqué seulement sur les cellules B immatures dans la moelle osseuse. La tolérance au soi
des cellules nouvellement générées aprés le processus de la sélection clonade et

|” hypermutation somatique, sera assurée par |’assistance des cellules T d’aide [43].

[11.2.10 La théorie du réseau immunitaire

La sélection clonale est |a théorie qui explique comment le systéme immunitaire répond a un
antigene de non soi. Tandis que la sélection négative est employée pour éiminer les cellules
auto réactives. Une autre question cruciale a étre répondue est comment les cellules du
systeme immunitaire interagissent avec d'autres cellules immunitaires ? Intéresse par ce
probléeme, Jerne a proposé la théorie du réseau immunitaire [37] qui suggere que les
interactions au sein du systeme immunitaire ne se limitent pas entre anticorps et antigenes,
mais aussi entre les anticorps méme en absence d’un stimulus antigénique. Cette interaction
est assurée par des récepteurs spécialisés présents sur la surface des anticorps appelés:
idiotope. Alors, le systéme immunitaire est formellement défini par un réseau énorme et
complexe de paratopes qui reconnaissent un ensemble d'idiotopes et d'idiotopes reconnus par
un ensemble de paratopes. Ainsi, chague éément pourrait reconnaitre auss bien qu'étre
reconnu. Ce réseau est appelé le réseau immunitaire idiotypique [18,20].

Cette théorie synthese |a propriété de la détection distribuée des systémes immunitaires, elle
montre I’état dynamique des interactions internes des lymphocytes, des anticorps et
antigenes. Les lymphocytes stimulés peuvent répondre positivement ou négativement a un
signal d’identification (Figure 3.7). La réponse positive est le résultat d’une liaison entre un
anticorps et un antigene qui provoque |’activation et la prolifération des cellules ains la
secrétion d’anticorps. Par contre la réponse négative est le résultat d’une liaison entre un
anticorps et un anticorps qui entraine une suppression [20]. La chaine continue de
différentiation par antigéne et la suppression par anticorps forme un réseau. Ce réseau peut
atteindre le statut d'équilibre entre la suppression et la stimulation pour déterminer le systeme
immunitaire complet [43]. Cette théorie en particulier refléte les propriétés paralleles et
distribuées de systeme immunitaire parce que différentes réponses locales entre un anticorps

et un antigene ou un anticorps et un anticorps arrivent en paralléle et a des endroits disperseés.
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Figure 3.7 : Lareprésentation du réseau immunitaireidiotypique

1.3 CARACTERISTIQUE DU SYSTEME IMMUNITAIRE

Dans les sections précédentes, nous avons essayé de présenter le systéme immunitaire

humain, son processus d’identification et d’activation. Ainsi que certains processus

immunitaires de base. Cette partie sera consacrée a une récapitulation des propriétés
intéressantes du systéme immunitaire qui constituent d’un point de vue informatique une
source d’inspiration trés riche, qui sont :

@ Multicouche : Le systeme immunitaire possede une architecture multicouche qui consiste
en deux sous systemes inter-liés qui sont le systeme immunitaire inné et le systeme
immunitaire adaptatif. Ces deux systémes combinent leurs taches et responsabilités pour
assurer la protection et la sécurité globale.

@ Unicité: Chague éément dans le systeme immunitaire assume des responsabilités
particulieres.

@ Autonomie: Le systeme immunitaire humain ne possede aucun controle central ou un
gestionnaire particulier. Il posséde une autonomie globale dans la détection et
I’élimination des intrus.

@ Didtribution : Les cellules immunitaires et les molécules sont distribuées dans le corps
humain pour assurer sa protection. Il n’existe pas un point de contrdle centralisé.

@ Parallélisme: Le systeme immunitaire est capable de produire plusieurs réponses
immunitaires en méme temps a des endroits disperses.

@ Tolérance au soi : Le systeme immunitaire humain peut différencier entre les cellules de

s0i et les cellules de non soi.
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@ Apprentissage: Le systeme immunitaire augmente la capacité didentification des
anticorps a un antigene sdlectif (les réponses primaire et secondaire). Il apprend
continuellement les structures de pathogenes.

@ Adaptabilité: Le systéme immunitaire humain permet la production des cellules de plus
en plus spécialisees pour I’identification des antigénes. Cela est garantit par la théorie de
la sélection clonale suivie par |e mécanisme de I’ hypermutation somatique.

@ Dynamique: Le systeme immunitaire change continuellement par la création de
nouvelles cellules et molécules, I’élimination des cellules vieilles ou endommagees. Un
bon exemple de la dynamique du systéme immunitaire est la théorie du réseau
idiotypique.

@ Diversité: Le systeme immunitaire naturel est capable d’identifier n’importe quels intrus
gui envahissent le corps. Le répertoire cellulaire est complet. Cette particularité est due a
plusieurs mécanismes qui sont par exemple : I’hypermutation somatique, |a reproduction
de récepteur, I’identification approximative des intrus, etc.

@ Mémorisation : Aprés une réponse immunitaire a un antigene donné, un ensemble de
cellules constituent I'ensemble de cellules mémoires qui seront dotées par une durée de
vie longue afin de fournir des réponses immunitaires plus rapides et plus puissantes aux
rencontres suivantes d'un méme antigene.

@ Coopération : Les cellules immunitaires cooperent leurs capacités pour assurer une
meilleure détection et également une protection puissante par exemple les cellules T
d’aide, les molécules MHC, etc.

@ Détection : Le systeme immunitaire est capable d’identifier et détecter les intrus dans le

COrps sans aucune connaissance antérieure de la structure de ces intrus.

.4 LE SYSTEME IMMUNITAIRE ARTIFICIEL

Le systeme immunitaire biologique possede la capacité pour protéger le corps humain contre
une variété énorme de pathogenes étrangers. Dans les dernieres années, un nombre de
chercheurs ont étudié le succes et la compétence de ce systeme naturel et ont propose le
modele immunitaire artificiel pour larésolution de divers problemes. Des approches diverses
ont été proposées pour mettre en cauvre les mécanismes de base du systéme immunitaire
humain [30]. Cette section sera consacrée a introduire le systeme immunitaire artificiel avec

une présentation des différents modéles qui ont été mis en cauvre.

42



Chapitre 3 Systéme Immunitaire Artificiel

11.4.1  Définitions

[11.4.1.1 Définition 1

Selon Timmis [27] : « Un systeme immunitaire artificiel est un systeme informatique base sur

les métaphores du systeme immunitaire naturel ».

111.4.1.2 Définition 2
Dasgupta a défini le systeme immunitaire artificiel comme suit [29] : « Le systéme
immunitaire artificiel est la composition de méthodologies intelligentes inspirées par le

systeme immunitaire naturel afin de résoudre des problémes du monde réel ».

[11.4.1.3 Définition 3

Tandis que Timmis et De Castro [26] ont donné la définition suivante: « Les systemes
immunitaires artificiels sont des systemes adaptatifs inspirés par des théories
immunologiques et des observations de fonctions immunitaires, des principes et des modeles,

qui seront appliqués a la résolution des problemes ».

l1.4.2 Le processus de conception d’un AIS

Un schéma pour concevoir un agorithme de point de vue quantitatif exige au moins les

éléments de base suivants [18,25] :

@ Une représentation pour les composants du systeme.

@ Un ensemble de mecanismes pour évauer linteraction des individus avec
I'environnement. Les environnements sont simulés par un ensemble de stimulus d'entrée,
une ou plusieurs fonctions d’évaluation.

@ Laprocedure d'adaptation qui dirige la dynamique du systéme, c'est-a-dire comment son
comportement varie dans le temps.

Ce schéma est adopté par Timmis & de Castro [26] qui ont proposé un processus de

conception d’un AIS. Leur principe est :

@ Une représentation pour créer les modéles abstraits des cellules et dorganes
immunitaires.

@ Un ensemble de fonction nommeée fonction d'affinité pour évaluer les interactions entre
ces éléments artificiels d’une maniére quantitative.

@ Un ensemble d'a gorithmes pour diriger la dynamique du systeme immunitaire artificiel.
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Lafigure 3.8 recapitule les éléments impliqués dans la structure de conception d’un systéeme

immunitaire artificiel (AlS).

Solution

/

Algorithmes immunitaires

AlS

Les mesures d’affinité

Représentation

/ Domaine d’application

Figure 3.8 : Lastructure de conception d’un AlS

Pour cette raison, la section suivante sera consacrée a présenter |la maniere de représentation
des cellules immunitaires ainsi que les mesures d’affinité existantes. Les différents
algorithmes et les modéles immunitaires seront exposés d’une maniere détaillée dans les

sections suivantes.

[11.4.2.1 Lareprésentation

Dans les sections préecédentes, les cellules B et T ont été décrites comme les cellules les plus
importantes dans le systeme immunitaire. Elles présentent des récepteurs superficiels utiles
pour la reconnaissance des intrus dont les formes de ces récepteurs sont complémentaires a la
forme d’antigéne. Les cellules et les molécules immunitaires sont alors les éléments qui
doivent étre modélisés et employés dans les modeles proposés par le systéme immunitaire
artificiel [18].

[11.4.2.1.1 Lemodele Shape - Space

Le modéele Shape- Space (Forme - Espace) a été propose par Perelson et Oster [38] en 1979.
Ce modele permet une description quantitative des interactions de molécules de récepteur et
les antigenes.

Dans le systéme immunitaire biologique, le concept Forme - Espace S est le degré de liaison

(le degré de correspondance ou |'affinité) entre le récepteur d’anticorps (Ab ou TCR) et un
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antigene (Ag). Ce degré de liaison est mesure via les régions de complémentarité entre les

deux éléments (Figure 3.9).
Antigene
[ =
‘ | I
|| ||
\

Anticorps
Figure 3.9 : Lareprésentation du modele Shape-Space.

111.4.2.1.2 Lesconcepts de base du modéle

@ Laformegénéralisée

L'ensemble de caractéristique qui décrit les propriétés relatives a une molécule d'une
perspective d’identification est nomme sa forme géneéralisee.

Mathématiquement, la forme généralisee d'une molécule (m), peut étre représentée par un
ensemble de coordonnées m =< my, my, ...m>, mi S- | R" tel que m est un point dans un
espace L- dimensionnel, ou S représente |le model e Shape- Space.

@ L identification via les régions de complémentarité

Une population ou bien le répertoire de N individus (les récepteurs de cellule) correspond au
Shape-Space avec un volume V fini contenant N points. Comme les interactions antigéne
anticorps sont mesurées via les régions de complémentarité, les déterminants antigéniques
sont aussi caractérisés par des formes généralisées.

@ Le seuil d’affinité

Il est assumé que chague anticorps agit specifiquement avec tous les antigéenes dont les
compléments existent dans une petite région d'encerclement. Cette région est caractérisée par
un parameétre « e » appelé le seuil d'affinité.

@ Larégion didentification

Le résultat de la définition du seuil d’affinité est le volume Ve qui est appelé la région

d’identification.
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Figure 3.10 : Unerepreésentation schématique du modele Shape-Space

[11.4.2.2 Les mesures d’affinités

L'affinité entre un anticorps et un antigene est relative a leur distance [18]. Elle peut étre
estimée via nimporte quelle mesure de distance entre deux chaines (ou vecteurs) par
exemple par I’utilisation de la distance Euclidienne, la distance de Manhattan ou la distance
de Hamming [18]. S on considere un anticorps Ab = <Ab,, Ab,, ...Ab >et un antigene Ag =
<AgQi;, A, ...Ag.>, dors la distance D peut étre caculée selon I’'une des distances

précédentes qui seront présentées respectivement dans la figure suivante :

L
D=J6} (A - Ag)*
S
D=a|Ab - Ag|
i=1

L il S Ah ! Agl
[*] N
D=4dold= {0 snon
i=1 1
)

Figure 3.11: Lesdifférentes équations pour calculer I’affinité entre un antigéne et un
anticor ps.

I1.4.3 Les algorithmes du systeme immunitaire artificiel

[11.4.3.1 L’algorithme de la sélection négative

Le systéme immunitaire humain utilise la sélection négative pour éliminer les cellules
immunitaires immatures qui se lient avec les cellules du soi. Seulement les cellules

nouvellement générées qui n’apparient a aucune cellule du soi seront libérées du thymus et la

46



Chapitre 3 Systéme Immunitaire Artificiel

moelle osseuse. Ensuite elles sont distribuées dans le corps humain afin d’assurer son
contréle contre les organismes étrangers. Forrest et a [31] ont proposé I’algorithme de la
selection négative qui reflete ce principe. Ils ont considéré |’algorithme de la sélection
négative comme un processus de détection d’anomalies compose de trois phases principales :

@ Ladéfinition du soi.

@ Lagénération des détecteurs et

@ Le contrdle d’occurrence des anomalies.
L algorithme de la sélection négative déroulera comme suit : Etant donné I’ensemble des
modeles de soi a étre protégé (P), genérer un ensemble (M) de détecteurs qui n’identifie
aucun élément appartenant al’ensemble P. Le processus itératif pour produire I’ensemble des
détecteurs (M) est décrit comme suit (Figure 3.12 (a)) :
3. Geénérer des éléments candidats (C) de type chaine d’une fagon aéatoire.
4. Déterminer I’affinité entre chaque éément en (C) avec tous les ééments de |’ensemble

de soi (P).
5. S I’affinité d’une chaine dans (C) avec au moins une chaine dans (P) est plus grande ou
egale aun seuil d’affinité prédefini Alors

Cette chaine reconnait I’ensemble de soi, ce qui implique qu’elle doit étre éliminee.

Sinon la chaine est gjoutée a l’ensemble de détecteurs (M).
Une fois que I’ensemble de détecteurs est produit, I’étape suivante de |’algorithme consiste a
contréler le systeme contre |la présence des modéles de non soi tel que chague élément détecte

par les détecteurs généres est considéré comme un éément de non soi (Figure 3.12 (b)).

L’ensembl e soi L’ensemble de
P détecteur soi (M)
Génération v Non Détecteur L’ensemble l Non
candidates -
© Joui LJoui
Rejet Détection du non
0i
(a) (b)

Figure 3.12 : La structure générale del’algorithme de la sélection négative.
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[11.4.3.2 L’algorithme de la sélection positive

L’ algorithme de la sélection positive est proposé par Forrest et a [83] et Somayaji et Forrest
[84]. Cet agorithme est la solution alternative de I’algorithme de la sélection négative. La
différence principale est la génération des detecteurs qui détectent des ééments de soi au lieu
la génération des détecteurs qui détectent des ééments de non soi. Selon cet algorithme, un
elément de non soi suspect doit étre compare avec tout |I’ensemble des détecteurs de soi, S'il

n’est pas détecté alorsil est considéré comme un élément de non soi.

[11.4.3.3 L’algorithme de la sélection clonale

De Castro & Von Zuben [23] ont proposé I’algorithme de la sélection clonale nommeé
CLONALG qui accompli les taches de base impliquées dans le processus de la sélection
clonale dans le systéme immunitaire humain. Les étapes de base de I’agorithme CLONALG
sont résumeées comme suit :

1. Générer une population (M) de solution candidate.

2. Déterminer I’affinité de chague solution candidate avec un ensemble d’antigéenes.

3. Choisir les n; meilleurs éléments de (M) dont ils ont les plus hautes affinités et produire
des copies de ces individus proportionnellement a leur affinité avec I'antigene : |I’élément
qui posséde la plus haute affinité aura le plus haut nombre de clones et reciproguement.

4. Muter toutes ces copies avec un taux inversement proportionnel a leur affinité avec
I’antigéne : I’éément qui possede la plus haute affinité aura un taux de mutation faible et
réci proquement.

5. Sélectionner n, ééments a partir des clones mutés dont ils ont la plus haute affinité pour
remplacer les n, anticorps al’origine choisis par ces mutants.

6. Remplacer les cellules de faible affinité par des nouvelles cellules a éatoires.

7. Répéter lespas 2 a5 tant que certains criteres sont verifiés.
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Figure 3.13: Une représentation del’algorithme de la sélection clonale

Smith et a [57] ont proposé une autre approche qui utilise les algorithmes génétiques et une
technique de niche pour représenter le processus de la sélection clonale dans le systeme
immunitaire humain dont le but principal est de maintenir la genéralité et la diversité d’une
population d’anticorps. Dans le modéle proposg, ils ont employé les algorithmes genétiques
pour geénérer une population d’anticorps par I’utilisation d’une population d’antigene
constante. En reflétant la stratégie de niche du systeme immunitaire humain, pour chaque
genération, leur algorithme choisit un échantillon aléatoire de la population d’anticorps et un
antigene aéatoire de la population d’antigenes. Ensuite, |’algorithme vérifie la
correspondance entre chague anticorps de I’échantillon avec |’antigene dont chague
correspondance implique [’augmentation du nombre d’appariements de I’anticorps
correspondant. Puis, la valeur de fitness de I’anticorps, qui possede le plus grand nombre de
correspondances sera incrémentée par cette valeur, par contre les valeurs de fitness des autres
anticorps restent inchangeables. Dans le cas ou plusieurs anticorps ont la valeur de
correspondances la plus grande alors la valeur de fitness de chacun de ces anticorps sera
incrémentée par le résultat de division de la valeur de correspondances la plus grande sur le
nombre de ces anticorps et la valeur de fitness de ces anticorps sera incrémentée par le
résultat de cette division.
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l11.4.3.4 L’algorithme du réseau immunitaire

La théorie du réseau immunitaire a suggéré un systeme immunitaire avec un comportement
dynamique méme en absence d'un antigene de non soi. Il existe plusieurs modeles du réseau
immunitaire [18,30] a titre d’exemple on peut citer le modéle proposé par Timmis & Nea
[17]. Cependant, Nous limiterons notre discussion a la description d’un seul modele du
réseau immunitaire. Ce modele est nommeé aiNet « artificial immune NETwork » qui a été
proposeé par De Castro & Von Zuben [24].
Dans ce modele, le réseau est initialise avec un petit nombre d'ééments aléatoirement
produits. Chague élément correspond a une molécule d'anticorps modélisée par une chaine
dans le modele Forme-Espace. L'étape suivante est la présentation des modeles d'antigene.
Chague modéle d’antigéne est présenté a chague élément du réseau pour déterminer leur
affinité selon I’éguation euclidienne. Quelques anticorps de forte affinité sont choisis et
reproduits (I'expansion clonale) proportionnellement a leur affinité. Les clones produits
subissent a I’hypermutation somatique qui est inversement proportionnelle a leur affinité
antigénique. Quelques clones de hautes affinités sont choisis d’étre maintenus dans le réseau
pour constituer la mémoire clonale. L'affinité entre tous les anticorps restants est déeterminée
de telle sorte que les anticorps dont I'affinite est inférieure d'un seuil donné seront éiminés du
réseau (la suppression clonale). Tous les anticorps dont I'affinité avec I'antigéne est inférieure
d'un seuil donné sont aussi éliminés du réseau. En addition, les nouveaux anticorps
aléatoirement produits sont incorporés dans le réseau (méta- dynamique). Les anticorps
restants sont incorporés dans le réseau et leur affinité avec les anticorps existants est
déterminée avec I’élimination des anticorps dont |'affinité est inférieure ou en dessous d’un
seuil donné. L‘algorithme aiNet peut étre récapitulé comme suit :
1. Initialisation : créer une population initiale d'anticorps d’une fagon aléatoire.
2. Présentation antigénique : pour chague modele antigénique faire :

2.1. Sélection clonale et expansion : pour chague éément de réseau, déterminer son

affinité avec I'antigene présente. Sélectionner les éléments de haute affinité et les

reproduire proportionnellement aleur affinite.

2.2. Maturation d'affinité : chague clone est muté inversement proportionnel a son

affinité. Sélectionner quelques clones de plus haute affinité pour constituer I'ensemble

mémoaire.
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2.3. Interactions clonales : déterminer I’interaction réseau (affinit€) de tous les ééments
de I’ensemble mémoire.

2.4. Suppression clonale : éliminer ces clones mémoires dont I'affinité est moins d'un seuil
prédéfini.

2.5. Méta dynamique : éiminer tous les clones mémoires dont |'affinité avec |'antigene est
moins d'un seuil prédéterminé.

2.6. Construction de réseau : incorporer les clones restants de I'ensemble mémoire avec
les anticorps du réseau.

2.7. Interactions de réseau : déterminer la similitude entre chaque paire d'anticorps du
réseau.

2.8. Suppression de réseau : éiminer tous les anticorps du réseau dont |'affinité est moins
d'un seuil prédéterminé.

3. Cycle: répéter ces pas un certain nombre d'itérations.

11.4.3.5 La mémoire immunitaire

La mémoire immunitaire indique la capacité du systéme immunitaire humain a protéger le
corps humain contre les attaques des pathogenes qu’il a déa rencontrés dans le passé. Les
cellules B activées produisent des cellules mémoires pour assurer la détection rapide et
efficace de I’antigene pour les prochaines occurrences. |l existe plusieurs manieres pour
mettre en oauvre la mémoire immunitaire, nous citerons seulement deux exemples parmi les
travaux existants.

Le premier exemple est celui de Timmis [27] ou la mémoire immunitaire a été assurée via
I’exploitation de la théorie du réseau immunitaire. Les éudes de ce mecanisme ont montré
gue I’identification immunitaire forme une structure du réseau, qui décrit la mémoire du
systéme immunitaire. Le nouveau réseau immunitaire construit par les cellules B qui
survivent fournit une nouvelle solution pour les nouveaux environnements apparus sans
perdre les solutions de I’environnement précédent. Cela est possible parce que la sélection
des cellules B qui survivent dans le réseau n’est pas seulement basée sur leur niveau de
stimulation d’antigéne mais aussi par le niveau de suppression d’anticorps. S les anticorps
secrétés par des cellules B ne recoivent pas un degré suffisant de stimulation par les

nouveaux antigenes, ils ne seront pas supprimeés tant qu’ils n’ont pas recu un degré suffisant
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de suppression par d’autres anticorps. Les cellules B secrétant ces anticorps restent et agissent

comme des cellules mémoires dans le systéme.

Un autre exemple de la mise en cauvre de la mémoire immunitaire est le systeme immunitaire
artificiel proposé par Hofmeyr [35]. Ce travail propose I’utilisation d’une population de
cellule mémoire séparée au contraire des différents travaux proposés afin d’assurer une
mémoire immunitaire semblable a la mémoire immunitaire du systéme immunitaire humain.
Il a défini un cycle de vie pour les cellules générées par le systéme avec une représentation
explicite de la population des cellules mémoires qui ont une durée de vie plus longue. Vu que

cette méthode sera utilisée, elle sera détaillée dans les chapitres suivants.

I1.4.4 Etude comparative entre les différents systemes inspirés de la
biologie
La figure suivante présente un tableau récapitulatif qui compare entre les différents systemes
inspirés de la biologie qui sont : les systémes immunitaires artificiels qui sont inspirés du
systeme immunitaire humain, les réseaux de neurones qui sont inspirés du fonctionnement du
cerveau et les algorithmes évolutionnaires inspirés par la théorie de I’évolution darwinienne
[18,21].
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Systemes | Systéemes Réseaux de Algorithmes

immunitaires neur ones artificiels génétiques (AG)

Caractéristiqu artificiels (AlS) (RNA)

Composants Chaine d’attribut Neurones artificiels | Chaines de

chromosomes

Endroits des Endroits dynamiques | Endroits prédéfinis/ | Endroits

composants dynamiques dynamiques

Structure Ensemble d’éléments | Neurones gérés en Elément discret
discretsou gérésen | réseau

réseau

Stockage de la Chaines d’attributs/ | Poids de connexion | Chaines

connaissance connexion réseau Chromosomiques

Dynamique Apprentissage / Apprentissage Evolution
Evolution

Méta Elimination / Algorithme Elimination /

dynamique recrutement des constructif recrutement des
composants composants

I nteractions Par I’identification Par des connexions | Par des opérateurs

avec d’autres des chaines d’attribut | du réseau de recombinaison

composants ou des connexions et/ou lafonction

réseau

d’évauation

| nter action avec
[’envir onnement

Identification d’un
modele en entrée ou
d’une évaluation
d’une fonction

Les unités d’entrée
recoivent les stimuli
environnementaux

Evaluation d’une
fonction objective

objective
Seuil Influence I’affinité Influence I’activation | Influence les
des éléments de neurone variations
genétiques
Robustesse Population / réseaux | Réseau d’individu Population
d’individus d’individu
Etat Concentration et Niveau d’activation | L’information
affinité des neurones de genétique dans les
sortie chromosomes
Controle Principe, théorieou | Algorithme Algorithme
processus d’apprentissage evolutionnaire
Immunitaire
Possibilités de Réaction croisée Extrapolation du Détection des
généralisation réseau schémas communs
Non - linéarité | Fonction d’activation | Fonction d’activation | Non explicite

par attachement

neuronale

Figure 3.14 : Un tableau compar atif entre les caractéristiques des différents systéemes
inspirés dela biologie (AlS, RNA, AG)
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I1.4.5 Les domaines d’application des AIS

Comme vu dans les sections precédentes, le systeme immunitaire artificiel possede une
variété de modeles de telle sorte que chague modéle est basé sur une partie particuliére de
fonctionnement du systeme immunitaire humain. Cette diversité permet d’utiliser le systeme
immunitaire artificiel a plusieurs secteurs d'application pour des buts différents. D’une

maniere genérale, parmi ces secteurs on peut citer [30, 25,43] :

[11.4.5.1 La sécurité des ordinateurs

La sécurité des ordinateurs est une application directe de la métaphore du systeme
immunitaire humain. Plusieurs travaux intéressants ont été proposes afin d’exploiter les
principes de base de la détection et I’éimination, employés par le systeme immunitaire
humain dans la sécurité des systemes informatiques. Un travail tres intéressant, et qui est
considére parmi les premieres tentatives dans ce secteur de recherche et celui de Stéphanie
Forrest et son groupe [31]. Dans ce travail, le probleme de la protection des systemes
informatiques est vu comme une instance d’un probléme de la discrimination entre le soi et e
non soi ce qui signifie la capacité de distinction entre les utilisateurs | égitimes et |es données
non infectées qui constituent le soi et les virus et les utilisateurs non autorises qui constituent

le non soi.

[11.4.5.2 La détection et I’élimination des virus informatiques

Okamoto et Ishida [73] ont propose un systéme multi agent basé AIS. Ce systeme de
détection de virus opere dans un environnement distribué et hétérogéne. L agorithme de la
sel ection négative a été utilise comme une méthode d’authentification de fichier.
La détection des virus est réalisée via I’appariement entre les informations propres d’un
fichier tel que les premiers bits de |I’entéte du fichier, sataille, le chemin d’acces et le fichier
de I’héte. La neutralisation des virus est faite par laréécriture des informations initiales sur le
fichier infecté. Le systéme est composé de quatre types d’agents qui sont :

@ Lesagents anticorps qui déetectent les virus sur les hotes locaux.

@ Les agents tueurs qui neutralisent les virus par les reecritures des informations

initiales sur les fichiers infectes.
@ Les agents de copie qui copient les fichiers non infectés qui sont équivalents aux

fichiersinfectés a partir des différents hotes.
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@ Les agents de contrble qui aident la communication entre les différents agents.

[11.4.5.3 Optimisation

Le probléme d’optimisation consiste a trouver |’ensemble absolu des meilleures conditions
admissibles pour atteindre un certain objectif. Les problemes d'optimisation apparai ssent dans
plusieurs secteurs d’application. Pour cette raison, ce probleme est caractérisé par I’existence
de plusieurs travaux qui ont exploité le systéme immunitaire artificiel afin de résoudre les
différents problémes d’optimisation. Par exemple le travail de De Castro & Von Zuben [23]
dont le but principal est le développement d’un agorithme approprié pour le probleme
d’optimisation, la reconnaissance de forme. Ce travail se focalise sur le principe de la
selection clonale et la maturation d’affinité lors d’une réponse immunitaire adaptative afin de
résoudre des problemes complexes tels que I’optimisation combinatoire et |’optimisation

multi modale.

[11.4.5.4 Robotique

Plusieurs tentatives ont été faites pour appliquer le principe du réseau immunitaire pour
contréler les grandes populations de robots dont le but principal est d’obtenir les propriétés de
base du systéme immunitaire qui sont |I’auto organisation et le comportement de groupe. Le
travail de Mitsumoto et a [70] est parmi les premiers travaux, ils ont essayé de créer un
groupe de robots qui se comportent d’une fagon autonome pour chercher |'alimentation sans
aucun mécanisme de contrdle global.

L'idée principale dans ce travail est I'interaction entre les robots au niveau local. Les auteurs
emploient trois métaphores immunologiques principales. La premiere métaphore est les
cellules B, ou un robot représente une cellule B dont chague robot possede une stratégie
particuliére pour trouver I'alimentation. La deuxieme est le réseau immunitaire pour garantir
I'interaction entre ces robots. La troisiéme est le calcul de stimulation des cellules B, ou le
robot qui est le plus stimulé alors sa stratégie est la meilleure pour étre prise en considération.

Suite a ce travail, plusieurs travaux ont été proposés dans ce domaine de recherche.

[11.4.5.5 Autres domaines d’utilisation

Le systeme immunitaire artificiel est utilisé dans plusieurs secteurs de recherche. Voici une
liste non exhaustive d’autres domaines d’application :

@ Lamaintenance des systémes d’ordinateurs [59, 60,61].

55



Chapitre 3 Systéme Immunitaire Artificiel

@ Lareconnaissance de formes [57,69].
@ Apprentissage [66, 67, 72,75].

@ Laclassification des données [24,27]
@ Laplanification [64, 65,71]

@ Etc.

1.5 EXTENTION DU SYSTEME IMMUNITAIRE ARTIFICIEL

11.5.1 Le modele de soi/ non soi

Le systeme immunitaire adaptatif et en particulier les cellules B secrétent des anticorps
spécifiques pour reconnaitre et réagir au stimulus. La correspondance entre I’antigene et
I”anticorps est |I’élément de base dans la plupart des implémentations des AlS.

La caractéristique principale du systeme immunitaire est sa capacité a répondre aux
envahisseurs étrangers sans reéagir aux molécules de soi. Afin d’assurer ce role, le systeme
immunitaire a besoin de différencier entre les cellules de soi et entre les cellules étrangeres ou
les pathogenes.

Cette discrimination est apprise tot dans la vie gréce aux différents processus immunitaires
gui jouent un role important pour réaliser la tolérance au soi [45]. Le modéle de soi / hon soi
se base sur ce principe de telle sorte que la réponse immunitaire soit déclenchée quand le

corps rencontre quel que chose de non soi ou étrangéere.

I11.L5.2 Le modéle de lathéorie de danger

Au cours de la derniere décennie, une nouvelle théorie appelée la théorie de danger est
devenue populaire parmi les immunologistes. Cette théorie qui est proposée en 1994 par
Matzinger [47, 48,49] et qui propose des nouvelles conditions pour le déclenchement de la
réponse immunitaire. Elle propose que la réponse immunitaire soit déclenchée suite a

|”existence de danger et non suite a l’existence d’un éément étranger.

[11.5.2.1 Critique du modele de soi / non soi

Lathéorie de danger défie le point de vue du modéle de soi / non soi, elle signale quiil existe
des exemples de discrimination apparaissant apres la distinction de soi / non soi [44, 45]. Par

exemple:
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@ Aucune réaction immunitaire aux bactéries étrangeres dans lintestin ou a
I'alimentation que nous mangeons bien que tous les deux soient des entités étrangeres.

@ L’utilité de quelques processus auto réactifs par exemple contre les molécules de soi
exprimeées par les cellules de stresses.

@ Ladéfinition de soi est limitée au sous-ensemble vu par les lymphocytes pendant |a
période de maturation.

@ Le corps humain change pendant sa durée de vie et par consequence le soi change
aussi. Donc, les défenses apprises tot dans la vie contre le non soi pourraient étre auto
réactives plus tard.

@ L’existence des situations ou le systeme immunitaire peut réagir au soi par exemple le
cas des maladies auto- immunitaires et des tumeurs. Ainsi, le cas ou il n’existe aucune

attaque contre le non soi dans le cas des greffes.

[11.5.2.2 Le principe de base de la théorie de danger

La théorie de danger propose que le systéme immunitaire ne réponde pas aux éléments de
«non soi » mais aux ééments qui déclenchent le «danger » dans le corps. Dans cette
théorie, les envahisseurs étrangers qui sont dangereux encouragent la génération des signaux
de danger. Le danger est mesure par des déegéts sur les cellules indiquées par les signaux de
détresses qui sont envoyés quand les cellules meurent d'une fagon inhabituelle (nécrose) par
opposition ala mort de cellule programmee (apoptose). Ces signaux de danger sont reconnus
par les cellules de présentation d’antigene (APC) qui sont des cellules critiques pour
I’initialisation de la réponse immunitaire.

Lafigure 3.14 décrit la maniére de déclenchement d’une réponse immunitaire selon lathéorie
de danger [44]. Une cellule qui est dans la détresse déclenche un signal d'alarme et par
conseguence les antigenes dans le voisinage seront capturés par les cellules de présentation
d'antigene (APC) qui déplacent au noaud de lymphe local afin de présenter |I’antigéene aux
lymphocytes. Le signal d'alarme engendre une zone dangereuse autour de lui pour permettre
la stimulation des cellules B qui correspondent a |'antigene dans la zone dangereuse et qui
subissent ainsi e processus d'expansion clonale, par contre celles qui ne correspondent pas ou

sont trop loin ne seront pas stimul ées.
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Figure3.15: Le modéle dela théorie de danger

[11.5.2.3 La mort cellulaire

Il existe deux types majeurs de mort cellulaire soit la nécrose et I'apoptose [45].

[11.5.2.3.1 Lanécrose

La nécrose est une mort cellulaire dite « accidentelle» qui survient lors d’un dommage

tissulaire et qui provoque I'inflammation dans | e tissu.

[11.5.2.3.2 L’apoptose

L’apoptose ou la mort cellulaire programmeée est une forme physiologique de mort cellulaire
hautement régulée nécessaire a la survie des organismes multicellulaires. Les cellules
d'organismes multicellulaires sautodétruisent lorsgu'elles sont endommagees ou lorsqu'elles

présentent des dysfonctionnements. L’ apoptose ne provoque pas |'inflammation dans le tissu.

11.5.3 L’emploi de lathéorie de danger dans un AIS

La theorie de danger fournit des nouvelles idées intéressantes pour la représentation et le
traitement des données dans les systémes immunitaires artificiels. Elle se concentre sur ce qui
est dangereux et le traitement des signaux de danger. Elle propose une nouvelle condition

pour déclencher laréponse immunitaire [44, 45] et cela par |I’exploitation de lamort cellulaire
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nécrose qui signifie qu’il existe quelque chose anormale dans le systéme au contraire a la

mort cellulaire apoptose.

.6 CONCLUSION

Le systéme immunitaire humain protége le corps contre des dégéts d'un grand nombre de
bactéries et des virus nommeés pathogenes. Il assume cette tache sans aucune connaissance
antérieure de la structure de ces pathogénes. En plus, le systeme immunitaire humain présente
plusieurs caractéristiques trés intéressantes qui sont décrites dans ce chapitre, qui le rend au
centre d’intérét accru pour résoudre divers problemes. Quelques systemes immunitaires
artificiels ont été construits pour plusieurs domaines d'applications incluant la classification,
la reconnai ssance de forme et la robotique, etc.

La securité des ordinateurs est I’un des secteurs dapplication auxquels le systeme
immunitaire artificiel est plus freguemment adresse. Ce domaine présente une application
directe de la métaphore immunitaire. Cette similitude entre les deux systémes mene a
|”apparition de plusieurs travaux dans ce domaine.

Vu d'une telle perspective, le systeme immunitaire humain peut ére vu comme une forme de
détecteur danomalies avec des taux tres bas de faux positifs et faux négatifs. Un nombre
croissant de travaux est apparu pour comprendre et extraire les mécanismes clefs par lesquels
le systeme immunitaire humain est capable de réaliser sa détection et ses capacités de
protection et d’apprentissage.

Comme le but de ce travail est lié au domaine de la sécurité des ordinateurs et plus
précisement a la détection d’intrusions. Une fois que nous avons présente les deux systemes,

le chapitre suivant sera consacré a étudier le lien étroit entre ces deux systemes (AIS & IDS).
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CHAPITRE IV
LE LIEN ENTRE UN AIS & UN
IDS

IV.1 INTRODUCTION

Les approches de la sécurité des ordinateurs inspirées de la biologie sont devenues
intéressantes par rapport a d’autres approches pour deux raisons a savoir :

@ Les systemes informatiques et |es especes biologiques sont souvent attaqués.

@ Les systéemes informatiques deviennent de plus en plus complexes et les approches
traditionnelles de la sécurité ne peuvent pas assumer le réle de protection d’une
maniere parfaite, par contre les métaphores biologiques deviennent de plus en plus tres
pui ssantes.

Comme vu dans le chapitre précédent, le systeme immunitaire artificiel a été appliqué aux
différents domaines de recherche. Parmi ces domaines, la securité et la détection d'intrusions
sont le secteur d'application qui est le plus étroitement lié avec le systéme immunitaire
humain, puisque les deux systemes ont un but commun qui consiste a assurer la protection
contre des agents étrangers.

Afin de détailler ce lien, nous allons consacrer ce chapitre pour la présentation de I'analogie

entre le systéme immunitaire humain et le systéme de détection d'intrusions.
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Iv.2 IMMUNOLOGIE ET LA SECURITE DES SYSTEMES
INFORMATIQUES

IV.2.1 L’immunologie

Le corps humain est constamment sous |’attaque par des micro-organismes hostiles qui sont
la source de beaucoup de maladies. Le but du systeme immunitaire est la protection du corps
contre ces pathogenes, il est face a deux aspects de probleme qui sont [35] : I'identification ou
la détection des pathogeénes et I'@limination efficace de ces pathogénes en réduisant au

minimum les dégats causés.

IV.2.2 La sécurité des systemes informatiques

Le probleme qui touche le systéme immunitaire est semblable a celui de systéme de securité

des systémes informatiques : le systéme immunitaire protege le corps contre |les pathogéenes et

analogiquement le systéme de sécurité d'ordinateur doit proteéger les systémes informatiques

contre les différentes intrusions. Cette analogie peut étre bien définie en exposant les

problémes confrontés par les systemes de securité des systémes informatiques [35].

@ Confidentialité : le systéme de sécurité doit assurer |a protection contre les accés non
autorises aux systémes et aux informations.

@ Intégrité: il doit protéger les données contre les opérations non autorisees telles que: la
modification, la suppression, etc.

@ Disponibilité : la protection des utilisateurs légitimes contre I’indisponibilité des
ressources.

@ Responsabilité : s le compromis d'un systeme d'ordinateur a été détecté, le systeme de
securité d'ordinateur doit préserver I'information suffisante pour identifier cesintrus.

@ Justesse : les alarmes fausses de la classification incorrecte d’événements doivent étre
réduites au minimum.

La similitude entre le probléeme de sécurité et le probleme de systeme immunitaire peut étre
montrée en traduisant la langue d’immunol ogie dans des termes de securité d'ordinateur [35] :
le systéme immunitaire détecte |les abus d'une politique de sécurité implicitement indiquée par
la sélection naturelle et répond a ces abus par des contre attaques de la source de |'abus. La
disponibilité permet au corps de continuer son fonctionnement méme dans le cas d’existence
des attaques de pathogenes. La justesse signifie que le systeme immunitaire ne doit pas
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attaquer le corps. L’intégrité signifie I’assurance que les génes de cellule ne soient pas
infectés par les pathogenes et |a responsabilité signifie la recherche et I’éimination des
pathogenes responsables de la maladie. Un aspect de securité qui n'est pas important pour le
systeme immunitaire est la confidentialité parce quil n’existe aucune notion de données

secrétes dans le corps qui doit étre protége atout prix.

Iv.3 LANALOGIE ENTRE LE SYSTEME IMMUNITAIRE ET UN
SYSTEME DE DETECTION D’INTRUSIONS

Dans cette section, I’étude de I’analogie entre le systéme immunitaire et le systéme de
détection dintrusions est base essentiellement sur le travail éablit par Kim [39,43] dans
lequel la démonstration de cette analogie est composée de trois étapes essentielles. La
premiere étape présente les exigences principales d’un IDS basé réseau compétent, la
deuxieme étape introduit les buts de conception d’un IDS pour satisfaire les exigences de la
premiere étape. Enfin, la derniere étape analyse les propriétés significatives du systeme
immunitaire par une comparaison avec les buts de conception d’un IDS basé réseau. Ainsi,
cette démonstration est basée d’une maniere générale sur un IDS basé réseau pour deux
raisons principales :

@ Un IDS base hote peut étre considéré comme I’un des composants d’un IDS basé

réseau.
@ Un IDS basé réseau posseéde la possibilité de contréler des hotes multiples d’une

maniere distribuée de la méme fagcon que le systeme immunitaire.

IV.3.1 Les exigences d'un IDS basé réseau

La conception d’un IDS basé réseau compétent doit prendre en considération les fonctions
suivantes :

1. Robustesse:

Le systeme de détection d’intrusions doit étre doté par des points de détection multiples pour
gu’il soit assez robuste contre les attaques et les fautes de systéme.

2. Configurabilite:

La configuration d’un IDS doit étre facile aux exigences locales de chaque hote et aux

composants du réseau.
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3. Extensibilité:

La facilité d’étendre la portée du contréle d’un IDS par I’gout de nouveaux hotes d’une
maniere simple indépendamment des systemes d'exploitation.

4. Incrémentabilité « Scalability » :

Il est nécessaire de réaliser I’incréementabilité fiable pour réunir et analyser correctement le
grand volume de données d’audit a partir des hoétes distribués. Dans le cas d’un IDS
centralise, la procédure de collection des données d’audit est distribuée alors que son analyse
est centralisée. Cependant, il est difficile d’analyser toutes les données sur un seul IDS sans
aucune perte des donnees.

5. Adaptabilité :

Les environnements de systeme informatique ne sont pas statiques, les utilisateurs et les
administrateurs de systeme changent constamment et par consequence les intrusions
changent. Un IDS doit étre capable de s’adapter aux changements dynamiques afin de
détecter les différentes intrusions.

6. Analyse Globale:

Afin de détecter les intrusions issues du réseau, il est nécessaire de controler la corrélation
entre les différents événements produits sur les différents hotes car 1’analyse établie par un
seul hote peut donner juste une erreur normale.

7. Efficacité:

Le systéme de détection d’intrusions doit étre simple et assez souple pour ne pas influencer
sur les activités des hotes et |e réseau ce qui peut engendrer |a dégradation de performance du

réseaul.

IV.3.2 Les buts de conception d'un IDS basé réseau

L'analyse des exigences identifiées ci-dessus peut étre employée pour tirer trois buts de
conception principaux d'un IDS basé réseau [39,43]. Ces buts sont la distribution, ’auto

organisation et la souplesse « lightweight ».

IV.3.2.1 Ladistribution
Un systeme de détection d’intrusions basé réseau distribué délégue ses responsabilités a un

nombre de composants distribués dont chacun contrdle un sous espace du systeme complet
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d’une maniére concurrente et coopérative. Un IDS basé réseau distribué satisfera les

exigences suivantes :

@ Robustesse : pour un IDS base réseau distribué, I'échec d'un composant de détection
dintrusions local n'endommage pas I’IDS complet bien qu'il cause la dégradation
minimale de I’exactitude de la détection compl éte.

@ Configurabilité : lafacilité de configuration d’un processus de détection d'intrusions aux
exigences locales d'un hote specifique sans considération des exigences d’autres hotes.

@ Extenshilité: si un nouvel hte exécutant un systeme d’exploitation différent est gjouté a
un réseau, il est facile d'gjouter des nouveaux processus de détection d'intrusions sur cet
hote, parce que les processus de détection dintrusions sont indépendants et ne seront pas
modifiés quand un nouveau processus est gjoute.

@ Incrémentabilité « scalability » : puisgue la collecte et I’analyse des données d'audit
seront effectuées dans le méme endroit dans un hote contrélé localement, le grand volume
de données d'audit est distribué sur plusieurs hotes locaux et par consequence I’IDS

distribué permet plus d’incrémentabilité que I’IDS basé sur un serveur local.

IV.3.2.2 L’auto organisation

Un systeme de détection d’intrusions base réseau auto organisé apprend les signatures

dintrusions qui sont inconnues et/ou distribuées sans aucune information prédéfinie. Un IDS

base réseau auto organisé satisfera les exigences suivantes :

@ Adaptabilite : il est adaptatif parce qu'il n'y a aucun besoin de la mise ajour manuelle de
ses signatures d'intrusions.

@ Analyse globale : le systéme de détection d'intrusions complet fournit |'analyse globale
parce quil est auto organisé a partir des interactions entre les différents processus de

détection d'intrusions.

IV.3.2.3 Lasouplesse «lightweight »

Un IDS basé réseau est souple parce gu’il n'influence pas sur les performances du systéme.

Un IDS basé réseau souple satisfera la derniere exigence.

@ Efficacité : quand chague composant d’un IDS assure une partie minimale du contréle, les
activités principales qui doivent étre exécutées par les hotes locaux et le réseau ne sont

pas défavorablement affectées par |e controle.
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IV.3.3 Une analyse des caractéristiques du SIH

Une analyse prudente des capacités complexes du systéme immunitaire humain permet
I’identification de plusieurs propriétés significatives pour la détection dintrusions basee
réseau. Ces propriétés specifiques du systéme immunitaire peuvent agir ensemble pour

satisfaire chacun des trois buts de conception d’un IDS basé réseau compétent.

IV.3.3.1 Un modele distribué

La détection d’un antigene dans le systeme immunitaire humain est distribuée. Cette

caracteristique est assurée par I’ensemble des mécanismes suivants :

@ Reéseau immunitaire idiotypique : le systéme immunitaire humain est mis en oauvre par
les interactions entre différents types de cellules. Au lieu de I'utilisation d'un coordinateur
central, le systeme immunitaire humain assure des réponses immunitaires appropriées par
maintenir le statut d’équilibre du réseau immunitaire entre la suppression par anticorps et
|”activation par antigene.

@ Ensemble d'anticorps unique : le systéme immunitaire humain produit des groupes
divers d'anticorps pour détecter les différents antigenes. La diversité des anticorps est
maintenue par la sélection naturelle dans la bibliotheque de genes et |a sélection clonale
de telle sorte que chague ensemble d’anticorps est unique et indépendant Ces propriétés
n'exigent pas un coordinateur central et permettent la détection des intrus au niveau local

des anticorps.

IV.3.3.2 L’auto organisation

La réponse immunitaire est composee de trois étapes évolutionnaires qui sont : I’évolution de

la bibliotheque de génes, la sélection négative et la sélection clonale. Ces trois étapes sont

auto organisees plutét que la direction par un organe central ou obtenir une information
prédéfinie.

@ L’évolution de la bibliotheque de génes : La production des anticorps compétents
nécessite une certaine connaissance de propriétés antigéniques. Le systeme immunitaire
apprend ces connaissances par I’évolution de la bibliotheque de genes. Puisque ce
processus d’évolution est auto organisé, il permet aux bibliotheques de genes d’agir

comme une archive d’information afin de détecter |les antigenes observes.
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@ La séection négative : la sélection négative éimine les anticorps immatures qui
correspondent avec les cellules du soi. Le systeme ne possede aucune information globale
sur les cellules de soi, la satisfaction de cette contrainte est assurée dans le thymus et la
moelle osseuse par la présentation des cellules de soi afin de supprimer les anticorps qui
attaquent ces cellules.

@ La sélection clonale : Ce processus permet la prolifération des meilleurs anticorps aors
gue les anticorps de faible affinité meurent apres une durée de vie. Aing, selon les
antigenes existants seulement les anticorps les plus convenables survivent. De |la méme
facon au lieu de I’obtention de I'information prédéterminée sur les antigéenes spécifiques,
le systeme immunitaire est capable de sélectionner d’une maniere autonome les anticorps

les plus convenables en agissant avec |es antigenes existants.

IV.3.3.3 Lasouplesse

Le systeme immunitaire humain est souple. Les mécanismes décrits au-dessous permettent au

systeme immunitaire d'étre souple et sont concentrés sur trois idées :

1) Ladétection d’un ensemble énorme d’antigenes avec un ensemble plus petit d'anticorps.

ii) La reutilisation de l'information antigénique connue préalablement d’une maniére
efficace pour les prochaines détections.

lii) Laproduction de nombreux anticorps avec un nombre limité de genes.

@ La liaison approximative : la réponse immunitaire est déclenchée quand I'affinité de la
correspondance entre un anticorps et un antigene dépasse un certain seuil. Cette liaison
approximative permet qu’un seul anticorps puisse détecter nimporte quel nombre
d’antigenes tant que leur affinité est au-dessus de seuil d’affinité. Cette liaison
approximative contribue pour augmenter la généralité de systeme immunitaire.

@ Les cellules mémoires : les cellules mémoires stockent |'information génétique d’un
antigene precédemment détecté afin de répondre d’une fagon rapide et efficace a ces
prochaines rencontres dans |'avenir.

@ Expression de gene : le systéme immunitaire maintient la diversité d'anticorps pour
assurer la détection efficace dun grand nombre d’antigenes. Le processus de
développement danticorps « expression de gene» emploie plusieurs mécanismes

genétiques pour produire différents anticorps.
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@ Hypermutation somatique : le systeme immunitaire apprend dynamiquement le
changement antigénique via la sélection clonale. Le résultat de la sélection clonae suivie
par I”hypermutation somatique est un ensemble d’anticorps avec des variations plus larges

de leurs génes de correspondance avec | es antigenes.

IV.3.4 Discussion

Le systéme immunitaire humain est distribué par son réseau immunitaire et les ensembles
d'anticorps uniques. Ainsi, il est auto organise en conséquence de trois processus
évolutionnaires qui sont |’évolution de la bibliotheque de genes, la sélection négative et la
selection clonale. 1l est souple par la genéralité de la liaison approximative, |’expression de
gene, I’hypermutation somatique et I'efficacité des cellules mémoires. Ces propriétés
significatives montrent le lien étroit entre le systeme immunitaire humain et le systeme de
détection d’intrusions. Elles montrent que la réalisation des exigences principales pour la
conception d’un systeme de détection d’intrusions basé réseau est envisageable par
I’utilisation d’un systéme immunitaire artificiel, ce qui motive les différentes recherches

exploitant les systémes immunitaires artificiels dans le domaine de securité.

V.4 CONCLUSION

Dans ce chapitre, nous avons expose le lien entre I’objectif d’un systéme de détection
d’intrusions et celui du systéme immunitaire. A cette démonstration, nous pouvons gouter un
autre exemple simple qui illustre encore cette analogie. Le systéme immunitaire possede une
architecture multicouche comme nous |’avons décrit dans le chapitre précédent qui est
composée principalement de deux couches qui sont le systeme immunitaire inné et le systeme
immunitaire adaptetif. Le systéeme immunitaire inné est semblable aux détecteurs basés
signature d’un IDS car les deux systémes ont les connaissances antérieures des attaques. De
la méme fagon le systéme immunitaire adaptatif est semblable au détecteur d’anomalies d’un
IDS parce que les deux systemes produisent de nouveaux détecteurs d’une maniere adaptative
afin de détecter |es attaques inconnues.

A la fin de ce chapitre, nous pouvons conclure que le systeme immunitaire est la meilleure
solution qui pourrait étre utiliste pour concevoir un systeme de détection d’intrusions

compétent et efficace.
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CHAPITRE V

L’APPROCHE PROPOSEE POUR
LA DETECTION D'INTRUSION
PAR SIA

v.1 INTRODUCTION

Suite a la proposition de I’algorithme de la sélection négative par Stéphanie Forrest et son
groupe qui ont essayé d’appliquer des métaphores du systéme immunitaire pour la détection
des virus dans un systeme d’ordinateur. Ainsi, vu I’analogie entre |’objectif du systeme de
détection d’intrusions et celui du systéme immunitaire humain, plusieurs travaux sont apparus
dont le but principal est d’exploiter et intégrer les différents mécanismes utilises par le
systeme immunitaire pour la détection des intrus.

Dans ce chapitre nous exposerons les différents travaux qui ont exploité les systemes
immunitaires artificiels dans le domaine de détection d’intrusions. Ensuite, une discussion
sera établie sur ces différents travaux afin de montrer certains problémes existants dont le but
est la présentation des motivations de |’approche proposée. La section suivante sera
consacrée a la présentation détaillée de cette proposition et cela par la description des

caractéristiques de I’algorithme ains le pseudo code de I’algorithme sera exposé avec la
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exposition des différents mecanismes mis en cauvre. La derniere section de ce chapitre sera
consacrée a |’exécution d’un certain nombre d’expérience afin d’effectuer une vue géenérale

sur les résultats donnés par cet algorithme

v.2 LE SYSTEME IMMUNITAIRE ARTIFICIEL POUR LA
DETECTION D’INTRUSIONS

Le travail de Somayaji et al [32] est la premiére tentative qui intégre I’immunologie dans un
systeme de détection d’intrusions dont le but était la conception et la verification d’un
systéme de détection d’intrusions basé sur la notion de soi. Ce travail s’ inspire principalement
du travail de Forrest et a [31]. Le systeme propose est base hote, il contrdle principalement
les processus privilégiés®. Le systéme collecte les informations pour définir le soi pendant la
période d’apprentissage, ces informations sont sous la forme des séquences de commande de
sendmail (un agent de transport des emails dans le systéme UNIX) dont le résultat est une
base de données de sequences de commandes. Ensuite, pendant la phase de test, le systeme
vérifie I’occurrence des nouvelles séquences qui n'‘existent pas dans la base de données du
programme en execution. Chague séquence qui n'existe pas dans la base de données est
considérée comme une erreur. Une anomalie est declenchée si e nombre d’erreurs atteint un

seuil prédéfini.

Le travail propose par Hofmeyr et al [33] espére améliorer les systemes de détection
d’intrusions baseés sur |a détection d’anomalies. Le principe de ce travail est semblable au
travail précédent de Somayaji et a [32] mais avec quelques améliorations. Les sequences
d’appels systeme sont repréesentées dans des fenétres d’appels systeme qui seront confrontées
a la base de données de comportements normaux. L’évaluation de la similarité entre deux
sequences est établie via la distance de Hamming. Une erreur est déclenchée s’il y’a une
déviation du comportement normal et si le nombre d’erreurs dépasse un certain seuil, une

alerte est générée. Le point intéressant de ces travaux c’est la démonstration que les

® Ce sont des programmes en exécution qui performent des services (comme I'envoi ou la
réception du courrier), qui exige |'acces aux ressources de systéme qui sont inaccessibles a
I'utilisateur ordinaire.
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sequences d’appels systeme des processus privilégiés sont appropriées pour definir
I’ensemble de soi dans un hoéte controlé. Cependant, ces travaux pour la détection
d’intrusions inspirés d’immunologie n’ont pas incorporés les différentes propriétés du
systeme immunitaire, ils ont essayé seulement d’utiliser le concept de base du systeme

immunitaire humain qui est la détection des entités du non soi.

Afin de construire un systeme robuste, distribué, tolérant aux erreurs et adaptatif et qui
integre les différentes propriétés du systéme immunitaire, Hofmeyr [35] et Forrest &
Hofmeyr [34,36] ont développé un systeme de détection d’intrusions basé AIS nommé
LYSIS «Lightweight Intrusion detection SYStem », qui est désigné a protéger un réseau
local (LAN) contre les attaques arrivants du réseau par |’exploitation de plusieurs
meécani smes inspirés du systeme immunitaire humain.

Le systeme de détection d’intrusions propose est basé réseau et il examine les connexions
TCP dont les connexions normales définissent I’ensemble de soi. Ces connexions TCP sont
sous la forme des triplets de chemin de données qui contient les attributs suivants : |’adresse
IP source, I’adresse IP destination, le port ou le service.

Les détecteurs sont représentés par des chaines binaires, générés par I’agorithme de la
selection négative. Laregle de correspondance utilisee entre un détecteur et un élément de soi
ou de non soi est une regle de correspondance partielle qui est la régle de r bits contigus qui
indique |’existence d’une correspondance entre un détecteur et une chaine quelconque s’ils
ont au moinsr bits contigus en commun.

S e nombre de correspondances d’un détecteur avec les chaines de non soi dépasse le seuil
d’activation alors une alarme est générée. Les détecteurs qui produisent beaucoup d’alarmes
seront choisis pour constituer I’ensemble mémoire avec un seuil d’activation minimal. La
costimulation est fournie par I’utilisateur afin d’augmenter le taux vrai positif. Le cycle devie

d’un détecteur peut étre résumeé par le schéma suivant :
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Figure5.1: Lecycledevie d’un détecteur

Dasgupta et al [81] propose une structure générale pour un systeme de détection d’intrusions
base AIS. Cette structure utilise une architecture multi agent pour supporter le modele du
systeme immunitaire pour la détection dintrusions. Cette structure du systeme de détection
d’intrusions base AlS suit ssmplement |a caractéristique de détection multi niveau du systeme
immunitaire humain plutét que I'emploi des propriétés de systéme immunitaire humain,
comme la détection distribuée, la sélection clonale et la sélection négative, etc.

Les agents dans ce modéle contrOlent le systeme aux niveaux divers d’une fagon
hiérarchique, activent les signaux davertissement, communiquent leurs signaux
d'avertissement locaux et prennent des décisions basées sur les signaux davertissement
rassembl és localement. Pour réduire les avertissements faux dans I’IDS propose, ce modéle
se base sur les décisions collectives. Il controle en méme temps les anomalies dans les
modeles d'utilisation de systeme par les utilisateurs, les modéles d'utilisation de ressources de

systeme et les modéles d'activité de processus et les modéles du trafic réseau et produit les
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signaux d’avertissements finaux si la corrélation des avertissements locaux constituent une

intrusion.

Kim & Bentley [41] ont évalué les performances de I’utilisation de I’algorithme de la
selection négative comme un détecteur d'anomalies pour la détection d'intrusions de réseau.
Cetravail se base sur le systéme LISY S avec la définition d’un ensemble large de soi afin de
tester les performances de cet agorithme dans un environnement du réseau réel. Deux
changements principaux ont été faits pour s’adapter a des ensembles de soi plus compliqués a
savoir : I'adoption de plus grande cardinalité de génotypes et I'application d'une fonction de
correspondance sur phénotypes plutot que génotypes.

Les résultats de ce travail ont montré une performance pauvre de I’algorithme de la sélection
négative lorsqu’il est applique aux problémes du monde réel. Comme le systéme a protéger
devient de plus en plus large, il est difficile de trouver un ensemble de détecteur adéquat pour
fournir la couverture nécessaire.

Kim et Bentely ont suggére de redéfinir le role de I’algorithme de la sélection négative dans
le systeme de déection d’intrusions réseau afin de surmonter les problémes

d’incrémentabilité.

Kim [42] a propose un nouvel algorithme DynamiCS qui intégre les principaux concepts
utilisés dans le systéme LISY S propose par Hofmeyr [35] comme par exemple : la mémoire
immunitaire, |a période de tolérance des détecteurs, le seuil d’activation, la costimulation, etc.
Ce travail tente de traiter le comportement dynamique de I’environnement contrdlé par un
systeme de détection d’intrusions qui change d’une maniére constante dans lequel le
comportement normal a un moment peut devenir anormal plus tard, Kim a essayé de verifier
les deux propriétés suivantes :

@ L’apprentissage progressif du comportement normal du systeme en se basant sur un
petit sous-ensemble de soi alafois.

@ Les détecteurs doivent étre remplacés s les comportements normaux déja appris ne
représentent plus des comportements normaux puisqu’ils sont soudainement altérés par
une opération de changement de soi |égale.

L’ algorithme integre trois stages évolutionnaires inspirés du systeme immunitaire humain qui
sont : I’agorithme de la sélection négative, I’agorithme de la sélection clonale et I’évolution
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de la bibliothéque de genes. Le stage de I’évolution de la bibliotheque de genes consiste a
réintégrer les détecteurs mémoires qui ne détectent plus des intrusions dans la population des
détecteurs immatures apres une opération de mutation effectuée sur ces détecteurs dont le but
principal est de sauvegarder |’information génétigue utile de ces détecteurs.

Les détecteurs sont représentés sous la forme des régles conjonctives et la regle de
correspondance est effectuée au niveau phénotype. Cet algorithme présente des taux bas de
vral négatif avec des taux élevés de vrai positif. Cependant, il requiert un nombre élevé de
costimulation qui nécessite I’intervention d’un opérateur humain pour confirmer s un
détecteur mémoire a réellement détecter un antigene de non soi afin de réduire le taux

d’erreurs de vrai négatif.

Depuis la proposition de I’algorithme de la sélection négative par Forrest et @ comme un
algorithme pour la détection d’anomalies, plusieurs travaux ont été proposés en se basant sur
cet agorithme. Dasgupta & al [52] ont examiné |I’idée d’utiliser la sélection négative pour le
probléme de la détection d’intrusions réseau. Ils ont comparé les performances de
I’algorithme de la sélection négative et |’algorithme de la sélection positive, qui est |’un des
algorithmes de |a détection d’anomalies conventionnel les.

L algorithme de la sélection positive proposeé génere les echantillons positifs a partir des
données d’apprentissage et utilise les arbres k dimensionnels afin d’obtenir une recherche
rapide des k plus proches voisins. Afin de démontrer |’effet de la corrélation des parametres
dans la détection d’intrusions, ils ont utilise un seul paramétre puis la combinaison des trois
parametres. Une aerte est générée si la distance entre un éément et I’ensemble de soi
dépasse un certain seuil. Un sous ensemble de données est employé pour tester le systeme
avec I’utilisation de cinqg attagques différentes. Le test a déroulé en deux semaines dont la
premiere est consacrée a la phase d’apprentissage et la deuxieme pour la phase de
vérification. L’utilisation d’un seul parametre a produit la détection de trois attaques parmi
les cing attaques simulées tandis que les cing attaques ont été détectées par la combinaison
des trois paramétres. Les résultats expéerimentaux montrent que I’algorithme de la sélection
positive assure des taux éeves de détection mais il nécessite un espace mémoire tres grand
pour stocker tous les échantillons qui constituent |’espace de soi, et comme la quantité des

données générée par le trafic réseau est trés large, cette méthode devient inacceptable.

73



Chapitre 5 L approche Proposée

Pour I’approche de la sélection négative, ils ont utiliseé une représentation basee sur des
valeurs réelles pour caractériser |’espace de soi / non soi. Un algorithme génétique est utilisé
pour générer des regles afin de couvrir I’espace de non soi. |ls ont exploité une technique de
niche pour générer un ensemble de solution pour la couverture de larégion de non soi.

Egalement, ils ont essaye d’étendre |’approche de Forrest de deux classes (soit le soi et le non
soi) en une approche multi classes ce qui signifie la définition des degrés de normalité dans
I’espace de soi (ou bien dans I’espace de non soi). Pour cela, ils ont défini un parametre de
variabilité v comme la distance de soi qui est considérée toujours comme normale. Les
mémes donneées utilisées dans le test de I’algorithme de la sélection positive seront empl oyées
pour verifier I’algorithme de la sélection négative. Les résultats ont montré que I’algorithme
de la sélection négative présente un taux de detection moins que celui présenté par
I’algorithme de la sélection positive. Cependant, I’algorithme de la sélection négative utilise
1% de I’espace mémoire utilisé par I’agorithme de la sélection positive. Dasgupta et son
groupe concluent la possibilité d’utiliser I’algorithme de la sélection négative pour construire

un IDS. Comme un futur travail, ils esperent d’utiliser plus de données pour tester le systeme.

Suivant I’ étude établie par Kim et Bentley [41] sur les problémes d’incrémentabilité et le taux
de faux positif de I’algorithme de la sélection négative. Balthrop et al [51] fournissent une
étude détaillée du systéme de détection d’intrusions LY SIS,

IIs ont propose une forme simplifiée de LY SIS qui explore les différents mecanismes utilises
pour controler le taux de faux positif. Cette forme simplifiée contient seulement quelques
mécanismes existant dans le systéme LY SIS, qui sont :

@ Les détecteurs utilisés sont modélisés par des chaines binaires de 49 bits.

@ L’dtilisation de I’algorithme de la sélection négative pour garder seulement les
détecteurs valides pendant une période de tolérance.

@ L’utilisation de laregle de correspondance partielle r bits contigus.

@ L’utilisation d’un seuil d’activation pour définir le nombre de liaison qu’un
détecteur doit atteindre pour qu’il soit activé. Une fois le détecteur atteint le seuil
d’activation, il peut générer une alarme.

En premiere étape, ils ont essayé de définir les meilleurs parametres qui contribuent a la
minimisation de taux de faux positif. D’apres |’analyse de |’effet des différents parameétres,

IIs ont constaté |es remarques suivantes :
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@ S le paramétre r possede la valeur maximale alors le nombre de détecteur atteint un
point de saturation en assurant une meilleure couverture.
@ Unelongue période de tolérance réduit le taux de faux positif.
@ Et que l’incrémentation du seuil d’activation réduit le nombre de faux positif.
Puis, en se basant sur les résultats de la derniére expérience, les meilleurs parameétres ont été

affectés pour exécuter différentes attaques sur le systéme.

La version simplifiée de LY SIS decrit dans le travail précédent a été reutilisée dans le travall
proposé par Balthrop et al [50] dont I’objectif principal de cette recherche se focalise sur
I’amélioration de la représentation des détecteurs en explorant une nouvelle représentation
par I’amélioration de la regle de r bits contigus par le schéma de r-chunk. La différence de
cette représentation avec la regle de r bits contigus est que seulement les r bits de détecteur
sont spécifiés afin de réduire le nombre de holes’ qui peuvent ére présentés dans la
couverture des détecteurs. Ainsi, ils ont examiné |’effet des masques de permutation’® sur le
systéme et qui permettent I’incrémentation de la généalisation de la couverture des
détecteurs. L’exécution du systeme avec le schéma de r-chunk a montré des bons résultats,
bien que les auteurs aient constaté par la suite que I’augmentation de la performance est
relative a la configuration du réseau d'essai. En plus, ils ont observé que les variations de r
engendrent des petits effets au contraire avec des détecteurs de longueur complete.

Balthrop et al concluent que cette nouvelle regle de correspondance r-chunk est appropriée et

gue I’gjout de masgue de permutation permet la réduction du taux de faux positif.

L’AlS decrit par Kephart [54] est parmi les premiéres tentatives d’utiliser les mécanismes du
systeme immunitaire humain pour la détection d’intrusions. Le travail se focalise sur la
définition d’un systéme qui est capable d’effectuer la détection et la réponse automatique a

des virus informatiques.

® Hole se sont des chaines dans I’ensemble de non soi qui ne seront pas couverts par les détecteurs de
non soi valides.

19| e masque de permutation permet d’effectuer des changements sur les valeurs attribuées & un
détecteur.
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Le systeme proposé détecte les virus soit par |’ utilisation de la correspondance floue avec les
signatures préexistantes des virus ou par le controle de changement dans le systeme et les
fichiers de données. Afin de réduire le taux de faux positif dans le systéme, si un virus détecteé
est suspect alors il est seduit par le systeme pour infecter un ensemble de programme de
decoy™. S ces programmes deviennent infectés alors le systéme est certain que le
programme détecté est un virus. Dans ce cas un agorithme est utilisé pour extraire la
signature de ce programme. Afin de réduire la propagation rapide des virus dans les réseaux,
le systeme infecté contacte les systemes voisins pour communiquer la base de données de

signatures.

Gonzalez et al [53] propose une nouvelle technigue pour la détection d’anomalies qui utilise
au départ les échantillons positifs pour générer des échantillons anormaux. Ensuite, les
échantillons positifs et négatifs seront utilisés par un algorithme de classification. Cette
approche hybride est ensuite comparée avec une technique de la détection d’anomalies qui
utilise la carte auto organisatrice™ (SOM) pour classifier un ensemble de données. Ce travail
explore les problemes liés a I’incrémentabilité, les détecteurs de valeurs réelles contre les
détecteurs de valeurs binaires et la distinction floue entre le soi et e non soi.
L approche proposée utilise |I’algorithme de la sélection négative basé sur des valeurs réelles
dont ces caractéristiques principales sont :
@ L espace de soi /non soi correspond a un sous-ensemble R",
@ Un detecteur est défini par un vecteur n dimensionnel qui peut ére vu comme une
boule dans I’espace R" avec unrayonr.
@ L’entrée de I’agorithme est un ensemble d’échantillon de soi modélisé par des points
n dimensionnel afin de produire un ensemble de détecteur pour couvrir I’ensemble de

Nnon soi.

! Les programmes de decoy se sont des programmes dont la seule fonction est de devenir infectés.
2 Self-Organizing Map est un type de réseau de neurones qui utilise I’apprentissage compétitif, il
fournit la capacité de représenter des données multidimensionnelles dans un espace de un ou deux

dimensions.
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@ Un détecteur (d) correspond au soi si la distance médiane des k plus proches voisins
de détecteur d dans I’ensemble de soi est inférieureder.
@ Un détecteur seraremplace par un nouveau détecteur géneré aéatoirement si 1’age de
ce détecteur atteint une certaine valeur.
Ces détecteurs seront utilisés pour produire des échantillons anormaux (de non soi). Ensuite,
ils ont utilisé un perceptron multicouche avec des propagations en arriere pour apprendre a
distinguer entre le soi et le non soi. Ce dernier correspond a la fonction de détection
d’anomalies qui sera utiliste pendant la phase de test pour classifier des nouveaux
échantillons comme soi ou non soi. A lafin de ce travail, Gonzalez propose I’utilisation des

réseaux immunitaires ala place des réseaux de neurones comme un futur travail.

Aickelin et al [45] propose I’incorporation de la théorie de danger dans les techniques de
détection d’intrusions pour construire un systeme de détection d’intrusions capable de
répondre d’une maniere efficace aux menaces connues ainsi qu’ aux nouvelles attagues avec
des taux réduits de faux positif. Ils souhaitent la construction d’un modéle de calcul pour la
théorie de danger avec I’intégration des signaux d’alarme.

Cette théorie qui montre la capacité du systéme immunitaire humain a repérer les signaux de
danger pour répondre aux menaces en se basant sur la corrélation de ces signaux. Aickelin et
a propose d’utiliser le méme concept pour construire un IDS baseé théorie de danger pour
traiter le probleme de corrélation d’alerte dont les signaux seront rassemblés a partir des hotes
et de réseaux. Ces signaux sont corrélés avec des alertes qui peuvent étre de deux types:
apoptose ou necrose qui sont définies en paralléle de la mort cellulaire de type apoptose et
NEcrose respectivement.

Les aertes apoptoses correspondent aux alertes nuisibles de bas niveau, ces alertes seules ne
signifient aucun mauvais comportement, mais elles sont souvent les prés-requis d’une
attague. Tandis que les alertes nécroses sont produites lors des attaques sérieuses ou ils
existent réellement des dommages dans le systéme. Aickelin et a espéerent la corrélation de

ces alertes pour trouver les scénarios d’intrusions.

Greensmith et al [56] ont propose un nouvel agorithme inspiré d’immunologie pour la
détection d’intrusions qui se base sur I’abstraction du fonctionnement des cellules
dendritiques. Ce travail est apparu aprés le projet souligné par Aickelin et a [45] qui propose
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I”application de la théorie de danger aux systémes de détection d’intrusions. Ce travail utilise
les cellules dendritiques qui sont des cellules de présentation d’antigene qui ont la capacité
d’agir comme un détecteur d’anomalies.

L agorithme proposé est une abstraction de fonctionnement de base et des chemins de
différenciation des cellules dendritiques qui sont responsables de la traduction de
I'information sur la santé du tissu au systeme immunitaire adaptatif. Cela est realise par la
combinaison des différents signaux qui apparaissent dans le systeme. Initialement, les
cellules dendritiques se trouvent dans un état immature dont le role principa est la collection
des antigénes, puis selon la combinaison des différents signaux de danger présents dans le
systeme, ces cellules deviennent soient des cellules matures ou bien des cellules semi
matures. Par exemple, en présence de signaux d'aarme dus aux dommages de I'héte, les
cellules dendritiques changent leur état en des cellules prétendues matures et présentent les
protéines rassembl ées du tissu endommagé avec une information de contexte indiquant que le
tissu est endommage.

De la méme fagon, Greensmith et a ont défini les signaux qui peuvent initier des
changements dans les cellules dendritiques artificielles. Ensuite, ils ont appliqué ce principe a
un ensemble de données, ils ont comparé |le nombre de cellules dendritiques matures contre le
nombre de cellules dendritiques semi matures. Un grand nombre de cellules dendritiques
matures indique I’existence d’une anomalie dans le systeme. Les auteurs de ce travall
proposent |’utilisation de I’algorithme comme un composant de base dans les systemes
immunitaires artificiels. A la fin de ce travail, les auteurs espérent |I’amélioration de
I’algorithme par I’intégration des cytokines inflammatoires qui ont des effets différents sur
les signaux d’alarmes ains I’incorporation d’autres composants immunitaires comme les

cellules T dont le but principal est I’amélioration des performances de I’a gorithme.

v.3 L’APPROCHE PROPOSEE

V.3.1 Discussion

Comme nous avons vu dans la section précédente, les différents travaux dans le domaine de
la détection d’intrusions ont exploité les différents modéles du systéme immunitaire artificiel,
le tableau ci-dessus (Figure 5.2) récapitule les différents travaux avec les différents modéles

immunitaires utilisés qui sont :
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@ La bibliotheque de genes signifie que le systeme implémenté utilise une méthode
evolutionnaire pour initialiser les génotypes des détecteurs et non pas d’une fagon
aléatoire.

@ La sélection clonale qui correspond au processus de prolifération et différenciation des
cellules B pour incrémenter la généralité et la couverture des détecteurs par le
processus d’hypermutation.

@ La mémoire immunitaire permet I’apparition de la réponse secondaire afin d’obtenir
une réponse plus rapide et plus efficace a une attaque déa connue.

@ le réseau idiotypique correspond a I’implémentation de la théorie du réseau
idiotypique qui propose qu’il existe une interaction entre les différents composants
immunitaires.

@ Le modele de soi et non soi qui permet au systeme de reconnaitre ce qui est normal ou
ce qui lui appartient afin de détecter le non soi.

La réponse dans ce contexte ne signifie pas tout simplement |a génération d’une alerte, mais

I”implémentation d’un changement dans |le systeme en fonction du résultat de détection.

Mode&les | Soi/ | Bibliothe- | Séection | Séection | Mémoire Réseau | Théorie
non- que négative | clonale | immunitaire | idiotypique de -;89
soi de génes danger | S

Travaux gﬁ

Kephart [54] X X

Forrest [31] X

Hofmeyr [32] X

Hofmeyer [35] X X X

Balthrop [51] X X

Gonzalez [53] X X

Dasgupta [52] X X X

Greensmith [56] *

Figure5.2: Un récapitulatif des différentstravaux dansle domaine desIDS
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L’ analyse prudente de ces travaux permet de tirer les remarques suivantes [46] :

@ Le modele de soi / non soi est le modele dominant parce qu’il est adopté par les
différents travaux proposés.

@ Les systemes proposes n’ont pas encore exploité les modéles suivants :

1. Leréseau immunitaire idiotypique.
2. Labibliothéque de genes.

@ L’utilisation de I’algorithme de la sélection négative défini par Stéphanie Forrest et
son groupe comme un a gorithme de base pour générer |les détecteurs de non soi.

@ Laproposition d’un nouveau modele immunitaire qui se base sur la théorie de danger
par Greensmith et al [56]. Ce modéle se base sur I’abstraction du fonctionnement des
cellules dendritiques et qui integre la notion de danger.

A lafin de cette section, nous pouvons constater que les systemes de détection d’intrusions
basés sur les systemes immunitaires artificiels ont encore des points a explorer. 1ls peuvent
par exemple adopter des concepts et des aspects plus larges inspirés d’immunologie comme

par exemple : lathéorie de danger, |a bibliotheque de genes et le réseau idiotypique.

V.3.2 Problématique

La réalisation de la sécurité des systemes et des réseaux reste une grande épreuve, de
nombreuses solutions ont été proposees pour prévenir les différents types d’intrusions. Ces
intrusions qui peuvent étre non seulement produites par des ééments externes du systeme
mais aussi par ses utilisateurs internes qui essayent d’exploiter des droits d’acces autorisés
pour effectuer des opérations non autorisées ou bien d’obtenir des droits supplémentaires non
autorisés. Cependant, les différents algorithmes proposes dans le domaine de détection
d’intrusions qui sont basés sur les systemes immunitaires artificiels se basent principalement
sur le modele de soi et de non soi qui est le modéle le plus populaire.

L objectif de ces différents algorithmes consiste a minimiser le taux de vra négatif et
maximiser le taux de vrai positif. Le taux de vrai négatif refléte |le taux d’erreurs c'est-a-dire
le cas ou le systéme détecte un élément de soi comme un intrus par contre le taux de vrai
positif présente la détection réelle d’un élément de non soi. Cependant, dans un
environnement reel, une intrusion n’est pas seulement générée par des éléments externes du
systeme (des é éments de non soi) mais aussi elle peut étre produite par des éléments internes

du systeme (les é éments de soi).
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En plus, I’environnement du réseau réel change constamment, il est difficile de caractériser
d’une maniére compléte les comportements normaux dans le systéme. Pour cette raison, les
algorithmes proposés optent I’étape de la costimulation afin de permettre la détection des
intrusions réelles. Le signal de costimulation est déclenché quand un détecteur détecte un
élément. Elle nécessite I’intervention d’un opérateur humain pour indiquer s I’élément
détecte désigne reellement une intrusion. Dans cette situation, I’opérateur de securité envoie
un signal de confirmation et par consequence le détecteur correspondant sera active afin de
supprimer cet intrus, par contre si I’élément détecté ne constitue aucune intrusion aors
I’officier de sécurité n’envoie aucun signal et par conségquence le détecteur correspondant
sera supprimé. Cette propriété permet la satisfaction de |’objectif des algorithmes de
détection d’intrusions qui consiste a maximiser le taux de vrai positif et minimiser le taux de
vrai negatif. Cependant, la satisfaction d’un taux bas de vrai négatif requiert un nombre élevé
de costimulation qui signifie que le systeme ne peut pas S’adapter seul pour assurer les

meilleurs taux de détection.

V.3.3 Proposition

Avec |’apparition de la théorie de danger qui propose des nouvelles idées intéressantes qui
peuvent surmonter les problémes liés a |I’adoption du modéle de soi / non soi classique. Pour
Cette théorie, ce n’est plus le caractere étranger d’un élément qui déclenchera une réponse
immunitaire mais c’est le caractere dangereux de I’éément. Bien que la théorie de danger
défie le modele de soi / non soi mais elle ne nie pas |'existence de la discrimination entre le
soi et le non soi, elle signale qu’il y a d'autres facteurs contribuant impliqués dans I’initiation
d'une réponse immunitaire [44]. Cette théorie qui permet de contrdler |es envahisseurs dans e
systeme qui peuvent étre de « non soi mais inoffensifs» et de « soi mais nuisibles». Nous
désirons dans ce travail d’intégrer des idées inspirées de cette nouvelle théorie afin de
surmonter les problémes liés au modéle de soi / non soi.

Aingl, le travail proposé par Greensmith est a [56] qui a introduit les cellules dendritiques
comme un détecteur d’anomalies ouvre des nouveaux horizons a exploiter. Ce travail qui va
nous permettre d’établir la liaison entre le systéme immunitaire adaptatif et le systéme
immunitaire inné. Ces cellules qui ont des effets différents sur la réponse immunitaire des
cellules T selon I’information de contexte présentée avec |’antigéne, qui refléete I’ état du tissu

cellulaire. Cette information qui peut indiquer soit que I’élément détecté est dangereux parce

81



Chapitre 5 L’approche Proposée

gu’il a occasionné des dégats dans le tissu ce qui implique I’activation des cellules T, ou bien
gue I’éément détecté n’arien produit dans le tissu ce qui implique latolérance des cellules T
al’antigene présente.

Nous voulons dans ce travail d’exploiter ce fonctionnement de base du systeme immunitaire
naturel pour la détection d’intrusions afin de résoudre les problemes décrits dans la section
précédente. Et cela par I’gout de quelques améliorations sur I’algorithme de la sélection
négative qui se base sur le modéle de soi et de non soi. Cette amélioration consiste a intégrer
la notion de danger pour permettre la détection des intrusions reelles causées par des
utilisateurs internes ou externes qui endommagent le systéme. D’une maniére générale,
I’approche proposée tente de combiner entre deux ééments de base dans la détection des
intrus qui sont les cellules T et les cellules dendritiques. Cette combinaison est tirée a partir
du modele de la théorie de danger proposé par Matzinger [44,56] et qui décrit I’interaction
entre les cellules dendritiques et les cellules T.

Dans le contexte d’un IDS, nous supposons que les signaux de danger apparai ssent apres une
attaque limitée afin de minimiser les dommages qui peuvent étre apparus dans le systeme. Le
traitement de ces signaux est effectue par les cellules dendritiques. Ensuite, ces cellules
présentent les éléments détectés aux cellules T avec I’information de contexte qui indique la
nature de I’élément détecté qui peut étre dangereux ou non dangereux dont le but est la

détection et I’éimination des é éments nuisibles.

v.4 DESCRIPTION DE L’ALGORITHME

La solution proposée combine entre deux ééments de base pour la détection des intrus qui
sont les cellules T et les cellules dendritiques. Cela est réaliseé via I’exploitation de la notion
de danger liée a chague éément présenté par |es cellules dendritiques dont le but principal est
de rendre I’agorithme de la sélection négative apte a détecter des intrusions réelles
initialisées par les membres externes ainsi par les éléments internes. Avant de décrire les
étapes essentielles de I’algorithme, nous souhaitons d’abord éclaircir ce fonctionnement dans

le cas du systeme immunitaire humain.

V.4.1 Le systeme immunitaire humain

Comme nous avons présenté dans le chapitre qui expose le systéme immunitaire artificiel, le

systeme immunitaire humain possede plusieurs éléments qui travaillent en collaboration pour
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assurer la protection du corps humain. Un éément primordial est les cellules dendritiques qui
sont des cellules de présentation d’antigenes, spécialisees dans la présentation des protéines
rassemblées pendant leurs phases d’immaturation [56]. Chague éément rassemblé sera
présenté avec une information de contexte qui indique s’il est collecté dans un environnement
serein ou dangereux. Quand les cellules dendritiques achéevent I’étape de maturation, elles
peuvent présenter ces €léments au systeme immunitaire adaptatif et en particulier aux cellules
T avec des signaux de contexte dont le but principal est I’activation des cellules T naives. Les
cellules T qui ont un récepteur complémentaire a I'antigéne seront activées s le contexte de
présentation est dangereux ou nécrotique. Cependant, si le contexte de présentation est

apoptose, aors celaengendre latolérance des cellules T qui peuvent détecter |’ antigene.

V.4.2 Une vue générale de I’algorithme

Avec la méme démarche dans le systéme immunitaire humain, I’algorithme proposé dans ce
travail se base sur I’incorporation des interactions existantes entre les deux systemes
immunitaires inné et adaptatif. Ces interactions qui peuvent engendrer une activation des
détecteurs s I’éément présenté par les cellules dendritiques est un élément dangereux ou
bien la tolérance des détecteurs dans le cas contraire. En plus, ces interactions generent des
changements considérables au niveau des ééments mémoires dont le but est I’obtention

d’une mémoire immunitaire qui permet uniquement |a détection des él éments dangereux.

v.5 PSEUDO CODE DE L’ALGORITHME

Le systeme proposeé integre les concepts de base du systeme de détection d’intrusions LY SIS
basé sur les systémes immunitaires artificiels proposé par Hofmeyr [35,36] qui a amélioré
I’algorithme de la sélection négative par I’gout des propriétés immunitaires supplémentaires
pour lui permettre de s’adapter aux changements de I’environnement. Ainsi, I’utilisation de
I”algorithme des cellules dendritiques proposé par Greensmith et son groupe [56].

Dans ce pseudo code (figure 5.3) , on suppose que détectable mature (élément) et
détectable_memoire(élément) sont des fonctions prédéfinies qui retournent la valeur vraie si
I’élément en parametre est détectable par |a population des détecteurs matures ou bien par la
population des détecteurs mémoires respectivement. L’ensemble d’antigenes qui sera
contrdlé par la population des déetecteurs mémoires est un ensemble de chaines binaires de

longueurs 36, et qui sera présente dans |es sections suivantes.
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Début

// Initialisation des parametres
Nombre de génération=n;
Période de tolérance=T ;
Seuil d’activation = A ;
Duréedevie=L ;
taille_population non mémoire=M ;
Géneration de la population des détecteurs immatures initiaux dont 1’age des
détecteurs est initialise a zéro ;
N=1;
I/ Répéter cette boucle un nombre de génération
Tant que (N <= Nombre de génération) Faire
Début
Représentation de P éléments par les cellules dendritiques accompagnés avec
leur information de contexte ;
Pour chaque (élément présenté) Faire

Début
Si (contexte (élément) = “dangereux”) Alors
Début
/IVérifier si I’élément n’est pas détectable par la population des détecteurs
mémoires ;

Si (détectable_mémoire (élément)) Alors
Supprimer cette protéine de la population des é éments présentés par
les cellules dendritiques ;
Sinon
II\Veérifier s’il est détectable par la population des détecteurs matures ;
Si (détectable_mature (€lément)) Alors
Début
Le détecteur correspondant deviendra un détecteur mémoire ;
Supprimer cette protéine de la population des éléments présentés par les
cellules dendritiques ;
Fin
Sinon
Garder cette protéine pour une nouvelle vérification avec de nouveaux
détecteurs;
Fins
Fins
Fin
Sinon /* contexte (élément) = ” non dangereux”*/
Début
/IVé&rifier s |’élément est détectable par la population des détecteurs mémoires
Si (détectable_mémoire (€lément))) Alors
Supprimer le détecteur mémoire correspondant ;
Fin
Fing
Fin pour chaque
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Il Contrdler | ‘ensemble d’antigenes par la population des détecteurs mémoires
Pour chaque (détecteur mémoire) Faire
Début
Vérifier si le détecteur mémoire détecte un élément dangereux ;
Vérifier si le détecteur mémoire détecte un élément non dangereux ;
S (P’antigene est détecté) Alors Supprimer |’antigene détecté de I’ensemble
d’antigene ;
Fin pour chaque
// Controler | ’ensemble d’antigénes par la population des détecteurs matures
Pour chaque (détecteur mature) Faire
Début
Si le détecteur mature détecte un élément de non soi alors augmenter le nombre de
correspondances du détecteur ;
/I Génération de nouveaux détecteurs mémoires
Si le nombre de correspondances du détecteur est supérieur au Seuil d’activation
alors ce détecteur mature devient un détecteur mémoire ;
Si I’4ge du détecteur mature dépasse la Durée de vie alors supprimer ce détecteur
mature ;
Fin pour chaque
// Controler | ’ensemble d’antigénes de soi par la population des détecteurs immatures
Pour chaque (détecteur immature) Faire
Début
Vérifier si le détecteur immature détecte un antigéne de soi ;
Supprimer le détecteur immature qui détecte I’antigéne de soi ;
/I Génération de nouveaux détecteurs matures
Si ce détecteur immature dépasse la Période de tolérance alors ce détecteur
immature devient un détecteur mature ;
Fin pour chaque

/I Génération de nouveaux détecteurs immatures
S ((taille (population cellule mature) + talle (population cellule immature)) <
taille_population non mémoire) Alors
Répéter
Début
Générer des nouveaux détecteursimmatures ;
Ajouter ces détecteurs ala population des détecteursimmatures ;
Fin
Jusqu’a ((taille (population cellule mature) + taille (population cellule immature))
< taille_population non mémoire)

/I Augmenter |es parametres
N=N+1;
Augmenter |’&ge des détecteurs immatures ;
Augmenter I’age des détecteurs matures ;

Fin tant que
Fin

Figure 5.3 : Pseudo code de I’algorithme
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Le pseudo code de |’algorithme présenté au dessus est décrit de la maniére suivante :
A chaque genération, les cellules dendritiques présentent un ensemble d’élément de taille
prédéfinie choisi aléatoirement a partir de I’ensemble d’antigenes. En fonction du contexte de
I’élément présenté un nombre d’opération sera établi afin de permettre a la population des
détecteurs mémoires la détection des ééments intrusifs. S le contexte de I’éément est
dangereux aors |’algorithme vérifie s cet élément est détectable par la population des
détecteurs meémoires et par consequence seulement cette protéine sera supprimée de
I’ensemble d’éléments présente. Mais, si I’élément dangereux n’est pas détectable par la
population des détecteurs meémoires alors I’algorithme vérifie s’il y’a un détecteur qui peut
détecter cet élément dans la population des détecteurs matures. Si tel détecteur existe alorsil
sera gouté a la population des détecteurs mémoires et la protéine correspondante sera
eventuellement supprimée de I’ensemble des éléments présentés. Cependant, S’il n’existe
aucun détecteur mature qui permet I’identification de cette protéine aors elle sera
sauvegardée pour une nouvelle recherche dans les générations suivantes. Dans le cas ou
I’élément présenté est un élément non dangereux aors I’agorithme vérifie s’il est détectable
par la population des détecteurs mémoires afin de supprimer le détecteur correspondant.
Pendant la phase de controle effectuée par la population des détecteurs mémoires, chaque
elément détecté est considéré comme une intrusion. En plus, deux veérifications sur la nature
de détection seront établies et qui seront utilisées par la suite pour vérifier les performances
de I’agorithme, qui sont :

@ Verifier s I’élément détecté est un élément dangereux afin de compter le taux de

détection des é éments dangereux pour définir le taux de détection vrai positif.
@ Verifier s ’éément détecté est un éément non dangereux afin de recenser le taux
d’erreurs effectué par |I’agorithme pour définir le taux de détection vrai négatif.

Les éléments de I’ensemble d’antigenes restant qui ne sont pas détectés par |a population des
détecteurs mémoires seront utilisés dans la phase de contréle effectuée par la population des
détecteurs matures dont le but principal est la génération de nouveaux détecteurs memoires
capables de détecter ces éléments dans le futur. Ainsi, les ééments de I’ensemble de soi
seront exploités pour générer des nouveaux détecteurs immatures. Pour éclaircir ces
différentes étapes de |’algorithme, la section suivante sera consacrée a présenter d’une
maniere détaillée les différents mécanismes utilisés ainsi le processus de génération des
différentes populations des détecteurs.
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v.6 LES DIFFERENTS MECANISMES MIS EN (EUVRE

L’ agorithme présenté intégre plusieurs modéles du systeme immunitaire artificiel, qui sont :

@ L’agorithme de la sélection négative qui est utilise afin de générer des détecteurs
tolérants au soi.

@ Lasdection clonale qui est intégrée pendant |e processus de genération des détecteurs
initiaux de telle sorte que les détecteurs qui assurent le plus grand nombre de
détections seront choisis pour produire des nouveaux détecteurs.

@ Lameémoire immunitaire qui permet d’avoir une réponse secondaire rapide.

@ Le modele des cellules dendritiques qui permet de présenter les protéines rassembl ées
avec une information de contexte afin de générer des changements constants sur la
population des détecteurs mémoires selon le contexte de ces éléments.

Afin d’illustrer la maniére d’utilisation de ces différents modéles immunitaires dans
I’algorithme proposeé, la section suivante sera consacrée a presenter la maniere d’utilisation

de ces modéles.

V.6.1 Lagénération de la population des détecteurs initiaux

Le systeme immunitaire est capable de reconnaitre un nombre important de pathogenes par
un petit nombre d’anticorps. Nous avons utilisé |le modéle proposé par Smith et a [57] qui se
base sur le processus de la sélection clonale du systeme immunitaire humain et qui intégre
une technique de niche dont le but principal est la génération des solutions diverses et
coopératives. Ce modele utilise les agorithmes génétiques ainsi une stratégie de niche pour
garantir la possibilité de détecter les modéles communs d’antigenes présentés d’une fagon

aléatoire ainsi maintenir et discerner la population d’antigenes.

V.6.1.1 Calcul delafonction d’évaluation

Ce modéle propose un ensemble d’éapes pour calculer les valeurs de fitness des différents
détecteurs géeneérés initialement d’une fagon aléatoire, qui sont résumees par les étapes
suivantes :

1. Lesvaleurs de fitness des différents détecteurs sont initialisées par zéro.

2. Un échantillon de détecteur de taille D est sélectionné d’une fagon aléatoire a partir de

la population de détecteurs.
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3. un échantillon d’antigenes est sélectionné aussi d’une fagcon aléatoire a partir de la
population des antigénes (les ééments de non soi).

4. Le calcul du nombre de correspondances entre les éléments de I’échantillon des
détecteurs et chaque antigene de [|’échantillon des antigénes via la regle de
correspondance r bits contigus.

5. L’incrémentation de la valeur de fitness du détecteur qui possede le plus grand nombre
de détections par cette valeur, tandis que les valeurs de fitness des autres détecteurs
restent inchangeables. Si plusieurs détecteurs possedent la valeur la plus grande du
nombre de correspondances, alors cette valeur est divisee par le nombre de ces
détecteurs et les valeurs de fitness de ces détecteurs seront incrémentées par le résultat
de cette division.

6. Répeter les étapes 2 a5 trois fois |le nombre de détecteur.

V.6.1.2 Parametres de génération

Initialement, nous avons généré d’une maniere aéatoire une population des détecteurs
immatures de taille 100, qui sont sous la forme des chaines binaires de longueur 36. La
longueur des détecteurs est choisie en fonction de lataille des éléments utilises dans la phase
de test. Le modele décrit a la section précédente est appliquée pour affecter une valeur
d’évaluation aux différents deétecteurs de la population par la sélection aéatoire d’un
echantillon de détecteurs de taille 10 a chaque itération ainsi la sélection aléatoire d’un seul
antigene a partir de I’ensemble de non soi. Ce processus d’évaluation est répété un nombre
d’itérations. La regle d’appariement entre un détecteur et un antigéne est la regle de r bits
contigus avec un r égal a 12. Ensuite, les différentes étapes des algorithmes génétiques seront
appliquées sur la population de détecteurs initiaux. La sélection d’un meilleur individu est
établie viala sélection par laroulette de wheel. En ce qui concerne |’opérateur de croisement,
deux individus sont sélectionnés d’une fagon aléatoire et un croisement simple est effectue
sur un seul point aéatoirement choisi. Les deux fils genérés subissent a I’opérateur de
mutation avec un taux de mutation égal a 0,1. Ainsi ce processus de sélection et application
des opérateurs genétiques est répété un nombre d’itérations.

La nouvelle population générée est jugee par le méme principe d’évaluation de fitness decrit
précedemment afin de remplacer 20% des éléments mauvais de la population initiale par les

meilleurs ééments de |a population obtenue. Ce processus de géenération et de remplacement
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des détecteurs est répété un nombre d’itérations pour obtenir une population des détecteurs

Immatures initiaux qui sera utilisée dans I’algorithme principal.

V.6.2 La sélection négative et la mémoire immunitaire

Le processus de génération de la population des détecteurs se base sur |I’agorithme de la
selection négative qui permet la génération des détecteurs tolérants au soi. Ce travail se base
sur le systeme de détection d’intrusions LY SIS base sur les systémes immunitaires artificiels
proposeé par Hofmeyr [35,36] par |I’exploitation de certains concepts de base de ce systéme tel
gue: la période de tolérance, le seuil d’activation, etc. Le processus de génération des
détecteurs suit le cycle de vie des détecteurs proposé par Hofmeyr ou la population des
détecteurs est divisée selon trois sous populations, qui sont :

@ La population des détecteurs immatures qui sont genérés initialement d’une fagon
aléatoire, ces détecteurs doivent subir ala phase de la sélection négative pour éiminer
les détecteurs qui détectent le soi.

@ Lapopulation des détecteurs matures qui doivent expérimenter |’ensemble d’antigenes
présenté dans chague genération jusqu’a l’obtention d’un certain degré d’affinite.

@ La population des détecteurs mémoires qui présente la mémoire immunitaire. Ces
détecteurs mémoires effectuent le contréle du systéme dont chagque détection est
considérée comme une intrusion.

Ce processus est caractérise par I’intégration de certains nombres de parametres afin
d’assurer la meilleure tolérance aux soi, ains |’adaptation aux changements constants de
I’environnement, a savoir :

@ La période de tolérance qui est la période pendant laquelle le détecteur immature
genére subit al’agorithme de la sélection négative.

@ Le seuil d’activation qui détermine le nombre de correspondances qu’un détecteur
doit réaliser pour qu’il soit activé.

@ Laduréedevie qui indique I’age maximal des détecteurs matures afin de rafraichir la
tolérance au soi obtenue. S I’age du détecteur mature dépasse cette durée de vie, il
sera éliminé et remplacé par un nouveau détecteur genére al éatoirement.

Le processus de génération des différentes populations des détecteurs est accompli de la
facon suivante : les détecteurs immatures initiaux geénérés en fonction de I’ensemble

d’antigenes selon |’étape décrite dans la section précédente subissent a la phase de la
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seélection négative contre I’ensemble de soi pour générer un ensemble de détecteurs
immatures tolérants au soi de telle sorte que les détecteurs qui détectent un éément de soi
seront éliminés. Les détecteurs qui survivent et dépassent la période de tolérance prédéfinie
deviennent des détecteurs matures. Ces derniers controlent et expérimentent |’ensemble
d’antigenes présenté dont chaque appariement implique I’incrémentation du nombre de
correspondances du détecteur correspondant.

Les détecteurs matures qui ont un nombre de correspondances supérieur au seuil d’activation
evoluent vers des détecteurs mémoires, par contre, les autres détecteurs restent dans I’ état
mature jusgu’a |’ obtention d’une certaine affinité qui est définie par le seuil d’activation. On
note gque les détecteurs matures et immatures ont un age qui Sera incrémenté de un apres
chague génération, si I’age des détecteurs dépasse la durée de vie prédéfinie alors le détecteur
correspondant sera éliminé. La population des détecteurs mémoires générée continuellement
en fonction de I’ensemble des antigenes effectue le contréle dont chaque détection signalée
est considérée comme une intrusion.

Cependant, dans ce travail nous n’avons pas intégré |I’étape de costimulation qui sert a la
construction d’une population des détecteurs mémoires qui ne détectent que des intrusions.
Cette étape qui est reéalisee d’une maniere explicite dans le cycle de vie propose par Hofmeyr
est assurée d’une maniére implicite dans cet algorithme soit par |’opération de suppression
reéalisée sur la population des détecteurs mémoires apres la présentation d’un élément non
dangereux détectable par les détecteurs mémoires, ou bien par |’opération d’activation qui
permet I’gout d’un nouveau détecteur memoire permettant la détection des ééments
dangereux.

Lafigure suivante résume les différentes étapes suivies durant le processus de génération des

différents détecteurs.
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Figure 5.4 : Le processus de génération des détecteurs
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V.6.3 Le modele des cellules dendritiques

Les cellules dendritiques sont des cellules spécialisées dans la présentation des protéines
(antigenes) collectées avec leur contexte environnemental. Cette information est présentee
aux cellules T et génere I’identification et la suppression des pathogenes. L’information de
contexte est traduite par I’utilisation des différents états de maturation des cellules
dendritiques qui peuvent exister selon trois états : immatures, matures ou bien semi matures.
Initialement, les cellules dendritiques se trouvent dans un état immature dont le rdle principal
est la collection des antigenes afin de préparer leur présentation aux cellules T naives.
Cependant, si le tissu est endommage suite a des infections engendrées par des antigénes ou
I’existence des cellules de stresse alors les signaux de danger apparaissent dans le tissu.
L’ exposition de cellules dendritiques aux signaux de danger implique la maturation compléte
des cellules dendritiques immatures. Dans le cas contraire, si letissu est sein et il n’existe pas
des cellules de stresse, suite alamort cellulaire apoptose qui implique la semi maturation des
cellules dendritiques immatures (voir Annexe A).

D’une maniere génerale, les cellules dendritiques immatures combinent entre les différents
signaux de danger (les signaux apoptoses, les signaux de danger, etc.) afin de présenter les
antigenes rassembl és avec une information de contexte qui reflete I’ état du tissu cellulaire.
Dansle contexte d’un IDS, les signaux apoptoses indiquent |’état normal du systéeme surveillé
tandis que les signaux nécroses ou de danger indiquent des changements importants dans
I”’environnement par exemple : I’utilisation du CPU ou lataille mémoire utilisée, etc.

Afin de vérifier les conséquences des effets d’activation et de suppression engendres par les
cellules dendritiques sur |a population des détecteurs mémoires. Dans ce travail, nous avons
supposé gu’a chaque itération de I’algorithme, les cellules dendritiques présentent un
echantillon d’éléments chois d’une maniere aléatoire de talle prédéfinie, dont chague

elément est présente avec une information de contexte.
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v.7 PARAMETRES ET ENSEMBLE DE DONNEES

V.7.1 Description de I’ensemble de données

Nous avons utilisé le standard UCI qui comporte un ensemble de données sur des cellules
cancéreuses « Wisconsin Breast cancer data set »™ [58]. Cette base de données contient 699
exemples qui sont divisés selon 2 classes : « maligne » et « bénigne » de la maniéere suivante :
241 exemples appartient a la classe « maligne » et le reste c'est-a-dire 458 appartient a la
classe « bénigne ».

Chaqgue élément de cet ensemble de données possede 9 attributs continus pour représenter les
différentes caractéristiques des cellules cancéreuses. Ainsi, les ééments de cette base de
données ont un dixieme attribut qui designe |’appartenance de I’élément a la classe des
cellules bénignes ou a la classe des cellules malignes. Cet ensemble de données contient 16

ééments dont la valeur d’un attribut est inconnue.

V.7.1.1 Hypothese

Afin d’exploiter cette base de données dans le test de cette application, nous considérons les
hypothéses suivantes :
@ Les ééments de la classe bénigne sont considérés comme des éléments de soi tandis
gue les ééments de la classe maligne sont considérés comme des él éments de non soi.
@ Les valeurs manquantes des attributs de cette base de données sont remplies par des
valeurs genérees al éatoirement.
Nous avons gjouté une autre étiquette a chaque attribut de |’ensemble de données pour
différencier entre les éléments qui sont « dangereux » et les éléments « non dangereux » de
telle sorte que nous avons divise les ééments de soi et de non soi en deux sous-ensembles
pour permettre la présentation de ces éléments avec une information de contexte s’ils sont

selectionnés par les cellules dendritiques.

13 ftp://ftp.ics.uci.edu/pub/machine-learning-databases.
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V.7.1.2 Lacodification de données

Les ééments de cet ensemble de données sont composés de 9 attributs dont chacun peut avoir
une valeur entre le 1 et le 10. Les attributs de chague éément de cet ensemble de données
sont représentés par une valeur binaire de 4 bits de telle sorte que chaque éément de
I”’ensemble de données sera représenté par des chaines binaires de longueur 36. Ces chaines

binaires obtenues définissent I’ensemble d’antigenes utilisé dans I’a gorithme.

V.7.2 Laregle de correspondance

La regle de correspondance utilisée pour veérifier |’appariement entre un éément quelconque
et un éément de la population des détecteurs est la regle de r bits contigus. Un détecteur
correspond a un antigene selon laregle der bits contigus s’ils ont au moins r bits contigus en
commun. Selon la figure 5.5, dans le cas ou r = 4, il y’a une correspondance entre les deux

chaines dans |e premier cas seulement.

r=4
0110110101 0100110100
1110101111 1110111101
Correspondance Pas de Correspondance

Figure5.5: L’appariement selon laregleder bits contigus

Le choix de lavaleur der est trés important puisque il a une grande influence sur la qualité et
le nombre des détecteurs genérés. Une valeur tres grande méne a obtenir des détecteurs
spécialises qui peuvent détecter un nombre limité d’éléments et par conséquence la
génération d’un nombre éeve des détecteurs pour garantir la détection de tous les éléments.
Par contre si la valeur de r est petite, cela permet d’avoir des détecteurs généralisés en

détectant plus d’éléments et le résultat est un ensemble de détecteurs de taille inférieure.

v.8 RESULTATS EXPERIMENTAUX ET DISCUSSIONS

Afin de montrer les performances de cet algorithme et la possibilité de détecter les é éments

dangereux ains la tolérance aux ééments non dangereux qui ne représentent pas des
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intrusions, |’algorithme décrit auparavant sera executé selon plusieurs expériences dont le but
principal est la vérification des taux de détection vrai positif et vrai négatif produits par la
population des détecteurs mémoires durant leur phase de controle.

Au contraire des autres travaux qui considéerent le taux de détection vrai positif comme le
taux de détection des ééments de non soi et |e taux de détection vrai négatif comme |e taux
de détection des éléments de soi. Dans ces expériences, nous avons consideré que le taux de
détection vrai positif représente la détection des éléments dangereux représentant des
intrusions réelles et qui peuvent étre engendrées par des é éments de soi ou de non soi. Tandis
gue le taux de détection vrai négatif présente |e cas de détection des éléments non dangereux

et qui peuvent ains étre des é éments de soi ou de non soi.

V.8.1 Expeérience 1

V.8.1.1 Description

Une fois que I’ensemble des détecteurs est généré selon le processus décrit précédemment,
I”algorithme propose est exécuté 1000 itérations. Pendant chaque génération, |’ensemble de
données décrit precédemment qui est constitué de chaines binaires de longueur 36 sera utilise
pour définir I’ensemble des antigenes ainsi les cellules dendritiques présentent 20 él éments
choisis d’une maniére aléatoire accompagneés avec leur information de contexte.

Puisque I’ensemble de donneées utilisé dans le test est un ensemble statique, la période de
tolérance des détecteurs est égale a 1, un détecteur mature sera active s’il assure la détection
de 4 éléments dont I’age maximal ne dépasse pas 2.

L’ importance de I’utilisation de ces parametres n’est pas illustrée dans ces expériences car
I’ensemble de données utilisé est statique. Le test de ce programme avec un ensemble de

données dynamique est souhaitable comme un futur travail.

V.8.1.2 Discussion

Les résultats expérimentaux obtenus sont illustrés dans le graphe présenté dans la figure 5.6
dont |’axe des abscisses représente le nombre de génération et I’axe des ordonnées représente
le taux de détection. Ce graphe possede deux lignes dont 1’une pour représenter le taux de
détection vrai positif (Taux TP) et |’autre pour représenter le taux de détection vrai négatif
(Taux TN).

95



Chapitre 5 L’approche Proposée
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Figure 5.6 : Lestaux de détection vrai positif (TP) et vrai negatif (TN)

Cette figure montre que le taux de détection vrai positif est €levé par rapport au taux de
détection vrai negatif. Cependant, pendant les premieres générations le taux de détection vrai
négatif (Taux TN) qui représente la détection des ééments présent dans un contexte non
dangereux est un petit peu élevé, ce taux peut atteindre jusgu’au 6,29% du total du taux de
détection. Ensuite, les taux de détection se balancent entre une augmentation et une
diminution jusgu’a l’arrivée a une stabilité avec un taux de détection vrai positif maximal et
un taux de détection vrai négatif égal a 0%. Cette perturbation dans les taux de détection est
la conséquence des effets d’activation et de suppression engendrés par les é éments présentés
par les cellules dendritiques qui permettent de supprimer les détecteurs memoires qui peuvent
détecter des ééments non dangereux et qui ne représentent pas des intrusions réelles ce qui
implique |I’augmentation du taux vrai positif (Taux TP).
Afin de détailler les résultats obtenus en termes de la possibilité de détecter les ééments
dangereux et |a tolérance aux ééments non dangereux qui ne représentent pas des intrusions,
les taux de détection vrai positif et vrai négatif seront détaillés en fonction de la nature des
eléments détectés (soi ou de non soi). A partir de cette étape nous considérons les taux
suivants :

@ Letaux vrai positif non soi (Taux TP Non Soi) qui représente le taux de détection des

éléments de non soi dangereux.
@ Letaux vrai positif soi (Taux TP Soi) qui représente le taux de détection des éléments

de soi dangereux.
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@ Letaux vrai négatif non soi (Taux TN Non Soi) qui représente le taux de détection des
éléments de non soi non dangereux.
@ Letaux vrai négatif soi (Taux TN Soi) qui représente le taux de détection des ééments

de soi non dangereux.

100
90 -
80 +
70 1 ——Taux TP Soi
28 | ——Taux TN Soi
40 - Taux TP Non Soi
30 - Taux TN Non Soi
20 A
10

O~ T
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Figure5.7 : Lestaux de détection vrai positif et vrai négatif détaillés

La figure 5.7 illustre que le taux de détection vrai positif (Taux TP) obtenu dans la figure
précedente représente seulement la détection des éléments de non soi dangereux (Taux TP
Non Soi) et le taux de détection vrai négatif (Taux TN) représente auss la détection des
éléments de non soi dangereux (Taux TN Non Soi).

Ces resultats montrent la détection des éléments de non soi présentés dans un contexte
dangereux avec latolérance graduelle aux ééments de non soi non dangereux. Cependant, les
éléments de soi dangereux ne sont jamais détecteés par |es détecteurs mémoires.

En effet, ces ééments de soi dangereux ne seront jamais détectés parce que les détecteurs
genérés par cet algorithme sont tolérants a ces ééments de soi (ils ont subi a la phase de la
selection négative contre cet ensemble de soi) alors il est impossible de trouver au fil des

genérations un détecteur mature qui sera active pour localiser un élément de soi dangereux.

V.8.2 Expeérience 2

V.8.2.1 Description

Afin de permettre la détection des ééments de soi présent dans un contexte dangereux, nous

avons modifié I’algorithme précédent de telle sorte que si I’élément présenté par les cellules
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dendritiques est dangereux et il est aussi un élément de soi aors s’il existe un détecteur
immature qui correspond a cet antigene il sera activé. Cette activation est tolérée s’il n’existe
aucun détecteur mémoire qui peut détecter cet éément. Les modifications apportées sur
I’algorithme initial seront représentées dans la figure 5.8. On note que détectable immature
(élément) est une fonction prédéfinie qui retourne une valeur booléenne, qui indique si
I’élément en parametre est détectable ou non par la population des détecteurs immatures.
Ains que la fonction élément_non soi (élément) est une fonction prédéfinie qui retourne la
valeur vraie si I’élément présenté en parametre n’est pas un élément de soi.

Les mémes parametres de |’expérience précédente seront utilisés pour tester les résultats
obtenus apres cette modification.
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Représentation de P éléments par les cellules dendritiques accompagnés avec leur information
de contexte ;
Pour chaque (élément présenté) Faire
Début
Si (contexte (€ément) = “dangereux”) Alors
Début
/IVérifier s |’dément n’est pas détectable par la population des détecteurs
MEMOIres ;
Si (détectable_mémoire (€lément)) Alors
Supprimer cette protéine de la population des éléments présentés par les
cellules dendritiques ;
Sinon // 1’élément n’est pas détectable par la population des détecteurs mémoires
Début
/IVérifier s’il est détectable par la population des détecteurs matures ;
Si (détectable_mature (élément)) Alors
Début
Le détecteur correspondant deviendra un détecteur mémoire ;
Supprimer cette protéine de la population des éléments présentés par les
cellules dendritiques ;
Fin
Sinon
Si (élément_non soi (élément)) Alors
Garder cette protéine pour une nouvelle vérification avec de nouveaux
détecteurs;
Sinon // 1’élément présenté est un élément de soi dangereux
Si (détectable_immature (élément)) Alors
Début
Le détecteur correspondant deviendra un détecteur mémoire ;
Supprimer cette protéine de la population des éléments présentés
par lescellules dendritiques;
Fins
Fins
Fins
Fins
Fin
Sinon /* contexte (élément) = ” non dangereux” */
Début
/IVé&rifier s |’élément est détectable par la population des détecteurs mémoires
Si (détectable_ mémoire (€lément))) Alors
Supprimer le détecteur mémoire correspondant ;
Fin
Fins
Fin pour chaque

Figure 5.8 : La modification apportée sur I’algorithme
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V.8.2.2 Discussion

Apres les modifications établies sur I’ algorithme, les résultats de cette expérience montrent la
possibilité de détecter des éléments de soi qui sont présentés dans un contexte dangereux avec
un taux de détection qui peut atteindre 52% du nombre des éléments de soi dangereux (Figure
5.9) avec un taux d’erreurs minimal égal a 0%.

Cependant, |’activation des détecteurs immatures engendre la détection des ééments de soi
non dangereux, ce qui implique des augmentations potentielles du taux de vrai négatif soi
(Taux TN Soi) car le détecteur mémoire n’est pas parfaitement tolérant au soi c'est-a-dire il
peut détecter d’autres éléments de soi non dangereux. Mais, ce probléme est résolu par le fait
gue ces détecteurs immatures actives peuvent étre supprimes, si les éléments de soi qui sont
détectés par les détecteurs mémoires seront présentés par les cellules dendritiques dans un
contexte non dangereux ce qui implique la suppression de ces détecteurs c'est-a-dire assurer

seulement la tolérance aux éléments de soi non dangereux.
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Figure5.9: Lestaux de détection de I’expérience 2 avecr = 12

Ces courbes montrent la bonne adaptabilité de I’algorithme face a I’ensemble des antigenes
parce qu’il peut rattraper toujours d’une maniére autonome ces erreurs de détection par les
modifications constantes établies sur I’ensembl e des détecteurs mémoires.

L’ augmentation élevée du taux de vrai négatif soi (Taux TN Soi) potentielle est liée ainsi ala
valeur attribuée au nombre de bits de la regle de correspondance utilisée. En effet, il est

nécessaire d’augmenter la valeur der afin d’obtenir un détecteur optimal qui peut détecter les
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eléments de soi dangereux tout en évitant la détection d’un grand nombre d’éléments de soi
non dangereux. Puisque, la régle r bits contigus permet la liaison approximative entre un
détecteur et un élément quelconque, pour tester I’influence de la valeur attribuée alaregle de
r bits contigus sur les résultats d’exécution de I’algorithme, cette expérience sera rétablie avec
une valeur der égale a 16.

100
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1 101 201 301 401 501 601 701 801 9011001
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—— Taux TP Soi

——Taux TN Soi
Taux TP Non Soi
Taux TN Non Soi

Taux de détection

Figure5.10 : Lestaux de détection de I’expérience 2 avecr = 16.

Les résultats de la méme expérience avec la modification du nombre de bits a 16 (Figure
5.10) montrent des résultats prometteurs par rapport aux résultats obtenus avec un nombre de
bits égal a 12 pour la regle de correspondance, méme s’il y’a quelques augmentations au
niveau du taux vrai négatif soi (Taux TN Soi) mais ces taux sont faibles par rapport a ceux
obtenus dans | e cas précédent.

En plus, cette expérimentation montre mieux la tolérance graduelle aux ééments de non soi
non dangereux avec I’augmentation de la détection des éléments de soi dangereux avec une
moyenne de détection qui peut atteindre 55% du nombre total des éléments de soi dangereux

et 99% du nombre total des ééments de non soi dangereux.

V.8.3 Expérience 3

V.8.3.1 Description

Le nombre d’éléments présenté par les cellules dendritiques influence sur les résultats de

détection, un grand nombre d’éléments permet d’exploiter mieux les différents détecteurs
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générés a chague itérations qui sont soient matures ou immatures, ce qui augmente la
probabilité pour trouver un détecteur adéquat qui correspond a I’élément présenté dans un
contexte dangereux et qui n’est pas encore détectable par aucun détecteur mémoire.

Afin de montrer I’importance de ce parameétre, nous allons executer le programme avec les
meémes parametres des expeériences precédentes avec un nombre d’éléments présenté par les

cellules dendritiques égal a 50.

V.8.3.2 Discussion
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Figure5.11: Lestaux de détection del’expérience 3 avec un echantillon = 50.

Selon cette expérience, les résultats obtenus illustrés dans la figure 5.11 montrent qu’avec
I’augmentation du nombre d’éléments présenté par les cellules dendritiques, le taux de
détection des é éments dangereux de soi (Taux TP Soi) a augmenteé pour atteindre environ

80 % du nombre total des ééments de soi dangereux avec un taux d’erreurs (Taux TN Soi)
minimal égal a 0%. Cela est di a la meilleure exploitation de I’ensemble des détecteurs

genéreés pendant chague itération.

En plus, ces résultats expérimentaux présentent des meilleurs taux de détection, c'est-a-dire
un taux de détection vrai positif élevé et un taux de détection vrai negetif faible. Cela est da
au taux de modifications de la population des détecteurs memoires qui est tres élevé, par

conseguent, il existe plus de chance pour supprimer les détecteurs détectant les éléments non
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dangereux, ce qui implique la minimisation du taux vrai négatif, ains |’activation des

détecteurs adéquats pour la détection des éléments dangereux qui ne sont pas encore détectés.

v.9 DISCUSSION

Afin de rédliser le but principal des systémes de détection d’intrusions, qui consiste a
augmenter le taux de vrai positif et reduire le taux de vrai négatif, le systéme doit détecter des
intrusions réelles qui peuvent étre produites par des ééments de soi ou de non soi.
L agorithme proposé effectue quelques modifications sur I’algorithme de la sélection
négative par I’intégration de la notion de danger. L’incorporation de ce nouveau concept est
assurée via la combinaison entre deux systémes immunitaires inter-liés qui sont le systeme
immunitaire inne et le systéme immunitaire adaptatif

Les résultats expérimentaux effectués sur cet algorithme montrent des résultats prometteurs
car il est possible de détecter les ééments nuisibles qui peuvent étre des éléments de soi ou
de non soi avec la tolérance progressive aux ééments non dangereux avec des taux de
détection de vrai positif éleves et des taux de détection de vrai negatif faibles.

Cependant, |’ utilisation de la regle r bits contigus qui permet une liaison approximative entre
un antigéne et un détecteur influence sur les taux de détection apres I’activation d’un
détecteur immature qui peut détecter un élément de soi dangereux. Cette influence est
marquée par des augmentations potentielles du taux de détection vrai négatif soi (Taux TN
Soi) mais qui sera par la suite minimisé lors de la présentation de ces éléments de soi par les
cellules dendritiques dans un contexte non dangereux, ce qui engendre la tolérance de la
population des détecteurs mémoires aux €léments de soi non dangereux. En plus, le systéme
arrive a détecter environ 55% d’éléments de soi dangereux avec un taux d’erreurs vrai négatif
de soi minimal égal a 0%.

Ainsi, les résultats expérimentaux montrent I’influence du nombre d’éléments présenté par
les cellules dendritiques sur les performances de I’agorithme. Un grand nombre d’éléments
permet d’augmenter la probabilité d’obtenir des détecteurs adéquats pour la détection des
eéléments dangereux ains la tolérance aux ééments non dangereux par la meilleure
exploitation des détecteurs générés.

Cet algorithme n’intégre pas |’étape de costimulation qui est une étape supplémentaire qui
nécessite a chague détection I’intervention de I’opérateur humain afin d’assurer que I’élément

détecté constitue reellement une intrusion, mais il se base sur les changements constants

103



Chapitre 5 L’approche Proposée

produits sur la population des détecteurs memoires selon le contexte dés éléments présentés.
Cette étape qui est assurée d’une fagon implicite par les effets de suppression et d’activation
sur la population des cellules meémoires suite a la présentation des ééments avec une
information de contexte par les cellules dendritiques, sans aucune intervention de I’ officier de
securité. Bien que |’algorithme présente quelques augmentations au niveau du taux vrai
négatif en conségquence de I’ opération d’activation des détecteurs qui ne sont pas parfaitement
tolérants au soi. Cependant, le systeme est capable de diminuer d’une maniére autonome le
taux d’erreurs par les modifications constantes établies sur la population des détecteurs

mMEémoires.

V.10 CONCLUSION

Dans ce chapitre, nous avons préesenté les différents travaux qui ont utilisé les systemes
immunitaires artificiels dans la détection d’intrusions. Egalement, nous avons constaté que le
modele de soi et de non soi est le modele dominant parce qu’il est adopté par les différents
travaux proposes. Cependant, ce modéle qui est baseé sur la distinction entre le soi et non soi
présente quel ques problemes. Avec I’apparition de la théorie de danger qui défie ce modéle et
qui présente des nouvelles idées intéressantes, nous avons exploité quelques concepts
proposés par cette nouvelle théorie dans la détection d’intrusions afin de surmonter les
problémes liés au modéle de soi et de non soi.

L’ algorithme proposé dans ce travail essaye de surmonter les problemes liés au modéle de soi
et de non soi par I’améioration de I’algorithme de la sélection négative qui se base
principalement sur la discrimination entre le soi et le non soi, et qui ne permet pas la
détection des éléments dangereux qui constituent réellement des intrusions, ces ééments qui
peuvent étre des éléments de soi ou de non soi, dont e but est de réaliser les meilleurs taux de
détection. Cette solution integre plusieurs concepts du systeme de détection d’intrusions
LY SIS base AlS, elle intégre aussi quelques concepts de base de la théorie de danger par
I’exploitation de la notion de danger initiée par les ééments nuisibles dans le systeme ainsi
gue le modele de la sélection clonale et la mémoire immunitaire. Dans cet algorithme, la
détection des intrus est liée aux dommages qui peuvent apparaitre dans le systeme, impliqués
par des ééments internes ou bien par des éléments extérieurs. Cette détection est
envisageable par I’exploitation des éléments présentés par les cellules dendritiques

accompagnés avec une information de contexte indiquant I’ état de |I’environnement.
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Les résultats expérimentaux appliqués sur cet algorithme illustrent |’adaptation graduelle de
détection selon le contexte des ééments par des changements constants effectués sur la
population des détecteurs mémoires afin de préserver que les détecteurs qui peuvent discerner
les intrus. Ces changements qui sont les résultats de suppression des détecteurs memoires et
d’activation de nouveaux détecteurs selon le contexte de présentation des éléments par les
cellules dendritiques. Ainsi, ces résultats exhibent la possibilité de surmonter les problemes
liés aux modéles de soi non soi par le fait qu’il est possible de détecter des éléments de soi
qui sont dangereux dont le systeme est initialement tolérants. Ainsi, le systeme détecte les
éléments de non soi qui constituent reéellement des intrusions, qui ont provoque des dégats
dans le systéme. En plus, cette solution n’integre pas |’ étape de costimulation qui nécessite a
chague détection I’intervention de I’opérateur humain afin d’assurer que I’élément détecté
constitue réellement une intrusion, mais il se base sur les changements constants produits sur
la population des détecteurs mémoires. Cette étape est assurée d’une maniere indirecte par les
effets de suppression et d’activation sur la population des cellules mémoires suite a la
présentation des éléments avec une information de contexte, sans aucune intervention de
I’officier de sécurité. Bien que I’agorithme présente quelques augmentations au niveau du
taux vrai négatif qui sont dues a |’opération d’activation des détecteurs qui ne sont pas
parfaitement tolérants au soi. Cependant, le systéme est capable de diminuer d’une maniere
autonome le taux d’erreurs par les modifications constantes établies sur la population des

détecteurs mémoires.

105



Chapitre 6 Conclusion Générale

CHAPITRE VI
CONCLUSION GENERALE

V1.1 INTRODUCTION

Avec la complexité croissante des réseaux et les systémes informatiques, les solutions
inspirées de la biologie constituent une source d’inspiration intéressante. Ces approches
inspirées de la biologie restent intéressantes par rapport a d’autres approches pour deux
raisons principales. D’une part, les systemes informatiques et les especes biologiques sont
souvent attaques, et d’autre part, les systemes informatiques deviennent de plus en plus
complexes et les approches traditionnelles de la securité ne peuvent pas assumer le role de
protection d’une maniére parfaite, par contre les métaphores biologiques assurent la
protection du corps contre les intrus d’une maniere tres puissante.

Dans ce travail nous nous sommes focalisés sur I’utilisation des systémes immunitaires
artificiels dans la securité des systemes informatiques et plus précisement les systémes de
détection d’intrusions. Pour cette raison, nous avons expose les systemes de détection
d’intrusions, puis nous avons éudié les systemes immunitaires artificiels afin de pouvoir
établir I’analogie entre les systemes de détection d’intrusions et les systemes immunitaires
artificiels. Ensuite, nous avons exposé les différents travaux proposés pour la détection
d’intrusions qui ont exploité les systemes immunitaires artificiels.

Vu I’émergence de la théorie de danger dans I’immunologie et qui défie I’immunologie
classique qui se focalise sur la discrimination entre le soi et le non soi. Nous avons essaye
d’exploiter la notion de danger stipulée par cette théorie afin de surmonter les problemes liés
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au modéle de soi et de non soi qui est le modéele le plus populaire puisqu’il est adopté dans les
différents travaux proposes dans ce domaine, dont I’objectif principa est de pouvoir détecter

les él éments dangereux qui ont initié des dommages dans le systéeme.

vi.2 CONTRIBUTION

Dans le cadre de ce travail, nous avons essayé de combiner entre certains modeles du systeme
immunitaire artificiel et la nouvelle théorie de danger qui s’intéresse au caractere dangereux
d’un élément au contraire du modéle de soi et non soi qui se base principalement sur la
distinction entre les ééments de soi et |es éléments de non soi.

L’ agorithme propose intégre les principaux concepts du systeme de détection d’intrusions
LYSIS proposé par Hofmeyr qui a amélioré I’agorithme de la sélection négative par
I’intégration de certains parametres supplémentaires tels que : la période de tolérance, |e seuil
d’activation, etc. Ainsi que I’utilisation d’autres modeles immunitaires tels que : la sélection
clonale et lamémoire immunitaire ainsi le modéle des cellules dendritiques par |I’exploitation
de la notion de danger dont le but principal est de permettre la détection des éléments qui
constituent des intrusions réelles et cela par I’gout de quelques fonctionnalités
supplémentaires qui refletent les interactions existantes entre le systéme immunitaire inné et
le systéme immunitaire adaptatif.

Nous avons utilisé la notion de danger et les interactions immunitaires existantes entre le
systeme immunitaire inné et le systeme immunitaire adaptatif pour améliorer I’algorithme de
la sélection négative qui est fondé sur le modéele de soi et de non soi afin d’obtenir la
possibilité de détecter les éléments dangereux dans le systéme, ces intrus qui peuvent étre
soient des éléments internes ou externes du systéme. Ainsi, dans ce travail nous n’avons pas
intégre |’ étape de costimulation adoptée par les différents algorithmes dont le but principal de
son utilisation est |’obtention d’une population des détecteurs mémoires qui détectent des
intrusions réelles. Cependant, nous avons exploité les effets de suppression et d’activation
engendrés par les éléments présentés par les cellules dendritiques qui impliquent des
changements constants sur la population des détecteurs mémoires. Bien que |’effet
d’activation des détecteurs puisse engendrer quelques augmentations du taux d’erreurs, le
systeme peut rattraper ces erreurs d’une maniere autonome dont le but principa est la
détection des éléments nuisibles de soi ou de non soi et par conséquence |’augmentation du

taux vrai positif et lareduction du taux vrai négatif.
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V1.3 PERSPECTIVES

Vu I’analogie entre I’objectif du systeme immunitaire naturel et I’objectif des systemes de
détection d’intrusions. Ainsi, la capacité puissante du systéme immunitaire humain & assurer
la protection du corps contre les différents intrus qui envahissent le corps. Les systemes
immunitaires artificiels présentent des solutions prometteuses pour assurer la protection des
systemes informatiques. Ce domaine de recherche constitue toujours le centre d’intérét des
différentes recherches afin d’exploiter tous les concepts et les mécanismes d’identification et
de détection utiliseés par le systeme immunitaire humain.

Les résultats expérimentaux effectués sur cet algorithme montrent la possibilité de détecter
les éléments de soi qui peuvent provoguer des dégats dans le systeme dont le systéme est
initialement tolérant. Ainsi, I’algorithme détecte les éléments de non soi dangereux qui ont
établi desintrusions réelles.

Nous espérons dans I’avenir d’intégrer d’autres concepts inspirés du systeme immunitaire
humain et en particulier les fonctionnalités proposées par la théorie de danger comme par
exemple la zone de danger qui est établie au tour de signaux d’alarme déclenches, cette zone
qui peut étre intégrée dans le systéme immunitaire artificiel en terme temporelle. Ainsi,
I’intégration des molécules de costimulation produisent par les cellules dendritiques qui ont
un effet amplifiant sur les signaux d’alarme produits dans le systeme.

A la fin de ce travail, le systeme immunitaire naturel constitue toujours une source
d’inspiration trés riche dont le but principal des différentes recherches est la compréhension
et I’extraction des mécanismes clefs utilisés par ce systeme dans I’identification, la détection
et I’élimination des intrus afin de construire des systémes immunitaires pour protéger les

systemes et les réseaux d’une maniere efficace.
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Annexe A
Les cellules dendritiques et le signal de

danger.

Les cellules dendritiques sont des cellules specialisees dans la représentation des protéines
(antigenes) collectées avec leur contexte environnemental. Cette information est présentee
aux cellules T et génere I’identification et la suppression des pathogenes.

Suite a la migration des cellules dendritiques, I’antigéne est présenté aux cellules T avec les
signaux de contexte dont le but est I’activation des cellules T naives. Les cellules T qui ont
un recepteur complémentaire a I’antigéne présenté seront activées si I’antigéne est présenté
dans un contexte dangereux ou nécrose. Cependant, le contexte apoptose ou non dangereux
engendre latolérance des cellules T qui peuvent correspondre al’antigene présenté.
L’information de contexte est traduite par I’ utilisation des différents états de maturation des
cellules dendritiques qui peuvent exister selon trois états de maturation : immature, mature ou
bien semi mature.

Initialement, les cellules se trouvent dans un état immature dont la fonction principale est la
collection des débris cellulaires du tissu via l'ingestion. Puis |’extraction des protéines
existantes dans les débris et les stockées afin de préparer leur présentation aux cellules T.
Cependant, la présentation des antigenes par les cellules dendritiques immatures ne permet
pas I’activation des cellules T parce que la quantité des moléecules de costimulation
nécessaires ou les cytokines inflammatoires (des messagers locaux chimiques) est

insuffisante, et qui sont nécessaire pour |’activation des cellules T.
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Cependant, si le tissu est endommage suite a une infection engendrée par des pathogenes ou
d'autres cellules de stresse, alors les signaux d'alarme apparaissent dans le tissu. En plus, les
pathogenes comme des bactéries expriment des protéines qui peuvent étre reconnues par des
récepteurs spécifiques sur les cellules dendritiques. Ces protéines sont connues comme des
PAMP (Pathogen associated molecular patterns)™®. L'exposition des cellules dendritiques a
des signaux exogenes (PAMP) ou a des signaux de danger ou aux deux types de signaux au
méme temps implique la maturation compléete des cellules dendritiques immatures et la
migration des cellules dendritiques du tissu au nceud de lymphe. Avec la rupture des
membranes, une cellule subit des |ésions et perte tout son contenu dans le tissu. Quelques
mol écules trouvées seulement a l'intérieur de cellules apparaissent dans le liquide interstitiel.
Les signaux sont un indicateur de cellule de stresse, impliquant la présence de danger dans ce
tissu particulier. Les cytokines inflammatoires produisent par d'autres cellules dendritiques
matures dans le secteur peuvent avoir un effet amplifiant sur les PAMP et les signaux de
danger. Les effets cellulaires d'exposition a PAMP et des signaux de danger aboutissent a la
production accrue des molécules de costimulation nécessaires pour la correspondance de
cellule T et I'expression de cytokines qui active les cellules T naives pour avoir une réponse
immunitaire adaptative.

Au contraire, s le tissu est sain et les cellules ne sont pas sous le stresse, |I’apoptose est la
mort de cellule dominante par la destruction réglée des cellules. Cela assure que le contenu de
cellule ne sort pas au liquide interstitiel. Les cytokines apparaissant suite a |I’apoptose se lient
avec les différents récepteurs des cellules dendritiques pour modifier la production des
cytokines exprimees avec la production accrue des molécules de costimulation différentes
(anti-inflammatoires). Les cytokines produisent par les cellules dendritiques semi matures
impliquent latolérance des cellules T qui peuvent détecter |”antigéne présenté.

En résume, les cellules dendritiques ont la capacité d’agir comme un détecteur d’anomalies.
Elles combinent entre les différents signaux d’entrée (les signaux de danger, les signaux
apoptoses, les cytokines inflammatoires et les PAMP) afin de fournir les cellules T par
I’information de contexte qui décrit I’ état du tissu.

En se basant sur ce fonctionnement, Greensmith et a [56] ont propose I’agorithme suivant :

“Les PAMP sont produits par tous les micro-organismes pathogéniques.
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Créer une population de cellule dendritique taille 100
Pour chaque article de donnees
Choisir 10 cellules dendritiques dans la popul ation
Pour chaque cellule dendritique
Ajouter I’antigene alaliste des antigenes rassembl és.
Mettre ajour les concentrations de signal d'entree.
Calculer les concentrations des cytokines de sortie.
Mettre ajour le total cumulé de chagque cytokine de sortie.
Si (laconcentration de molécule de costimulation> seuil flou)
Supprimer la cellule dendritique de la population
Migrer la cellule dendritique.
Créer une nouvelle cellule dendritique.

Pour chaque cellule dendritique qui migre
Si concentration de semi > mature
Contexte antigene = semi.
Sinon
Contexte antigene = mature.

Pour chaque antigene entrant dans le systeme

Calculer le nombre de fois que I’antigene est présenté comme mature ou
semi mature

Si (semi > mature) Alors Antigene = normale

Sinon Antigéne = anormale
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