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Résumé:

La confiance est un concept important de la vietigienne. Il s'agit d'une notion assez naturelle qu
chaque personne acquiert et utilise systématiquemenr décider si un échange avec un autre
individu est envisageable ou non. Elle est alorsspnte dans tous les types de communication ou
d'interaction englobant deux parties. Par ailleut$nternet est devenu un moyen incontournable
fournissant un ensemble de services aux utilisatelistants avec un codt raisonnable et un délai
minimal. L'infrastructure de I'Internet se base darmodele client/serveur et se trouve exposée a un
ensemble de problemes tels que la surcharge, lailldéice, ou la congestion de réseau. De tels
problémes ont tendance a étre résolus par une isalude mobilité du code ou encore celle de
'emploi des agents mobiles. Cependant, le probléimdeur sécurité constitue un frein a leur
emploi. La majorité des applications distribuéesplayant le concept d’agent mobile exigent leur
exécution par des hdétes de confiant&bjectif principal de ce mémoire, se concentra su
I'exploitation des différentes facteurs de confiaradin d’établir des métriques pour I'estimation du
degré de confiance de I'héte visité. La valeurraég permettant a un agent mobile de décider
d’interagir ou non avec I'h6te d’accueil en vue daitransaction électronique.

Mots clés: agent mobile, estimation de la confiance, cardig sécurité des agents.

Abstract:

Trust is an important concept in our daily life.déals with the natural notion that every persoe us
systematically to decide if an exchange with angtieeson will be possible or not. So, it is found i
all kinds of communication in all what gathered twarts. Moreoverthe Internet has become a
powerful tool. It provides a set of services tded#nt users in a short period of time and with a
minimal cost. The Internet’s infrastructure is basen customer /server model which suffers from a
set of problems such as the overloading, the nétvwamngestion, and the shortcoming. These
problems are partially solved by the use of the ileebagents’ paradigmHowever, they bring a
serious security risk. The majority of distributagplications that employ the agents mobile concept
require an honest host for there executidine main objective of our work is focus on the
investigation of different metrics of trust thantdbute to estimate the trustworthiness degrethef
visited host. Trust metric value indicates whetierelectronic transaction between the mobile agent
and the received host will be completed or not.

Key words Mobile agents, trust, trust metric, security abliie agent.
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INTRODUCTION GENERALE



Introduction générale

1. Le contexte

L’Internet est devenu un outil essentiel et incant@able qui permet une liaison avec le
monde entier en fournissant un ensemble de senaces utilisateurs distants avec un codt
raisonnable et un délai minimal. D'autre part, Evealoppement croissant de la technologie
informatique est amené a supporter I'exécution grand nombre d'applications pouvant avoir des
contraintes d'exécution spécifiques telles quaiarnerce sur Internet. L'infrastructure de I'Intetn
qui est un réseau des réseaux (web), se base modeéle client serveur et se trouve exposé a un
ensemble de problémes tels que la surchargefddlaiéce ou la congestion de réseau.

De tels problemes ont tendance a étre résolus rparsalution : la mobilité du code et en
particulier I'utilisation des agents mobiles.

Un agent mobile est un logiciel particulier quiesdtapacités de flexibilité, d’autonomie, de
mobilité et d’adaptabilité. Cet agent se déplateers le réseau (en particulier I'lnternet) diite
vers un autre dans le but de fournir un serviceipi son propriétaire.

Il y a évidemment plusieurs domaines d'applicaties agents. Ceci est du au fait que les
architectures basées sur les agents fournissentmaméere bien particuliere afin d'aborder des
problémes rapidement. A titre d'exemple, en utitsdes caractéristiques de Il'autonomie,
'adaptabilité et la flexibilité, cet agent permate meilleure utilisation des ressources de résiesil
gu’une réduction de communication en ce qui coredariatence, la largeur de la bande passante et
le temps de connexion. C'est pour cette raison lgseagents sont largement utilisés dans les
domaines tels que la robotique (les robots cooffEraia gestion de réseaux, le commerce
électronique ou la recherche d'information.

Cependant, l'utilisation du paradigme agent présdas insuffisances puisque des problemes
d’'insécurité dus a des actes de malveillance dérdiftes natures et catégories se posent tels que
I'accés au code de I'agent par I'hote et le risdaesa modification ou encore l'attaque d'un hote pa

un virus.



2. La problématique

Les travaux de recherche relatifs a la sécuritéadests mobiles suivent principalement deux
axes [Bob 2000]. Le premier axe concerne la pratectle I'h6te contre des agents mobiles
malicieux tandis que le second axe concerne laegionh de I'agent mobile contre la malveillance
des hoétes visités. On cite a titre d’exemple, thiméque du bac a sable (sandboxing) [Con 2005] ou
I'estimation de I'état (state apprais@ijar 1996, Gre 1998]. Dans cette these, on sissérau second
volet ou plusieurs approches de protection destageobiles contre un héte malveillant ont été
présentées [Wil 1997, Hoh 1998, San 1998, Esp 20i31998]. Ces techniques sont intéressantes
mais elles sont appliquées dans un cadre rest@mdt le cas de la technique basée sur la lirnitati
du temps d’exécution [Esp 2003] qui ne peut étilssée que dans une application ou I'agent mobile
retourne a son propriétaire ou a I'hote originaire.

En analysant ces différentes approches, on von lgjee la conception d’'une solution

générique de sécurité pour les agents mobiles uegpeobleme ouvert.

3. Notrecontribution

L'objectif de cette thése estabsurer I'exécution de I'agent mobile uniquementsdan
environnement de confiance. Dans cette optiges proposonsin mécanisme de protection qui
offre la possibilité de contrecarrer les éventgelitaques de I'hote visité [Zai 2008]. Ce mécarism
de protection est une des perspectives de la tte&moctorat de Mme Hacini [Hac 2008] au niveau
de laquelle elle a proposé une architecture flex#hladaptable pour I'agent mobile qui lui pernet d
s’adapter dans un environnement donné afin de sgar contre les attaques des hétes visant
'analyse de son code.

La technique de protection proposée par Hacini lefHac 2006] est liée de maniére
intrinseque a la confiance placée en I'héte viditétre objectif est de renforcer cette technique en
identifiant 'ensemble des métriques nécessairésstimation de la confiance. Cette derniére est
utilisée comme base de décision a partir de laglialjent interagit ou non avec I'hote visite.

Par ailleurs, la confiance est un concept importantpermet de pallier au probleme de
l'incertitude. Il s'agit d'une notion naturelle quleaque étre acquiert et utilise systématiquemeut p
décider si un échange avec un autre individu, quelsoit sa nature, est envisageable ou non.tll fau
remarquer que, de facon générale, la confiancenque placons en une personne ne dépend pas
uniquement de notre propre connaissance de cefltexisi aussi de celle que possedent les personnes
qui nous entourent. La confiance est alors prés#ante tout type de communication ou d'interaction
englobant deux parties. Il semble donc raisonnajie les réseaux informatiques procedent de

maniere identique.



La notion de la confiance a été largement utilisggedernieres années dans des domaines tels
gue les réseaux had hoc, les systemes pair dgmsystémes multi agents, etc.

L’objectif de ce mémoire est donc de définir leédentes métriques de la confiance afin de
protéger I'agent mobile en lui permettant de s’exéc uniquement dans des environnements de

confiance.

4. Organisation du mémoire

Ce travail de recherche, nous a obligé a étudigr d@mbord un nombre assez important de
concepts qui sont I'objet des deux premiers chepifétat de l'art ) de cette these. Ensuite, la
technique proposée est présentée et une simulationettant de prouver sa faisabilité est effectuée.
Nous pouvons résumer le contenu de cette thése e@uin

Chapitre 1 : Agent mobile et sécuritdl. est consacré a la définition de la notion d’a@gen
mobile, de quelques types d’agents mobiles et des Idivers domaines d’application. Ce chapitre
englobe aussi les différents aspects de la séairigééprésentation de quelques problémes ainanqu’
apercu assez détaillé sur les attaques possilies teichniques utilisées pour y remédier.

Chapitre 2 : Les métriques de la confiancé. ce niveay la notion de la confiance est
détaillée par I'exposé de quelques définitions taxis dans la littérature et quelques formes de
catégorisation. De plus, les différentes métriquidsées dans les systemes distribuées ainsiagie |
facteurs affectant chaque métrique sont recensés.

Chapitre 3 : Technique de protection proposé&ge chapitre constitue le fruit de toute une
étude puisqu’il présente notre proposition poupiatection de I'agent mobile qui se base sur la
confiance ainsi que toutes les métriques et leanpaires nécessaires pour son évaluation en
précisant éventuellement les différents factew@strant en jeu.

Chapitre 4: Simulation et expérimentationsDans ce chapitre, notre objectif est
d’expérimenter I'approche proposée afin de vérifser faisabilité a travers la simulation d’'une
application du commerce électronique.

Conclusion générale C’est une synthése et une évaluation du travalisé tout au long de

ce projet ainsi que la suggestion d’un certain nende perspectives pour des travaux futurs.



Chapitre 1: AGENT MOBILE
ET
SECURITE



1. INTRODUCTION

La communication basée sur le modéle « clientésar» et activée par envoie de messages
provoquant ainsi I'exécution de programmes en fonctdes services demandés. Ce mode a
'inconvénient d’étre colteux, de nécessiter deneaion permanente entre le client et le serveur et
de surcharge du réseau. Afin, pour pallier a ceblpmes, une alternative est adoptée. Elle estbasé
sur le concept de la mobilité du code qui peut éffectuée par une entité particuliere appelée
« agent mobile ».
Durant ces derniéres années le concept d’agentitiisé dans plusieurs applications distribuées
telles que, les systémes de télécommunicationestian de l'information ou la vente aux enchéres
etc. Pour cette raison, un fort et un rapide dépmdment des recherches sur les agents afin
d’améliorer ses performances. Le terme agent esemmme générique qui se rapporte a différentes
entités [Fra 1996]:

v' Des entités biologiques.

v Des robots autonomes.

v' Des composants ou des logiciels informatiques guot gtégrés dans des

systemes d’exploitation ou des systemes informatiquomplexes.

Ce chapitre est consacré a la présentation desnsatie base et des propriétés relatives au concept
d’agent ainsi qu’a I'aspect de sécurité qui y ssbaié.
Les difféerentes formes d’attaques seront préserggrassistant sur celles relatives aux systemes a

base d’agents mobiles. Enfin, quelques approchesadection seront discutées.

2. DEFINITIONS ET CARACTERISTIQUES

Il nexiste pas une définition de I'agent qui fadeé dans le monde de l'intelligence artificielle
distribuée. Il est donc nécessaire, pour avoirhoree vision de ce concept, de confronter plusieurs
de ces définitions.
> Du point de vue linguistique, le mot « agent » w@stdérivé du verbe « agir »
qui signifie faire quelque chose, s’occuper ou pradun effet [petit Larousse].

On peut aussi trouver le mot latin « agent : cqlui agit », qui veut dire « personne chargée des
affaires et des intéréts d’un individu, d’'un grouped’'un pays, pour le compte desquels elle agit »
Trois caractéristiques de I'agent sont déduitearéirple ces définitions :

v"Un agent accomplit une tache.

v"Un agent a un propriétaire.

v'Un agent agit a la demande de son propriétaire.

» Du point de vue informatique, nous allons explditeis définitions:



v' Une définition classique est celle de Jacques FdRmrber 1995] qui a défini un agent
comme étant une entité physique ou virtuelle évdla@ans un environnement dont il n’a qu'une
représentation partielle et sur lequel il peut &gigl.1). Il est doté d’'un comportement autonome

et capable de communiquer avec d’autres entités.

Choix de
I'action

v
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7y Action

v
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Fig. 1.1le Fonctionnement d’'un agent

Cette définition met en évidence deux nouvelleaatéristiques :
> l'autonomie: En effet, ce concept est au centréadeoblématique des agents.
L’autonomie est la faculté d’avoir ou non le cotgréde son comportement sans
l'intervention d’autres agents ou d’étres humains.
» Une autre caractéristique importante abordée pée deéfinition concerne la
capacité d’'un agent a communiquer avec d’autragent
v' Selon Yves Demazeau [Dem 1996], un agent est uti @gelle ou virtuelle dont le
comportement est autonome, évoluant dans un emémant qu’il est capable de percevoir et sur
lequel il est capable d’agir, et d’interagir aves autres entités.
Cette définition introduit I'interaction (la commigation et I'action sur le monde) qui suppose la
présence d’'agents capables de se rencontrer, dawaquer, de collaborer et d’agir.
v Pour Mickael Wooldridge [Woo 1999], un agent estsystéme informatique capable d’agir
de maniere autonome et flexible dans un environnéme
Par flexibilité, il entend :
> Réactivité : un systeme réactif maintient un lienstant avec son environnement
et répond aux changements qui y surviennent.
» Pro-activité : un systeme pro-actif (appelé ausigionomique) génére et satisfait
des buts. Son comportement n’est donc pas unigueditegé par des événements.
» Capacités sociales : un systeme social est caplibleragir ou coopérer avec

d’autres systemes.



L’exemple formel suivant peut clarifier le concepagent [Pat 2005]. L'agent prenant rendez-vous
pour faire changer mes pneus est :
» Autonome : il prend conscience que le printempwe®t que mes pneus d’hiver
sont encore installés. Il peut alors lancer le @ssas de prise de rendez-vous.
» Réactif : peut repousser mon rendez-vous si unpé&ende neige exceptionnelle
est annoncée.
» Proactif : peut prendre l'initiative d’acheter deuveaux pneus si les miens sont
trop usés.

2.1 Le cycle de vie d’'un agent mobile

L’accomplissement de la tache affecté a I'agentitedioblige a passer par plusieurs états selon la
compétence et les parametres de disponibilitéhded’visité tels que I'espace mémoire, ou encore la
technique d’ordonnancement du processeur (le sthgiletc. A cet effet, 'agent bascule, a titre
d’exemple, d’'un état actif vers I'état d’attentesigue il attend une entrée de I'hote visité. Larfey

1.2 illustre les états possibles par lesquels emiggeut passer durant son exécution.

2.1.1 Les domaines d’application des agents mobiles
Les applications utilisant les agents mobiles slivdrses, elles peuvent concerner les réseawapair

pair, le commerce électronique et nous citons ainsire d’exemple,

a. Larecherche d’'information
Dans ce cas la tache de recherche des informagirdeléguée a un ou plusieurs agents mobiles qui
visitent les sites web, ces agents peuvent coogénachercher les sites intéressent puis chasir |

meilleurs résultats.

b. La méthode de mise a jour de ressources distribuées
Dans ce cas, un agent possede la mise a jour i@j@gpét va se déplacer de site en site, que e soi
un ordinateur héte ou un routeur, et va actualises les éléments trouvés. En se déplacant, les
agents peuvent plus facilement accéder aux élérapptatenant aux infrastructures décentralisées et
surtout peuvent, grace a leur traitement local,liqper la mise a jour sans craindre d'étre

interrompus [Pau 2001].
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Figl.2le cycle de vie d’'un agent mobile

3. Exemple d'un agent mobile adaptable
Un agent peut étre décrit par trois niveaux de rijgsan d’'un agent, et quand parle de niveau de
description d'un agent nous entendons modéle dtagemchitecture d’agents et implémentation
d’agents; alors avant de procéder au détaille deegemple d’agent mobile il est nécessaire
d’expliquer ces termes qui constituent les difféseriveaux de description d’'un agent qui sont [Woo
1995]:
v' Le modélequi décrit comment I'agent est compris, ses pro@si€t comment on
peut les représenter.
v/ L’architecturequi est un niveau intermédiaire entre le modélecdatrole et
limplémentation.
v' L'implémentationqui s’occupe de la réalisation pratique de l'aettiire des
agents a l'aide d’'un langage de programmation.
Notre exemple d’architecture adaptative et flexibbel’agent mobile est celui proposée par Hacini et
al [Hac 2006a] dont le travail constitue la basecdeprojet comporte un ensemble de composants
(voir Figl1.3):



v' linterface : permettant a I'agent mobile de comiquer avec son environnement cette
communication est réalisée a travers deux comp®s@am sont I'actionneur (actuator) et le
capteur (sensor). Ce dernier permet a l'agent raoldi percevoir et acquérir les
informations de son environnement. Pour cela, tyies d’acquisition sont envisagées :

I'observation, I'inspection et I'interaction.

| |
| |
i =, !
Y {/L\ !
| =
i 3 T o 4
e 5 (| 1 RVanN
[ b = Memory A ;
; . . ks ks '
i | Punefional Modules i Adaptor ; = |
| —— + |
: Aal |Aq o i Eavirommental] |
ol e Controllex Darla I
. a e
I Securify Modulss |
i Origingl :
! - (2] vata | !
|
: - 7
| \-H-\__'_‘—-—-—"'_ = \\h""-\—\_._,_.--""- |
| |
: Interface |
1 Actustor Sensor r
Y b
e 5
e e et pe s el EEERY Rt s e A e F EEE R st e -
) t

—_— Dnirmaiion Sl A= . Commurication & % Ua

Figl.3 Architecture adaptative de 'agent mobjteac 2007]
v I'adaptateur : c’est le composant responsable at#aptation du comportement de I'agent
mobile.
v' Une mémoire: dans laquelle l'agent sauvegarde ilgermations nécessaires a
'accomplissement de sa tache.
Les détails décrivant les fonctionnalités de chagomposant peuvent étre retrouvés dfac
2007.



4. LA SECURITE DANS LES SYSTEMES D’AGENTS MOBILES

Le probleme de la sécurité des agents mobilessjuire probléme sous-jacent a celui de la sécurité
informatique, et particulierement si ces derni&gedrouvent au niveau un environnement ouvert et
exposeé tel que: Internet dans lequel la possildlaéaque de différentes natures se présente.
Une attaque est I'exploitation d’'une faille d’'uns8me informatique (systeme d’exploitation,
logiciel) ou bien méme de l'utilisateur a des fift autorisées.
Les motivations des attaques peuvent étre de eliftés sortes :
» obtenir un acces au systeme pour réaliser une maclaipable d’attaquer d’autres machines
(attaque par rebond).
» voler des informations telles que les informatisasrets industriels, des informations privées
sur un utilisateur (données bancaires), des infoomasensibles d’'une entreprise...

* empécher le bon fonctionnement d’un service. . .

4.1 Les types d’attaques

Les attaques classiques dans les systemes déstrgmnt diverses. Elles peuvent étre passives ou
actives. En ce qui concerne, le systeme a basedke raobile et particulierement le cas de I'agent
mobile ou la capacité de mobilité de cet agent sur learésmgendre d’autres types d’attaques, ces
dernieres peuvent étre causées aussi bien pamt’age par I'héte accueillant cet agent. Nous
focalisons dans ce qui suit sur celles liées &efaction entre 'agent mobile et I'héte visité.

L’échange entre l'agent mobile et Eh&donne naissance a des comportements de
malveillance liés a la nature de l'acteur qui lesvpque. Par conséquent, on distingue les deux
classes d’attaques suivantes:

v Les attaques des agents visant les hétes.
v Les attaques des hétes contre l'agent.
4.1.1 Les attaques des agents visant les hotes
Cette premiere situation est percue quagent peut mettre en danger I'h6te accueillamt su
lequel il s'exécute. Ce genre d’attaque a été maege étudié depuis de nombreuses années. On

distingue principalement sept types d'attaques [Eil]:

a. La mascarade
Une mascarade a lieu quand un agent non atijorétend étre un autre agent. Elle peut avoir pour
but d’obtenir des ressources auxquelles 'attago@nhormalement pas droit ou de faire endosser la
responsabilité de certaines actions d’un autretagen



b. Le déni de service

Un déni de service a lieu lorsqu’un agent camse trop de ressources. Par exemple, la bande
passante de la connexion réseau. Ces attaquesnpeéive intentionnelles ou non (erreur de
programmation). Le probleme avec un agent mobile e le code est en principe écrit
en_dehors_de I'héte qui I'exécute et il peut comtédn code malveillant.
Quand un agent arrive sur un hoéte, il faut qu’it soithentifié puis soumis a la politique de sé&eéuri
qui le concerne. Cela permet d’empécher I'accés dtilisateur ou d’un processus non autorisés a
des ressources protégées. S'ils arrivent a avoésad y aura un vol d’'information.

c. Les dégats
Des dégats peuvent étre causés lorsqu’un agenitdsirmodifie des ressources ou des services en
les reconfigurant, en les modifiant ou en les effdge la mémoire ou du disque. Tous les autres

agents sur I’héte qui utiliseront ce service odecetssource seront touchés.

d. Le harcelement
Il y a harcélement lorsqu’'un agent mobile enne@®& ¢ens par des attaques répétées. Cela arrive
lorsqu’un agent mobile affiche a répétition, aetittexemple, des images publicitaires non désirées

sur I'écran de I'h6te sur lequel il s’exécute.

e. L’ingénierie sociale
L’ingénierie sociale aura lieu lorsque les pergmnau les hétes sont manipulés par I'agent mobile
en utilisant la désinformation. Par exemple, unnageobile peut demander le mot de passe de
l'utilisateur sous la fausse autorité de l'admirdtgur systéme dans ce cas l'agent exploite la
confiance existante entre I'administrateur et hpour réaliser des gains.

f. La bombe logique
Une bombe logique est une des attaques décrimassus dont le déclenchement est basé sur un
événement externe (une date, un emplacement de fdads un certain périmetre du réseau).
Ces types d'attagues consistent a faire exécutercale mobile malicieux au sein d'un
environnement d’exécution. C’est I'attaque craipde tous les fournisseurs de ressources et par tous

ceux qui fournissent des services.



4.1.2 Les attaques des hotes contre I'agent

Cette deuxieme situation est caractépséales activités malveillantes des hétes enmaggsrit.
Ce type d'attaque vient de l'environnement de talcaueillant et responsable de I'exécution de
l'agent. Elle Souligne que si un hote exécute tagi@ura I'autorisation d'accéder a son codesetra
état. Par conséquent, I'agent est exposé auxetitis opérations légales ou illégales.
F. Hohl [Hoh 1998] définit un hote malveillant coranétant un héte capable d'exécuter un agent
provenant d'un autre hote, et qui essaye de nuirboa fonctionnement de I'agent mobile d'une
maniére quelconque. Dans [Hoh 1998], les difféeatéaques d'un héte contre un agent mobile sont

identifiées. Nous détaillons ces différentes attaqians ce qui suit :

a. Espionnage du code
Pour exécuter I'agent mobile, I'héte doit étre eesore de lire son code. La connaissance du code de
I'agent mobile mene a:
v La connaissance de la stratégie de I'exécutioradert.
v La connaissance des structures physiqgues du coddest
données dans la mémoire de I'hote.
v Et parfois, la connaissance d’'une partie des dandée’agent

mobile.

b. Espionnage des données
La lecture des données privées d’'un agent mobileip&ote est tres critique vu que cette attaque ne
laisse pas de trace contrairement a l'attaque ddificetion des données. C’est un probleme qui
concerne certaines classes de données dont laesiominaissance impligue une perte de
confidentialité. La clé privée est un exemple deéeceatégorie de données.

c. Espionnage de I'état
Dés que I'h6te prend connaissance du code de kagehile et de ses données, il peut déterminer
I'étape suivante de son exécution et méme si otegeoles données utilisées par I'agent mobile, il
est difficile de protéger I'information concernatn état d’exécution. C’est un probleme important
parce qu’avec la connaissance du code, I'h6te riflaivepeut déduire des informations sur I'état de
'agent. Par exemple, il peut savoir si une offst meilleure ou non en observant simplement I'état

d’exécution sans connaitre les données de 'agebilen



d.  Manipulation du code
Si I'hdte est capable de lire le code et s'il peatcéder a la mémoire réservée au code, il aura la
possibilité de le modifier. Cette modification peétre permanente en implémentant, a titre
d’exemple, des virus ... afin d’attaquer d’autreseléde trouvant dans l'itinéraire de I'agent mobile

ou bien temporaire en modifiant seulement la marseton laquelle 'héte exécute I'agent mobile.

e.  Manipulation des données
Si I'héte connait la localisation physique des dmsdans la mémoire et la sémantique de leurs
eléments, il peut modifier ces données. Un hotagatnt peut modifier aussi bien les résultats
obtenus par I'agent mobile au niveau des hotesededts, ainsi que les données propres a l'agent

mobile (I'identité de I'héte d’origine, le prix diuproduit, les caractéristiques techniques.....).

f. Manipulation de I'état
Méme si on parvient a sécuriser les données denrtagobile, un héte malveillant peut effectuer une
attaque en manipulant I'état de I'agent mobilepdiut modifier le comportement de celui-ci en
modifiant son état d’exécution. L'héte peut, paemyple, forcer I'agent a faire un choix qui avantage

I’héte attaquant.

g. Exécution incorrecte du code
Sans changer ni le code ni I'état d’exécution dgdht mobile, un héte malicieux peut modifier la
facon dont il exécute le code de l'agent. Il peat pxemple retourner une fausse valeur quand il

procéde a la comparaison de son prix avec un prikmal fixé par I'héte d’origine.

h.  Mascarade de I'h6te
L’émetteur de I'agent mobile doit s’assurer dediitité de I'hnéte qui recoit cet agent. Si une gerc
partie intercepte I'agent ou fait une copie de ieeluelle pourra masquer son identité en passant p
celle du vrai récepteur et déclencher I'exécutienl’dgent. La mascarade est suivie généralement

d’'une autre attaque comme l'attaque de I'espionmiggedonnées.

I. Déni de service
Un héte malicieux peut ainsi s’abstenir d’exécufagent mobile i.e. arréter ou retarder son
exécution. Cette action est considérée comme waguat étant donné que cet hdte peut connaitre le
dernier délai de validité de l'offre d’un autre &6t ’hbte attaquant peut retarder I'agent jusquea c

que le délai de I'offre expire.



J- Espionnage des interactions avec les autres agent
Un agent mobile peut effectuer des achats a distancniveau d’'un héte autre que celui ou il est
entrain d’exécuter son code. Si les interactiorieediagent et cet héte ne sont pas protégéedte’h
courant peut observer ces achats et peut mémenaspilbexécution du code de I'agent mobile. Cette

attaque peut mener a 'attaque de la manipulatBooes interactions.

k. Manipulation des interactions avec les autres agén
Si I'héte courant peut manipuler les communicatidesl’agent avec les agents qui s’exécutent au
niveau d’autres hotes, il peut agir sur I'identi cet agent. L’h6te attaquant peut ainsi redirogsr

interactions de I'agent sur un autre hoéte.

l. Retour des résultats erronés des appels systemefeefués par I'agent
Un héte attaquant peut retourner des résutabnés des appels systeme que l'agent mobile
exécute. A titre d'exemple, lorsque l'agent mobéet vérifier si 'héte courant est bien son héte
d'origine, il lance un appel systeme pour conndittentité de I'hdte courant. Celui ci peut retoer
une fausse adresse en se faisant passer pour tilubigine. L'agent se trompe et agit comme Ss'il

était chez lui.

m. Réexécution de l'agent
La réexeécution a lieu lorsqu’un hote copagdnt, une partie de I'agent ou un message deatelui
et le ré-exécute. Par exemple, un h6te malicieux geexécuter un message d'achat d'un produit ou
de payement d'une facture ou tout simplement réwg®é I'agent mobile avec des données

différentes.

4.2 Les techniques de protection
Apres avoir présenté les types de menace pouvanerale bon fonctionnement de I'agent mobile ou
bien de I'nbte visité, la présentation des techesqde protection qui visent a protéger ces deux

entités contre les différents comportements malicist indispensable.



4.2.1 La protection de I'héte

La protection de I'h6te contre I'agent mobile catsia utiliser des mécanismes d’authentificatien, d
contrble d’'acces, de vérification de la sémantidad’agent mobile et le suivi des actiomslisées
par I'agent durant sa vie sur I'héte.
En outre, Certains hotes exécutent I'agent molkalesdun environnement restreint appelé carré de
sable ou bac a sable (sandbox) [Con 2@d%Erifient ainsi son comportement sans risque.

a. Sandboxing
Le sandboxing (connu en francais sous le nom dac«absable ») est présent dans Java depuis la
version 1.0 sortie en mai 1995.
La possibilité qu'offre Java de pouvoir créer deplets fit en grande partie responsable de son
succes. Les applets sont des programmes java éstégr sein de pages web. lls sont chargés et
exécutés automatiguement par le navigateur quidacéela page. Cela pose des problemes de
seécurité évidents.
L’idée principale derriere le sandboxing [Gol 19@8} « qu’'un programme ne peut faire des dégats
gue si son acces au systeme d’exploitation so@sHatest pas limité ». Ainsi, en limitant 'acodg
programme aux ressources de la machine, on limstgisques. Pour cela, on va confiner le code a
exécuter dans un environnement dont les accessténsy d’exploitation sont controlés et limités
(Figl.4). Il faut, cependant, noter que le codegjexécute dans une sandbox ne peut avoir que des
fonctionnalités réduites étant donné qu'il est {@évsur les ressources auxquelles il peut accéder. E
outre, I'approche de la Sandbox est assez loustaguelquefois il est suffisant d'établir des scagm

de contréle d'acces qui limitent I'impact d'uneaite.
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b. Signature du Code
Ce modéle a été utilisé par Microsoft au sein decemtroles activeX et par SUN dans le JDK Java
1.1 sous la dénomination d’applets signées. Le@uéau code va signer numériquement ce dernier.
Il permet ainsi a toute personne qui le désireatdier la signature. Si la signature est valide peut
étre certain de la provenance du code (le fourni3st de son intégrité (le code n’aura pas subi de
modification) comme présenté dans la figure (Figll® code exécuté dans ce contexte est moins
limité en termes de fonctionnalités que celui dgexécute dans une sandbox.
De plus, le code ne sera exécuté que si le systenugise I'exécution du code signé par la clé
associée au createur du programme. Il faut nofgrmant que, méme si I'intégrité du code pourrait
étre prouveée, cette solution ne permettrait pagatantir le comportement de I'application lors de

son exécution.
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Ce systeme est donc dépend de l'algorithme de gadap@nérant la signature du code. Si ce dernier
n'est pas suffisamment fiable au niveau de l'uBidies empreintes, un attaquant pourrait alors

modifier le code de I'agent tout en obtenant ugeaure identique.

4.2.2 La protection de 'agent mobile

La protection d'un agent contre son héte est cortdares la littérature sous le nom de « malicious
host problem ». Ce probleme vise a protéger I'agastiile contre I’'h6te qui I'exécute, les techniques
de protection d'un agent sont subdivisées esskmieht en deux catégories les techniques

préventives et les techniques de détection.



a. Les techniques de protection basées sur la préwenti

La prévention s’exprime par une politique de clarsement des informations d’une part et par des
régles de comportement des utilisateurs du sysiafoematique, d’'autre part. Le mécanisme de
prévention a pour but de rendre I'acces et la natibn de I'agent difficile. Parmi ces approches o

peut trouver:

La technique proposée par wilhem [Wil 1997] comssstutiliser un coprocesseur dédié a I'exécution
de I'agent. L’agent s’exécute exclusivement a &meur de ce périphérique et ne dialogue avecd’hot
visité qu’a travers une interface sécurisée appeéper proof devices /Trusted Processing
Environment (TPE) " ou " environnement d'exécutia confiance". Le périphérique TPE est
fabriqué sous le contrdle d’'une autorité de comfaat dispose d’un certificat et d’'une politique de
sécurité. Dans cette approche, les agents sontesrpar la machine de leur propriétaire et ne $eron
plus exécutés par I'hdte visité mais par le pénigjue TPE. Ainsi les agents resteront cryptées &out
long de leur parcours de migration et sur chaque Wgité. Quand ils arrivent au niveau de leueh6t
d’accueil, ils sont toujours cryptés et accedewruntpériphérique TPE ou ils seront décryptés puis
executés.

La notion du Black box est utilisée dansdehnique "Boite noire limité dans le temps" ou bien
appelé en anglais "Time Limited Black Box".
Le Black box est définie comme un environnementiwsaoe dans le quel seulement les entrées et les
sorties sont observables contrairement au compertemterne.
La boite noire limité dans le temps garantit laus#€ pendant une période de temps [Hoh 1998].
mécanisme est basé sur I'algorithme de confusidBISHUP) qui génére un agent a partir d'un agent
initial qui a un code et des données différentess génére les mémes résultats; ce nouveau code
generé est difficile a analyser et sa sémantiqueesmpréhensible.
L’idée de protection de I'agent mobile proposée $ander et Tschudin [San 1998] est la suivante :
soit une fonction f matérialisée par un agent Atecéonction est cryptée en E(f) qui cache les
fonctionnalités et les détails de f. Un programntE(B) est écrit pour implémenter E(f), ce qui
produit comme résultat un nouvel agent B pour uenad\ en entrée. L’agent B migre sur I'h6te
distant ou il sera exécuté sur une donnée Xx. Lidtaégetourné est récupéré par le propriétaire en
exécutant I'algorithme de décryptage(B(E(f))) (x)=Ff(x). Au niveau du I'héte distant, B(f)) (x) est
exécuté. Ce qui cache les détails et assure laitgeda I'agent.

L'utilisation des techniques de préventast difficile et colteuse pour assurer la protecties

agents contre les différents faits malveillantsci@st di essentiellement a leur exigence en neatéri

onéreux. Suit a ces limites, un ensemble de teabrige de détection sont présentes.



b. Les techniques de protection basées sur la détactio

Le mécanisme de détection vise la détection desfiratibns illégales du code, de I'état et du flux
d’exécution de l'agent mobile. Bien que le codatigtie puisse étre facilement protégé par la
signature digitale, I'état et le flux d’exécutionrnd des composants dynamiques et sont difficile a
protéger. C’est pourquoi un nombre de mécanisnd&approches de détection sont proposeés:

La technique proposée par Esperza et al [Esp 2883asée, sur la limitation du temps d’exécution
d'un agent dans les hétes. Chaque héte doit sardexgle temps d’arrivée et de fin d’exécution de
'agent puis les envoie avec les résultats a I'boeigine, afin de vérifier, s’il y a une incohéiee
dans le temps d’exécution ou de transmission. DEnas ou I'hbte est considéré comme suspect, il
sera sanctionné, supprimé de l'itinéraire de I'agrses résultats seront écartés et I'agentseina
nouveau.

Le protocole proposé par Vigna [Vig 1998] a pouijeobf, la détection de n’'importe quelle
modification illégale du code, de 'état et du fld¥exécution du code de I'agent.

Ce mécanisme est basé sur I'utilisation des « pmstem analysis of data » appelé « traces ».
Celles-ci sont rassemblées pendant I'exécutioragemt mobile sur I'hote distant.

Les traces sont utilisées en tant que base decatioh de I'exécution du programme. Leur but est
donc de vérifier I'historique de I'exécution dedent par rapport au programme de I'agent. Dans ce
cas, le propriétaire de lI'agent peut prouver q@eodeérations demandées ne sont jamais exécutées
par I'agent et donc, on en déduit alors que I'fretiemalicieux.

Farmer et al [Far 1996c] définissent de leur cOtémécanisme qui permet a un agent d’évaluer les
privileges dont il dispose sur un héte particuliée qui permet au propriétaire de I'agent de limite
les actions que l'agent peut effectuer. L'approcbpose sur une fonction protégée qui permet
I'évaluation de I'état de I'agent sur chaque hoisté. La fonction sera exécutée une fois I'agent
arrivé sur un héte donné et permet de vérifietdhibté de son état. L'existence d’une telle fomet
protége I'agent en détectant les manipulationsodeésat. La fonction repose sur un calcul complexe
a partir d'un ensemble de variables d’état. Unelianadion a été proposée par Jansen ([Jan 2000],
[Jan 2001a], [Jan 2001b]) et qui consiste a sépkrestructure de données définissant le
comportement de I'agent de son propre code. Ceatietsre sera définie dans un certificat conforme
a la norme X509[1IS09594-8]. Dans le certificat,d#finit les droits et les responsabilités d’'un agen
sur un hoéte donné. On distingue les certificatétiibaits dans lesquels on définit le comportement d
'agent et les certificats de politique servant &irdr le comportement de I'héte envers tous les

agents qu’il accueille.



c. Discussion

Une synthése discutant les avantages et les innmmnté des différentes approches de protection de
I'agent mobile s’impose. Elle permettre de metineégidence les lacunes a combler et qui doivent
servir de base a notre réflexion. L'approche déguar Wilhem [Wil 1997] présente une solution
tres puissante pour sécuriser les agents sur ltiét@cution ainsi qu’a travers le réseau. Tougfoi
le périphérique TPE n'est pas facile a fabriquer queé explique son colt élevé. De plus,
I'environnement d’exécution de confiance TPE nesenée pas les performances d’un ordinateur, ce
qui réduit I'efficacité d’exécution de I'agent.
Concernant I'approche "Time Limited Black Box",esljarantit la sécurité pendant une période de
temps [Hoh 1998] et apres cette période, I'exépusiécurisée de l'agent n'est plus assurée. Par
ailleurs, la principale difficulté dans ce mécargsast comment estimer le temps de sécurité car il
dépend de la capacité de calcul des hbétes mahleil@n peut lui reprocher aussi le manque de
fondement théorique. De plus, la sécurité de I'agehtemporaire et n'est applicable qu’aux agents
qui transportent des données a courte durée dditgali'agent peut étre enregistré et analysé
lentement afin de déduire les données qu'il tramspdEn outre, la taille du code généré est
généralement plus grande que celle du code oraieakpécialement si on utilise le code obsturci
La technique présentée par Sander et Tschudin 1888] présente une idée intéressante mais, la
difficulté dans ce cas est de comment trouver lectfion qui s'exécute dans une forme cryptée.
Actuellement, ce mécanisme est appliqué aux fonstmolynomiales et rationnelles et donne des
résultats erronés pour des données ordinaires.
Nous notons que, les techniques de prévention souiteuses et difficile a implémenter. Les
techniques [Far 1996¢, Esp 2003, Vig 1998, Yar 1886t plus faciles a implémentermésentent
des idées intéressantes mais elles sont appligges un cadre restreinte point fort de la
technique proposée par vigna [Vig 1998] est quépadiation est détectée d’'une maniére tres simple
et efficace. Cette approche présente plusieursegni
» Un tel protocole exige une infrastructure qui asslar distribution et la gestion des clés
publiques, ainsi que I'établissement des bilans siewices et la sanction des hotes
malicieux.
» Une cryptographie efficace nécessite une extenslenclé et donc des ressources
supplémentaires.

» Lataille de la trace augmente au fur et a mesurant I'exécution.

! En anglais : "obfuscated code ".



» Le mécanisme de la trace cryptographique est unammoe de détection capable
d’identifier et de sanctionner les sites malvei$aa partir d’'une liste de suspects qu’il ne
peut pas lui-méme déterminer.

L’approche de Farmer et al [Far 1996c] protegeefdgcontre une utilisation illicite en fournissant
une preuve des intentions réelles de son propeéatadis n’offre aucune protection des données que
I'agent transporte. Nous citons, la technique derdation de temps d’exécution [Esp 2003] qui ne
peut étre utilisé que dans une application ou ageobile retourne a son propriétaire ou I'hote
d’origine. Si on imagine que l'agent a exécuté apération d’achat au niveau d’'un héte malveillant,
la vérification du temps d’exécution ne sert a riee plus, le protocole traite les hotes honnétes q
ont des capacités de calcul faible et les consid@meme suspects si 'agent passe plus de temps que
le temps d’exécution prévu.

Suite a cette discussion, nous avons visé nottexiéh a I'utilisation du concept de la confiance
présenté au niveau des travaux de madame Hataai 2007 et nous avons stipulé ainsi pour quoi
pas ne s’assurer d’avance que I'héte d’accueil’algeht mobile est un héte de confiance avant

'accomplissement de la transaction affecté a’ageht.

5 CONCLUSION

Au niveau de ce chapitre, nous avons présentélesepts de base relatifs aux agents mobiles, ainsi
gue ses différents types. En suite, nous avonséeteigprobléme de sécurité des agents mobiles en
mettant en évidence les différents types d'attagossibles provenant des hoétes ou bien des agents
mobiles. Nous avons discuté la protection des detigurs en mettant I'accent sur celle de I'agent
mobile.

Nous avons étudié les différentes techniques basdrela prévention ou la détection garantissent
I'exécution sécurisée des agents mobiles sur fegatits hétes. En se basant sur cette étude nous
constatons que chaque approche essaye d'amélioder wavailler sur les inconvénients de celle qui
la précéde. En plus, en analysant ces différemipsoahes, nous avons conclus que la conception
d’'une solution générique de sécurité pour les agematbiles reste un probleme ouvert. Nous jugeons
gue l'utilisation d'un protocole ou d'un autre d&pbdes besoins spécifiques a lI'application quisetil

le paradigme agent. Par exemple, I'utilisation datgcole de la limitation du temps d'exécution [Esp
2003] est plus sécuritaire dans les application®deerche d’'information a base d'agent mobile.

A cet effet, nous essayons de proposer une solgfibrsemble plus générale et qui se base sur
I'utilisation de la notion capitale pour I'accomgdgement de tout type de communication sur Internet
qui est la confiance. Donc, notre réflexion a nmiségidence que la sécurité de I'agent mobile a un

lien intrinseque avec le degré de confiance detd’hdsité. Nous considérons alors que la solution



aux problémes cités repose sur la confiance inspoe I'hote visité et la détermination de sa
responsabilité en cas d’attaque.

Notre objectif consiste alors, a I'établissemenindensemble de métriques permettant I'estimation de
la valeur de la confiance placée en I'h6te vigtépar conséquent assurer que I'exécution de ltagen
mobile se limite exclusivement aux des environndmee confiance. Avant de présenter les détails
de ce calcul (qui seront présentés dans le chapjtreous allons d’abord donner au niveau du
chapitre suivant un apercu sur le concept de lfiaiwre ainsi que, quelques métriques servant a son

évaluation.



Chapitre 2: LES METRIQUES DE LA CONFIANCE



1. INTRODUCTION

Le développement des systemes informatiques digsidonne lieu a I'existence de plusieurs
entités de différentes natures qui cooperent dalmient entre elles afin de réaliser des taches
particuliéres. La collaboration est le résultatitgeraction, I'échange et méme le partage d'un
ensemble d’informations entre les différentes éstitCet echange nécessite un certain degré de
confiance qui varie selon I'importance des donr&adsmngées.

La question de la confiance est fréquemment poaés différents domaines de la vie et une vaste
littérature existe sur ce sujet. L’hétérogénéité définitions et I'absence d’'une définition simple
commune ne doit pas surprendre puisqu’il s’agindiinénomeéne traité par différentes disciplines.
Ainsi, les points de vue recenseés sont a replaames dn contexte bien spécifique selon les objectifs
finaux de chacune.

La confiance est donc utilisée sous plusieurs ferasdon le domaine et le contexte de son utilisatio
Elle peut étre vue comme une métrique influencéaipa@nsemble de parametres.

Dans le cas d’'un agent mobile qui se déplace veitsdte d’accueil afin de réaliser une tache
spécifiqgue pour son propriétaire, il est raisonaakil nécessaire que ce dernier évalue le degr@ de |
confiance de cet héte pour pouvoir s’exécuter enetsécurité. C'est I'idée qui nous a permis
d’exploiter cette notion dans le contexte de sé&ation de I'agent mobile contre les difféerentes
actions malicieuses des hétes d’accuell.

Au niveau de ce chapitre, nous commencgons par iegsie concept de la confiance, les différentes
définitions existantes dans la littérature et quetgpoints de vue de catégorisation de cette dernié
Ensuite, nous exposons les différentes formes dgogede cette confiance ainsi que les métriques
utilisées dans les différents domaines en préclsararameétres et les facteurs utilisés dans aeacu

des métriques. De plus, nous associons a chaquigineéquelques critiques.

2. La notion de la confiance et métrique
La question de la confiance est frequemment poaBe différents domaines de la vie et c’est
sans doute parce qu’elle est en crise gu’elledajourd’hui I'objet d’'une attention spécifique en
particulier dans le domaine économique ou elléaegement évoquée et analysée. A I'heure actuelle,
il n'existe pas un consensus sur la définitionadednfiance; ceci est di essentiellement a saeatur
ambigué. Par conséquent, la notion de la confia@meure confuse et I'établissement d'une
définition cohérente reste encore a établir [He®420
Certains chercheurs préferent ne pas définir ldiaace [Whi 1999, Ben 1999,...], tandis que

d'autres chercheurs lui associent diverses dé&firsti



2.1 Définitions et avantages de la confiance

Des les travaux fondateurs de Deutsch [Deu 1988}phfiance est définie par les intentions
et les attentes croisées des personnes impliquées dne situation d'échange. Suite a cette
définition, une pléthore de définitions de la notite la confiance a été présentée dans la littératu
Ces définitions sont liées aux domaines d’applicestiiMck 2001] c'est-a-dire la mise en valeur de
ses caractéristiques essentielles varie seloridefplihes, les auteurs et les domaines.

Des définitions simples peuvent étre trouvées, ceramthéorie des organisations ou le concept de
confiance s’'associe aux concepts de coordinatiencabpération et d’engagement, ou bien en
marketing ou la confiance est considérée commeaatedir important de la stabilité des relations
d’échange fournisseurs-clients et inter-firmes [HlD4]. D’autre part, pour le professionnel du
marketing Georges Fischer qui considere simplergaatla confiance est un actif immatériel [Bel
2004].

De son co6té, le scientifique des technologies dergé Michel Riguidel, définit la confiance comme

" une relation non réflexive, non symétrique et manditive". "Non réflexive " signifie qu'on ne se
fait pas nécessairement confiance a soi-méme. "ikamsitive" signifie que la confiance ne se
transfére pas. "Non symétrique " signifie quedaf@nce n’est pas nécessairement réciproque [Bel
2004].

De leur c6té, Mc Knight et Chervany [Mck 2001] aohsidéré que la confiance est supportée par un
ensemble de métriques. lls 'ont définie commertyance en la bonne foi, la loyauté, la sincél#é,
fidélité d’autrui (ou en ses capacités), la compeéeet la qualification professionnelle. Ils ordlige

une classification qui leur a permis d’établir coajégoriesf. Section 2.2.).

D'un point de vue sociologique, Fukuyama et PutfBok 1995 et Put 1995] ont jugé que la
confiance crée des capitaux sociaux, ou le capiteibl est défini par Coleman [Col 1988] comme:"
the ability of people to work together for commaingmses in groups and organizatiohs

D'un point de vue économique, la confiance reptésan moyen pour diminuer les colts associés
aux critéres de choix d’'un produit/service et pdtarg de décider de la réalisation d’une transactio
[Lin 2006].

Par ailleurs, Bhattacharya et al. [Bha 1998] ontrioune discussion tres stimulante sur la notien d
confiance en se basant sur la définition suivaniieust is an expectancy of positive (or nonnegative)
outcomes that one can receive based on the expectézh of another party in an interaction
characterized by uncertainty. Une définition assez attrayante est celle deéeR@Rot 1971] “Trust

is a generalized expectancy held by an individuajroup that the word, promise, verbal or written

statement of another individual or group can bieveld on”.



De toutes ces définitions découle le fait que lafiemce est un élément fondateur de tout échange et
c’est un facteur essentiel pour la stabilité ecdamtinuité, dans le temps, des relations entre les
parties. Erplus des avantages économiqgues,chercheurs soulignent aussi que la confiarggode

d’un impact important sututilité des sites, et sur la fixation des intens des visiteurs [Lee 2006].

2.2Les catégories de la confiance

Beaucoup de chercheurs préferent définir la coofiantravers une ou plusieurs métriques. A
cet effet, pour comprendre la confiance, il fawthaird comprendre ses différentes dimensions. Ceci
donne lieu a différentes formes de catégorisatitmus en citons quelques unes:

Une forme de catégorisation de la confiance ede qaésentée dans [Lee 2006] ou Lee et ses

collegues ont souligné que la communication sierivdt est basée essentiellement sur la confiance.

Cette derniere est subdivisée en deux catégopedsentant la confiance en membre et celle du

service offert:

La confiance en membre: un membre est l'unité conmpe (le site) ou bien le partenaire.

La confiance en service offert : elle concerne tiegsservices proposés par le partenaire, cette
catégorie est impliquée du fait que :

» La crédibilité du service offert assure les proraess

» La qualité de service affecte l'utilité du sitefearnissant des mesures de garantie.

» La qualité de service affecte les intentions dfiattion avec le site visité.

Nous ajoutons aussi que la confiance en membreinflsencée par deux paramétres
importants qui sont l'aptitude d'un coté et la coraison de l'intégrité et la bienveillance d'unraut
coté, ou :

> L'aptitude concerne des facteurs nécessairesogtil'exactitude, le bon état, et la slreté de

l'information.

» La réciprocité représente un facteur indispensableiveau de l'intégrité et la bienveillance.
Nous notons gu'il existe une validation d'un ensentbhypothéeses qui concerne l'influence de la
confiance en (membre et/ou service) sur l'utilité gite, et la fixation des intentions. Pour plus
d'information voir [Lee 2006].

De son coté, Zucker définit trois catégories dedafiance selon leur modes de production
[Zuc 1986]:

La premiére considere que la confiance est baséetelinent sur les caractéristiques propres a
la personne (elle ne fait pas I'objet d’échangeglle est construite a I'extérieur d’'une relatiha.
deuxiéme forme est la confiance institutionnellde Eest attachée a une structure formelle qui

garantit 'engagement effectif des acteurs. Ell@tp&tre liée a une personne ou entreprise (une



marque qui reflete la crédibilité), ou bien liéad@s intermédiaires. Ce dernier cas repose sur les
garanties d’'une tierce partie a propos de I'engagerde deux parties dans une relation d’échange.
La troisieme forme est la confiance relationndliée se caractérise par I'existence d’un ensemeéle d
relations d'échange passées dans lesquelles les pleties d’échanges partagent des valeurs
communes dans le but de les transformer en olgexiihmuns. Cette confiance est le produit d’une
relation, de son maintien ainsi que de son déevelognt.

D'autre part, une catégorisation (16 catégoriesifieordre et 5 catégories dd™ ordre Cf. Table
1.1)) est posée par Mc Knight et Chervany [Mck 3Qq@dur comprendre la confiance de référence.
Celle-ci signifie faire confiance a une référenee exemple a une personne ou bien a une marque.
Plus généralement, elle signifie avoir confianc&eelqu’'un ou en quelque chose.

Table 1.1. Les catégories de la confiance [Mck 2001

Trust related Second Order | Count | % of
Characteristic | Concept Category Total
1. Competent 14
2. Expert
3. Dynamic

COMPETENCE 20 20.4
4. Predictable | PREDICTABILITY 6 6.1

5. Good, Moral 6

6. Good will 10

7. Benevolent, 18
Caring

8. Responsive 4

BENEVOLENCE 38 38.8
9. Honest 11
10. Credible
11. Reliable
12. Dependable

INTEGRITY 26 26.5

13. Open 3
14. Careful, Safe
15. Shared
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Understanding
16. Personally 1
Attractive
OTHER 8 8.2
Grand Total 98 100.0

Ces catégories sont arrangées, comme souligneautesrs, d’'une maniére intuitive. Nous
remarquons, que la bienveillance possede un paagemmportant par rapport a la compétence, la
prédictibilité, I'intégrité et a la derniére catégo(la personnalité attrayante, ouverture, etelpc
montre son impact sur la disposition de la conianc
De leur c6té, Lin et al [Lin 2005] ont défini lardance en fonction de trois métriques: l'intégrité
(integrity), la bienveillance (benevolence), ectampétence (abilityhotées respectivement: |, B, A.
Ces métriques sont utilisées pour estimer la cooéigLin 2006]. Cette derniere est considérée
comme un paramétre qui influe sur les performadeds chaine logiciel « supply chain
On souligne que le travail de Lin se situe dansddre de lI'amélioration des performances des
chaines logicielles.

La compétence:

C’est la capacité reconnue d’'un partenaire. Ellet peclure sa qualité de contrble, le temps
d’exécution du service qui résulte, bien sir, damatéristiques du matériel et du logiciel du
partenaire telles que la vitesse du processetaillaade la mémoire etc.

La compétence (A) est calculée par la formule su/@Lin 2006]:

i ”. _l \"I
CA=SN — | /n
el
y, 1=l tfrf f-'
Ou:
g: indique la qualité de contrble du partenaire "i".

n: indique la période de temps.

La bienveillance
La bienveillance est la disposition affective d'wodonté de partenaire qui vise le bien et le
bonheur.
La bienveillance est formulée comme suit [Lin 2006]
Bz drodd+ b, xdrop + b xeimp
Sachant queX, b,=1

2 Supply chain is a network of autonomous or semizarnwus business entities collectively responsibiefocurement,
manufacturing and distribution activities assodatgth one or more families of related products[RO06].



drodd: c'est une estimation du cas ou: le payement efféuée avant la date limite.
drop: c'est une estimation du prix commandé.
eimp: représente le prix sur le marché.

i- indique le partenaire i

L'intégrité
Elle désigne I'état des données lors de leur taite (ou leur transfert) en vérifiant si elles
n‘ont subi aucune altération ou destruction voloat@u accidentelle, et ont conservé un format
permettant leur utilisation. L'intégrité des domémomprend quatre éléments: lintégralité, la
précision, I'exactitude/authenticité et la validité

L'intégrité est calculée par la formule suivanta[2006]:

=‘?|{2 —ﬁ’l/n
= cl;

di: c'est le temps de livraison du produit commandeé.
.. C'est le temps de livraison contractuel.

Dans ce cas la métrique finale de la confiancé@shée par:

CONFIANCE = @A+ bxB +cxI

Sachant que:
<(a,b,c)<l et a+b+c=1

a, b, c : ce sont les poids d'importance des parase

Cette métrique exploite six parametrespqur la compétence, draddirop, eimp pour la
bienveillance, etglc pour l'intégrité.

On peut alors dire que la confiance T est une afi@y respectivement des valeurs de
I'importance des paramétres | et de leurs pgids

S W, X I [Lin 2006]

Cette formule ne permet pas d'identifier la causendnque de la confiance, par conséquent on ne
peut pas préciser un éventuel traitement du madguenfiance [Hac 2006].



2.3 La confiance et la réputation

Les notions de la confiance et de la réputationvieat une importance cruciale dans les
environnements ouverts tels que le domaine du cooe@ectronique, les systemes de calcul pair a
pair et les systtmes de recommandations. Si oe parlréputation on parle alors d’informations
d'historiques de la transaction qui peuvent étreltées localement [Wag 2003%aJ2004] ou regues
a partir des observations des tierces partie®diganice [Res 2000].

Dans le domaine de pair a pair Wang et Vassilewadeéfini la confiance comme : " la
confiance est la croyance d’'un pair dans les coemgéss, 'honnéteté d’un autre pair en se basant sur
son expérience directe". La notion de réputatidrdéBnie en reprenant la définition de la confianc
mais en se basant cette fois sur la confiance d&ssaet non pas sur I'expérience directe [Wan
2003a].

La réputation est estimée par la formule suivavitarj 2003b]:

k

>ty Fy Z ry
s _z=l

R = . : -
Iy =W, F gt W —r,n,+n_\_l
i

i, =
i=1

Ou les parametres suivants sont exploités:

rij est la valeur de la recommandation du pagui est calculée par le paar.

try est la confiance du paimpour le paird. Ce dernier appartient au groupe des pairs dont on
posséde une valeur de confiance.

tr; est la confiance du pdipour le paiy.

tr;; est la confiance du pair z pour le ppitel que le pair n’a pas une valeur de confiance
préalable sur le pair z.

w; est le poids attribué au groupe des pairs dontureavaleur de confiance.

Ws est |le poids attribué au groupe de pair dont orpa&de valeur de confiance.

Les valeurs dev etwspermettent d’ajuster 'importance d’un groupe.

Dans le méme domaine de pair a pair Xiong et Liio [2003] utilisent la réputation comme
étant un parametre de calcul de la confiance T gair. Cette mesure est influencée par un
ensemble de facteurs parmi lesquels nous citons:

v Les feedbacks de satisfaction obtenue lors dedcsings avec les autres pairs.

v' Le nombre de transactions réalisées par le pair poe éventuelle comparaison des
différents feedback. Ces deux facteurs sont gtadifdgi

v’ La crédibilité du pair qui permet d'évaluer sa tépan (c'est un facteur qualitatif

obtenu du passé du pair).



En se basant sur ces parametres, la métriquenseligat obtenue :

. [0 S (u, i) + Cr(p(u,)) « TF(u, 1)
Tiu) = o+ = - - -
Iu)

TN !.':]

I(u): représente le nombre de transactions du"péipour une période donnée.
S (u, i): cette valeur est envoyée par le paietitoncerne le nombre de satisfactions du pair

u
P (u, i): dénote I'ensemble des pairs participansda f™transaction avec "u".
Cr (P (u, i)): est la crédibilité des feedbacksmsupar P (u, i) ce qui permet d'évaluer sa
réputation.

TF (u, i): c'est la confidence du contexte trarisacel dans la$™transaction.

CF (u): c'est la confidence de la communauté des pdéervenant dans la transaction.

a et B se sont les poids associés respectivement a l@mmeydes satisfactions recus (cette
moyenne est pondérée par la Cr (P (u, i)) et TB)wet a la confidence CF (u).

La confidence de ces deux derniers parameétresfastncee par respectivement les caractéristiques
de la transaction et ceux de la communauté ellegrags pairs intervenants dans la réalisation de la
transaction.

De leur c6té, Gomez et al [Gom 2006] ont présesité inodéle de gestion de la confiance a travers
les notions d'anticipation et de prédiction, oati@pation est considérée comme un mécanisme qui
combine un ensemble d'hypotheses pour I'établigdetiecla prédiction des futurs événements. Dans
ce cadre, l'anticipation utilise la contradictiarire I'information recue et celle de I'expérienceae
antérieure. Ce mécanisme est amélioré par un am&eanisme qui se base sur un nombre
considérable de notions : I'expérience directel gjns sur la confiance des autres parties (expegien
indirecte), la qualité de service (Qo0S), la contiioh etc. on retrouve I'ensemble des formulessdan
[Gom 2007].

Tous ces mécanismes se basent sur la réputatitnbui®. Cette information n'est pas
publique et doit étre fournie, contrairement a ¢afance centralisée qui est visible par tout le
systeme. Le e-bay, et le BBB-BEC qui sont largegméilisés dans le domaine du commerce
électronique, emploient la réputation, dans ses flmunes. Celle-ci y joue un réle important. Aitr
d’exemple, la réputation des vendeurs influe surdmbre de transactions d'achat sur internet [Sta
2006]. Toutefois, l'utilisation exclusive de la uvégtion n'est pas toujours sécuritaire dans cesain
situations et spécialement dans les domaines duneserce ou celui du e-business, dans le sens ou
un hdte pourrait choisir de rester honnéte pendaet durée de temps t passé pour effectuer a
l'instant de l'interaction t+1 une action maliciedmalgré gu'il posséde une bonne réputation jasqu'
linstant t). D'autres limites peuvent étre assxi@ ['utilisation de la réputation qui sont la

disponibilité des informations de la réputatiorest criteres de vérification de ces informations. L



cas de la réputation centralisée est probant etisdpgnent celui ou l'organisme responsable de la
gestion de certificat délivré est en période denteaiance. Ce probléme est connu sous le nom de la
« non tolérance aux pannes ». Par consequent, dadmgponibilité du site centralisé influe
négativement sur la vérification de ce certifiéautre part, dans le cas de la réputation disteda
valeur par défaut des réputations des nouveaux essteun point de discussion.

Dans le cadre de notre travail, nous essayons ldigaipet ajuster le calcul de la réputation
présenté par Sené [Sen 2005] qui utilise les infbions de la réputation recue des différents hotes
(qui sont appelés les notes de confiance), aing lgg informations locales qui concernent
I'expérience directe. Ces informations sont orggesslans des vecteurs.

L'estimation de la valeur finale de la réputatioécessite un ensemble de paramétres
indispensables tels que la crédibilité des hétes, Vialeurs positives ou négatives des notes de
confiances recues de chacun de ces hétes, leesrde choix des valeurs regues, etc. Les détails d

ce calcul seront présentés dans le chapitre 3.

3. Larelation entre la confiance et le risque

La relation exacte entre le risque et la confiamest pas encore claire [May 1995, Eng 2004]
du fait qu’on ne sait pas s'il faut il considérerrisque comme un antécédent de la confiance ou bie
comme un résultat de la confiance [May 1995].

En partant de la confiance, Gefen et al présemteistmodéles de relation entre le risque et la
confiance [Gef 2002]:
Le premier suggere que le risque et la confiangesagt indépendamment sur le comportement alors
gue le second propose la relation de médiatiomfat e@ne relation modérée est présentée au niveau

du troisieme modeéle.

3.1Le risque et la confiance agissent indépendammenirsle comportement
Plusieurs études ont été réalisées dans le dordaiteescience d'information qui focalisent surféef
de la confiance sur le comportement et son effsttipsur 'adaptation des intentions telles que la
coopération électronique [Son 1999], sans pauerigshue [Gaf 2000, Chr 2000] C'est-a-dire qu'il
n'existe pas une relation de cause — effet (uraiorl de causalité) entre le risque et la confiance

mais les deux affectent le comportement [Kim 2000]r Figure 2.1).



Risque percu

Comportement

Confiance

Fig2.1 Un modéle représentant I'effet indépendaraaonfiance et du risque sur le comportement.
3.2Une relation de médiation

Au niveau de cette relation plusieurs opinions @tét posées. Certaines stipulent que la confiance
affecte le risque percu d'une situation et par éguent le comportement [jar 1999,2000].
Spécialement, dans le domaine du commerce élegtreriRatnasingham et Kumar [Rat 2000] ont
signalé que la confiance affecte la perception énébque et la perception du risque, en outre
Cheung et ses collegues [Cha 2000, Ein 2@i8, 2006] ont affirmé que la confiance réduit
l'incertain et le risque percu par le client. Aditd’exemple, le risque percu de donner l'argame
amie est moins élevé que celui de le donner a amggr. On peut conclure qu'au niveau de ce

modele il existe une relation causale entre leugset la confiance (voir Figure 2.2).

Confiance | Risque pergus Comportement

A 4

Fig2.2 Un modele qui représente la relation de atéxi entre le risque et la confiance et leur effet
sur le comportement

3.3Une relation modérée

Grazioli et Wang [Gra 2001] ont supposé que sidafiance est élevée, I'impact du risque sur le
comportement est minimisé (voir Figure2.3). A titfexemple, les informations d'attitude d’'un héte
ne sont pas importantes si le degré de la cordiassociée a cet hote est trés élevé.

Risque percu

v Comportement

A 4

Confiance

Fig2.3 Un modele qui représente la relation modéndee le risque et la confiance et leur effetlsur

comportement



En analysant ces modeles, on peut conclure queuchposséde son cadre d'utilisation, et on
remarque ainsi qu'il y a une influence directe ndirecte de la confiance sur le risque et/ou le
comportement, et que les stimuli qui augmentebldiance sont les mémes que ceux qui réduisent
le risque.

D’un autre c6té, si on parle du risque, comme aimtpde départ, plusieurs chercheurs ont
donné plusieurs points de vue dans ce cadre pasqudd celui de Gray et Jsang qui stipulent que
l'augmentation du risque impose un fort besoinsdi@ce de la confiance [Gra 2008a 2003]. Une
telle situation peut étre vue dans le domaine doremerce ou le risque est lié & deux facteurs
importants qui sont la qualité du produit et le namm échangé entre les parties [Bha 2000]. Par
conséquent, on peut conclure qu'une décision baseda confiance pour s'engager dans une
transaction de profit important méne a une situatiios risquée [Ruo 2005]. A cet effet, une prise d
décision basée sur la confiance doit prendre esidération le facteur du risque avant I'engagement
dans une transaction commercial.

Face a ce phénomene, quoi de plus normal que deuvet en systemes distribué des
systemes fondés sur la confiance et spécialemerst lda systemes multi agents et particulierement
lors de situations de risque et d’incertitude [@&92]. On cite la technique SECUREe(sre
Environments for_Gllaboration among_biquitous Raming _tities) [Car 2003] qui utilise la
relation entre le risque et la confiance pour aomrg son systéme de confiance. Cette méthodd a fai

ses preuves. Toutefois, I'évolution de I'aspectdygue de la confiance est, dans ce cas, ambigué.

Dans notre travail qui se situe dans le cadre dettarité de I'agent mobile, nous avons
considéré le risque comme étant une métrique dieirsur la confiance placée en I'héte visité, et
particulierement sur le risque financier qui est parametre indispensable pour éviter une sous
estimation de la confiance. Une telle évaluatioituen négativement sur I'accomplissement de la
transaction réalisée par I'agent mobile.

Pour la suite de notre travail nous avons décidéahsidérer la confiance comme résultat
d’'un ensemble de métriques et son estimation eédoiic de I'agrégation de ces derniéres; sa valeur
dépend bien sdr du choix des métriques, des pamsn@mnployés ainsi que des facteurs intervenant

dans leur évaluation.



4. CONCLUSION

Vue l'importance de I'utilisation de la notion decbnfiance dans les systemes distribués, ce ohapit
a été consacré a son étude. Nous y avons préssntiéfinitions existantes dans la littérature st le
divers points de vue des chercheurs envers cetienniels que les formes de sa catégorisation. De
plus, nous avons considéré les differentes mésigeela confiance ainsi que sa relation importante
avec le risque.

Compte tenu de cet état de I'art, nous avons ctingtee la confiance est un concept assez flou pour
un certain nombre de chercheurs méme s’ils conel@ntous de I'importance de le prendre en
compte lors de I'étude des interactions qui engldbex parties. Nous pouvons affirmer que la
confiance est une notion multi-facettes influengéediverses métriques telles que la réputatiole ou
risque. Cependant ces deux métriqgues ne peuvend gdles seules ou chacune a part, décider qu’un
agent mobile va s’engager dans une transaction evome en toute securité. En effet, d’autres
éléments interviennent tels que la disponibilitdaocompétence de I'héte d’accueil.

La décision de I'agent mobile doit donc reposer g estimation rigoureuse de la confiance afin
d’éviter des réactions inadaptées pouvant lésesi bien I'agent mobile activant pour le compte d’'un
organisme que I'h6te d’accueil.

Ceci nous a poussés a déterminer les différentésgoes de la confiance pour la sécurisation de
I'agent mobile.

Nous pouvons définir la confiance dans le conteldela sécurité de I'agent mobile a travers un
ensemble de métriques qui sont l'identificationhinveillance, le risque, la réputation, ainsi tpe
disponibilité de I'nGte d’accueil. Notre objectibtede préciser au niveau de chaque métrique les
parametres et les facteurs qui influent sur I'eation finale de la confiance de I'héte visité. Les
détails de ce calcul seront présentés dans letohapivant.



Chapitre 3 : LA TECHNIQUE DE PROTECTION
PROPOSEE



1. INTRODUCTION

Les études concernant la technologie d’agent makiiéét couler beaucoup d’encre.

La raison réside dans les diverses avantagesoffartce paradigme dont I'impact sur I'optimisation
de [l'utilisation des réseaux est certain. Néanmoliassurance d’'une exécution slre de l'agent
mobile est un probleme crucial qui doit étre résafin que cette technologie soit acceptée et puisse
étre employée par différents applications telles lgue-Commerce.

Notre objectif est de proposer une technique deeption de I'agent mobile basée sur
I'estimation de la confiance en I'h6te d’accueil.

L’environnement de confiance étant une des pratestides plus sdres, I'agent mobile se
trouve ainsi a I'abri des diverses attaques.

L’objectif de ce chapitre est de détailler la teice et la stratégie de I'agent mobile pour se
protéger contre les différents actes malveillants.

Nous cernons au début la problématique et nousidighs le cadre du travail qui se situe
dans le volet de la protection de I'agent mobileserbasant sur I'estimation de la confiance ded¢'ho
d’accueil. Ensuite, nous précisons les paramétéegssaires pour son établissement. Enfin, nous
posons les métriques calculables par le propréétierl’agent mobile afin d'orienter le comportement

de ce dernier et assurer son exécution saine.



2. La délimitation de cadre du travall

L’échange d’information sur internet nécessite egréd de confiance assez important qui est
accumulé au fur et @ mesure du déroulement desdantion de linternaute avec le site visité. Par
ailleurs, ces dernieres années de nombreuses chebege sont intéressées aux applications liées au
e-Commerce afin de garantir des transactions pffisaees. L'une des tendances qui vise
'amélioration du déroulement de ces transactiatd’etilisation des agents mobiles. Généralement
'agent mobile sélectionne un service en se bamantles criteres tels que la facilité de paiemant,
garantie qui accompagne le produit ou la qualit@m@duit.

Avec l'expansion des attaques internet, les @#tate chois ont évolué pour englober des
autres caractéristiques telles que la réputatiocimaiunisseur ou la sdreté de la transaction.

L’objectif de ce travail est, en premier lieu, geenser 'ensemble des facteurs qui influent
sur I'estimation de la confiance placée en I'héisté afin de permettre, en second lieu, a I'agent
mobile de s’adapter en présentant un comportaétiad.

Nous notons que cet objectif permet d’exploiterdasactéristiques de I'agent mobile qui est capable
d’interagir avec I'hote visité (interaction, obgation et inspection) et de s’adapter.
Ce chapitre détaille la technique de protectionppsg@e en précisant I'ensemble des métriques

nécessaires a I'évaluation de la confiance loraelsansaction en ligne.



3. Latechnique proposée

La notion de la confiance est spécifiée a travarensemble de dimensions ou bien métriques qui
sont: la bienveillance, l'identification, le risqua réputation, et la disponibilité. Ces dimension
découlent sur l'identification des différents faote qui peuvent étre exploités par un agent mobile

durant une transaction commerciale afin d'établicanfiance
3.1 L'identification

L’identification est une métrique fondamentale dans le contextéraesactions électroniques. Elle
sert principalement a l'authentification de I'hatisité. Un ensemble de paramétres participe a son

estimation. Nous citons, a titre d’exemple:
- L'identité et/ou le mot de passe
- La forme juridigue ou domaine d’activité.
- L’adresse géographique complete.
- Les coordonnées téléphoniques et électroniquea{g-m
- Le numéro d'immatriculation au registre de commerce
- Le numéro d’identification a la TVA,

- etc.
Ces informations sont récoltées par I'agent paraction avec I'hdte a travers un questionnaire.

L’identification est estimée par la formule suiveuffai 2008]:

n rOIAT
k_li FC“F(

= SESL kK (1)

" '
=1 v"?c

Vi¢ est une valeur binaire correspondant & la vélidit la valeur du®R®paramétre.
W : désigne le poids exprimant I'importance du paraee

n : représerdle nombre de parameétres intervenant dans I'estomake I'identification.



3.2 La bienveillance

Elle concerne les bonnes intentions de I'h6te pouirdluer positivement sur I'exécution de la tache
de I'agent mobile. La bienveillance de I'héte @sitst interceptée durant son interaction avecritage

L'ensemble des parametres qui influent sur cetteéaqné sont:

- Le nombre de fois de saisie des valeurs de paramdamandés tel que le mot de passe.
révele le degré d’hésitation de I'hote. La valeer ad parametre est interceptée par le biais d’un

mécanisme d'observation. La formule qui estimeatameétre est la suivante [Zait 2008]:

1I=1 gy
bh=—F @

pi : est le nombre de fois de saisie pour chaquenpztra évalué.

n: représente le nombre de paramétres a tester.

- La finesse du détail apporté a la facturation dduoduit révele la bienveillance de celui qui
I'a rédigée. En effet, une facture bien détailléewn signe de bienveillance. Ce paramétre, ngté b
est lié a un ensemble de facteurs tels que les diailivraison du produit ou d’exécution du service
(transport, douane, TVA) ou le prix (HT et TTC),darée de vie et les limites géographiques de
I'offre. Ces informations sont récoltées par I'agdurant l'interaction avec I'héte.

* .S

i=1 i
=" (3)

S = 1 si la valeur du®M™ facteur correspond bien aux offres (remise, baies&VA...) proposées,
Si=0 sinon. Dans ce cas une exception peut étrerdaie.
K : est le nombre des facteurs considéré.

- Un autre paramétre, notg, Iparticipe a I'estimation de la bienveillance dhfte. Il concerne
I'existence d’'un contrat préalablement établi etfiémetteur de I'agent et I'hote visité. Ce contrat
peut étre examiné par l'agent afin de vérifier guBgrité en comparant I'empreinte du contrat
(résultat d’'une fonction de hachage a sens uniqu&l) détient avec celle calculée au niveau de
I’héte. Le mécanisme utilisé pour extraire cettimation est I'inspection. Dans ce cas le résulta

de cette inspection est binaire :

{1 =i le contrat estvalide
0 sinon



- la capacité de chiffrement est un paramétre deiamwed pour la protection des données
personnelles. Elle prouve I'aptitude de I'hote diaeil a protéger la confidentialité des informasion
qui lui sont révélées telles que le numéro de fteade crédit. Cette capacité dépend éventuellement
du type de chiffrement (symétrique ou asymétriqde)|’algorithme de chiffrement (récent ou non,
faible ou fort) ainsi que de la taille de la cldisée (128, 256 ou 512). L’estimation de ce paraeé

b, est basée sur les correspondances suivantes(@aj: 2

0.23 sila taille de lo clé = 128bits
0.5 5128 < taille de [o clé < 256bits
0.73 =i 236 = taille de lo clé = 312bits
1 silo taille de lo clé = 236bits

[

§= [[].5 5i I'algorithmede chiffrement est symétrique
W15 l'algorithmeds chiffremant est asymétrigus

. [EI.E si l’algu:urithme de chiffrement es: faible{ = d&a été cassé;
S zi l'algorithmede chiffrement est fort

Ce parameétre est alors évalué comme suit [Zai 2008]

by=aXfXf (4)

- La présence d'un label ou d’'un certificat est ugneide bienveillance du site. Un label est
délivré par une tierce partie de confiance. Pdew, un certificat est un élément qui contribue a
assurer une meilleure garantie de sécurité et dédemtialité des données personnellAstitre
d’exemple, BBB-BEC (Bureau d'Ethique Commercial)lédCPA (American Institute of Certified
Public Accountants) gerent une sorte de label «Webst» prouvant que ces sites sont
régulierement contr6lés. Ce parametre peut facierége vérifié en demandant une validation de

cette information a I'organisme concemaviv.bbb-bec.com Ce parametre notg la pour valeur :

1 g1 le certficat est valide
0 sinomn

L’évaluation de la métrique de la bienveillanceaggtortée par la formule [Zai 2008]:

N 2?31 b
" nb

B (5)



nb : représente le nombre de paramétres considéré’pstimiation de la bienveillance.

3.3 La réputation

La notion de la réputation concerne ['historiques da®mportements de I'héte visité. Elle est
subdivisée en deux catégories dénotant la répuatdirecte et la réputation indirecte. Elle est dite
indirecte lorsqu’elle est révélée par une tiercetipade confiance et elle est dite directe quand
I'émetteur de I'agent mobile a déja interagi avet lbte et possede donc une idée sur la maniére
dont il gére ses transactions. L'estimation deecetétrique a été inspirée par celle établie pae Sen
[Sen 2005]. Cependant, dans sa formule Sené samowila réputation fournie par un ensemble de
nceuds d'un réseau ad hoc (réputation indirectey pstimer la réputation directe. Dans notre
approche, nous établissons I'hypothése dans lagl&fjent mobile se méfie de tout héte visité. De
plus, nous considérons que la réputation indirémenie par une tierce partie peut étre périmée et
n’est donc pas forcément crédible. Par conséqedlatne doit pas servir de support a la réputation
directe évaluée par I'agent lui-méme de maniérehque.

Les informations de réputation recues des différérdtes (les notes de confiance), ainsi que les
informations locales sont organisées dans des wsctBour calculer cette valeur, un ensemble de
parametres sont indispensables tels que la criédibilssi bien des hotes que celle des notes regues
(Cf. Table 3.1)



Table 3.1. Parameétres intervenant dans le calcla diputation

Parameétres Notation

Les notes de confianceNCa())

antérieures  établies  par

W

'émetteur de I'agent mobil
en I'hGte d’accueil |

La credibilité que possédeCRi(k)
'émetteur de l'agent i en

I'héte k ayant émis ses notes

Le nombre d’interactionse
considéré par I'h6te k ayant

émis ses notes

Le nombre d’interactionsemax
maximal  considéré  par

I'émetteur de I'agent

La valeur de la confianceCNC(x)
associée aux notes de

confiance a [linteraction X

fournies par I'héte k

Les notes de confiance d&Cy()
I'hote k en I'hote |

- La réputation directe PK (Personal Knowledge) indiqune expérience personnelle. Cette
valeur est calculée a partir des notes détenuebépaetteur de I'agent mobile relatives a des

interactions antérieures. Elle est établie paoitentile [Zai 2008]:

_ Zg=1NCa (j)

- (6

Ou NCa(j) exprime une note de confiance associée a facteon g avec I'hote j et

PK

0: détermine le nombre d'interactions antérieur@sic@ré ave® < omax

- La réputation indirecte EK (External Knowledge) esative a une expérience externe. Elle est
calculée sur la base des notes recues a partiratisemble d’hétes. La réputation externe est

évaluée a l'aide de la formule:

% Note : poumma, lese derniéres interactions sont prises en considérétiest-a-dire les plus récentes).



221:1ch.: '
_ . , () )

Ou NG(j) exprime une note de confiance associée a faateon g avec I'hote j

EK

Sachant que les valeurs des notes de confian@asmasisfont 'ensemble des conditions suivantes :
» La crédibilité dénotant la confiance que posselété i en I'héte k doit étre importante. Par
exemple: CRk)>0.8
> Les notes négatives sont prises en considératidles Expriment, par exemple, que
NCk(j)<0.5
> La valeur de la crédibilité associée a la note defiance fournie par I'hnéte k doit étre

acceptable. Par exemple CNK=0.6.

m: indique le nombre des hétes qui satisfont I'entde des conditions.

Nous notons que si plusieurs valeurs de I'enserdbke notes de confiance fournies par I'héte k
vérifient les conditions citées, la valeur de laenfournie qui possede une crédibilité importargie e
retenue et la valeur la plus récente est favoeséeas d’égalité des valeurs.

En vertu des formules (6) et (7), celle de la répon finale est établie :

_ =[6 x PK] +&[8,,,,
T (ex@)+(Ex8

® EK]

(8)

i'.‘"_EIj

€, & : représentent les poids accordés respectivementadeurs des réputations directe et indirecte.
La valeur de¢ est plus petite que pour favoriser I'expérience personnelle de I'hétaetteur de

I'agent mobile.

3.4 Lerisque

Dans une transaction dans le domaine du commaegctrarique le risque est relié a deux facteurs:

- le risque lié au produit/service : il peut concerleelimite de validité du produit ou encore sa
sensibilité telle qu'un produit chimique dangereox, un produit alimentaire dont la période de
péremption est courte (par exemple les laitages)d€Enier cas est principalement rattaché au délai
de livraison du produit. De plus, cette métriqueliée au degré d’'implication révélant les limitbs
responsabilité.

La durée de validité du produit/service est évapaida formule suivante [Zai 2008]:
Dv =d,, — (d, +dy) ©)

Ou dn indique la date limite, gdésigne la date actuelle gtrénseigne sur la durée de livraison.



Le facteurt de vérification de la durée de validité prend #eur 1 si Dv >0 et 0 sinon. Il est

multiplié par un autre facteur dénoté S afin d'sgusa valeur du risque en fonction d’une duréeit s

de péremption du produit/service ou bien choisielgaetteur de I'agent mobile pour des raisons

précises. L'estimation finale du paramétrest donnée par la formule ci-dessous [Zai 2008]:
n=T1TX5 (10)

Sachant que S prend l'une des deux valeurs saisdnai 2008]:

{0.5, siD, =t
1, sinon

La valeur t est attachée au degré d’'implicatiof’liige d’accueil ainsi qu’a la sensibilité et aypey

du produit/service (alimentaire ou autre).

- le risque financier est proportionnel au montard en jeu. La fonctionrd'estimation de ce

parametre est calculée par la formule [Zai 2008]:
r,=aXx (11)

Ou x désigne le montant mis en jeucetst un facteur relatif a la sensibilité du protheitvice et au
mode de paiement. Par exemple, le paiement paaikedune banque diminue le risque.
Nous définissons les trois variantes suivantes: de
* o estégale 8/x en cas de risque minime,
* o estégale §/2x en cas de risqué moyen, et
* o estégale 8/3x en cas d’'un risque éleve.
B appartient a l'intervalle [0,1] cette valeur gséaifié par 'émetteur de I'agent.

La métrigue finale du risque est évaluée seloorafile [Zai 2008]:

K=t 2 (12)

3.5 La disponibilité

La disponibilité est une métrique importante gaengient en dernier lieu pour confirmer ou infirmer

la crédibilité de I'héte visité. Cette métrique &ip deux parametres :

- la sOreté des logiciels: I'utilisation des logisiet des codes s(rs influe sur la disponibilité des

systemes informatiques.



- la compétence d'un héte: elle est liée a sa capalgt calcul et au débit de connexion. La
capacité de calcul est relative a l'infrastructutibsée. Elle peut concerner la vitesse du praagss
la taille de la mémoire centrale, la taille du disalur, ou celle de la mémoire cache. Par aillaurs,
faible débit du serveur influe négativement suehaps de réponse et la disponibilité.
Cette métrique est utilisée aprés l'estimationadeohfiance pour le traitement en cas de manque de
confiance ¢f. Table3.4). L'évaluation de cette métrique esta@ment liée au temps d’exécution et

la formule qui I'estime est la suivante [Zai 2008]:

DHA

D=
Dga

(13)

Ou Dya exprime la durée d’exécution de I'agent mobile aue@u de I'hote d’accueil, etdp indique

la durée d’exécution de I'agent mobile estiméljgametteur de ce dernier.

3.5. Algorithme d’estimation de la confiance

A lissue de la collecte des différentes valeursmdgriques de la confiance au niveau de I'hotedyisi
I'agent mobile exécute un ensemble d'opératiaisTable3.2 [Hac 2006]) et envoie a son émetteur
un message qui contient deux types de donnéestémeth simples.

Les données hachées Concernent les hachées dess\ads parametres collectées dont les valeurs
originales devraient exister au niveau de I'émettda I'agent mobile. A titre d’exemple, la
validation du mot de passe est réalisée par la acaigon d I'haché recu et celui stocké dans la base
de donnée locale de I'émetteur de I'émetteur dgetd mobile.

Les données simples (données non hachées) sordsages au calcul de la confiance sous leurs
formes réelles (non hachées). A titre d’exemple, fet  sont émis sou leur forme originale. Ces
trois valeurs contribuent dans I'estimation du pate lié a la capacité de cryptage au niveau de la
métrique de la bienveillance.

Nous Notons que la fonction de cryptage a sensueng) été utilisée pour protéger les données
confidentielles de I'hGte visité tel que le motpiEsse.

En outre, puisque I'application de la fonction declage a sens unique sur des données de taille
différentes donne comme résultat des informati@thées codées dans un nombre fixe de bits, cette

solution optimise la taille du message transmis Vémetteur de I'agent.



Table3.2.Algorithme du comportement de I'agent riebi

Entrée : la clé publique fde I'emetteur de I'agent
mobile, les clés de I'héte courant(F,), les données

collectées.

Sortie : EM et ES.

1: Collecter les données (correspondant aux \aldes
parametres).

Soit {d1, dp...dk) 'ensemble des données qui vont ét
haché.

2 : Appliguer une fonction de hachage a sens uréque
chaque donnée

Fori:=1to kdo Nl=Hg(dj) End For

3 : Concaténer toutes les empreintes et obtenlgla
intermédiaire :

M= (M1.Ms...My)

4 : Chiffrer (M, NH) en utilisant la clé publique,®e
I'’émetteur de I'agent mobile:

EM =Eg (M, NH)

5 : Utiliser la clé privee $de I'h6te courant pour signe
EM : SM =s5 (EM)

6 : Emettre EM et SM vers son émetteur

L’émetteur de I'agent mobile va, a son tour, exécdes actions lui permettant I'estimation de la

confiance ¢f. Table3.3 [Hac 2006]). Elle porte essentiellemsut la récupération, a partir du

message recu, des données servant a I'estimatilancdafiance:

Table3.3.Algorithme de I'exécution de I'émetteur tegent mobile

Entrée : les clés (B, ) du propriétaire de I'agent
mobile, la clé publiquefPde I'héte courant, EM et ES
Sortie : EQ et SQ

1 : Recevoir EM et SM
2 : Vérifier SM en utilisant I'opération booléenne
V(EM, SM)
3 : Décrypter EM en utilisant la clé privée de lgteur de
I'agent mobile et obtenir :
M=Dp, (EM)
4 : Obtenir, a partir de M, k empreintes
H (d1), H (dp)...H (dk) (en se basant sur le nombre de

paramétres, leur position et la taille de chaqupremte)

5 : Comparer les empreintes obtenues avec ceksgmies
dans la base de données.

6 : récupérer les données non haché (NH)

7 : Estimer la confiance en calculant la valeuf de




La confiance T est calculée selon la formule :
T = (MW, 5,0+ (CBWoS2D) + CEW.S2 D)+ (RWLSLD (1<)
Le paramétre S{ 0,1} permet de déterminer la cause du manque de coafi&insi, la valeur O de
S indique que la valeur de la confiance estimée i métrique est insuffisante.
Si la confiance est considérée comme insuffisdateyétriqgue de la disponibilité D est considérée

(cf. Table3.4).

Table 3.4. Utilisation de la disponibilité pourttaitement du manque de confiance [Zai 2008]

Si (D >1) et (>=1) alors

Le degré de disponibilité de I'héte d’accueil ea$ let donc,
tolérer la réexécution de 'agent & nouveau si'est pas

un déni de service.

Sinon
Si (S=1) et ($=1) et (S=1) et (9=0) alors

tolérer I'exécution de I'agent et envoyer la démissi

ce n'est pas un déni de service.

Sinon

Apres l'estimation de la confiance, I'émetteur dagént envoie sa décision qui concerne la

réalisation ou non de la transaction.

4. Conclusion

L'importance de la notion de la confiance dansolmaine du e-commerce et des systemes distribués
explique son emploi pour la sécurisation de I'agenbile. En effet, I'estimation de la confiance
permet d’adapter le comportement de I'agent mobileconséquence et garantir son exécution

uniguement dans un environnement jugé de confiaDesms ce chapitre, différentes métriques



permettant I'évaluation de la confiance ont été&s@néées. De méme, les parameétres relatifs a chaque
meétrique ont été précisés et les formules, seraald@ur évaluation, établies. Ces derniéres sont
simples et n'’engendrent pas de surco(t en temp&alidon; ce qui permet a lI'agent mobile de
réagir dans un délai convenable.

Suite au détaille de notre approche, le chapitieastiest consacré a la validation de la formuldéade
confiance par le biais d’'une simulation. Cette d@ms’intéresse a la vérification de l'impact des

différentes métriques sur la valeur finale de lafiemce.



Chapitre 4 : SIMULATION

ET
EXPIRIMENTATIONS



1. Introduction

Afin de valider notre contribution présentée damschapitre précédent, une phase de simulation
s’avere indispensable. L’'objectif principal de eetitape est de montrer les avantages de notre
approche de protection des agents mobiles a traversimulation au niveau d’'une application de
commerce électronique. Plus précisément, notrestud’évaluer les capacités de notre approche de
sécurité, qui est basée sur la métrique de la @ocdi, & détecter les menaces qui peuvent altérer le
bon fonctionnement de I'agent mobile.

Ce chapitre regroupe la modélisation et les aspgechiques de la simulation de notre proposition
Nous commencgons par donner une description delitapion par le biais d’'une modélisation en
utilisant UML. Par la suite, nous décrivons lesilsutechniques employés dans la mise en ceuvre de
la simulation. L’'exemple de simulation est appligiads le contexte du commerce électronique dans
une application de ventes des téléphones mobies;ades de recharges téléphonigues, etc. On
suppose que notre agent effectue des opératiombad,avente et de choix du produit. Afin de
motiver l'intérét de notre approche d’'un point dee\pratique, nous avons décidé de focaliser sur les
opérations d’'achat dans lesquelles 'agent mobdeéte des cartes de recharge ou bien des
téléphones mobiles a travers des codes de retraibiohpte bancaire de client. Le choix est justifié
par le fait que I'opération d’achat englobe la glatrt des parametres constituant la métrique de la
confiance.

Nous fournissons au fur et a mesure des exempieserdace et de code afin de faciliter la

compréhension de cette simulation.

2. Définition du commerce électronique
On appelle "commerce électronique” (@xcommercel'utilisation d'un média électronique pour la
réalisation de transactions commercidlés Figure 4.1). La plupart du tempks'agit de la vente de
produits a travers le réseau internet, mais le ded@me-commercesnglobe aussi les mécanismes
d'achat par internet (B-to-B, B-to-C,...).

Figure4.1 La forme générale d’'une transaction st@rmet
* B to C (business to consumet)le commerce grand public ou la vente en lignelgmgement

du téléachat avec Télétel)



e B to B (business to business)commerce inter-entreprise (Réseaux d'achat, plakee
marche...)
e Cto C (consumer to consumerentes aux encheres.
« A to B (administration to businessappels d'offres en ligne, télé-déclarations...
Dans ce domaine tous les deux entités acheteweneleur ont besoin d’automatiser la manutention
de leurs affaires financieres électroniques. Aif@jectif du e-commerce est comme suit :
» exécution de transactions commerciales entre sligifournisseurs.
» recherche de produits et services (catalogue).
* commande de produit.
e paiement.
 livraison du produit (éventuellement sous formet#tmique).
Contraintes
» protection des informations confidentielle (clienfournisseur).
» respect des regles commerciales entre client enikaeur (offre sincere, exécution du contrat
de paiement).
* respect des droits de propriété (licence, droasitgur ...).

» disponibilité du service.

3. Agent mobile et commerce électronique
Actuellement, les consommateurs et les entrepcsesnencent a partir a la recherche de produit sur
le réseau et les vendeurs désirent trouver desitzlieSeulement, I'extraordinaire quantité
d’'informations disponibles sur Internet compliges transactions commerciales au point de freiner
le développement du commerce électronique ausai foeir I'acheteur que pour le vendeur. Les
agents intelligents et particulierement mobiles stitweent une des solutions qui contribuera a
débloquer la situation. Par conséquent, a travargomatisation partielle de leurs processus
commerciaux, les marchands en ligne peuvent nolerseat gagner un nombre plus important de
consommateurs a un co(t plus faible, mais ils petuggalement collecter une quantité plus vaste
d'informations sur leurs clients, dans une formss gacile a exploiter. Cependant, le potentielale |
technologie agent n'est pas encore completemeidigxpt des recherches sont encore nécessaires
pour améliorer le fonctionnement des agents [PAGBR6t spécialement leur protection du fait qu'ils
transportent des informations sensibles et confieléss.
Nous allons simuler un ensemble d’exemples afirffih@er le degré de réalisation de notre
contribution. Pour cela, nous commencons par @ulaia description générale de notre application a

travers des schémas.



4. La description générale de I'application

La forme générale de notre simulation est présemigeveau de la figure suivantef( Figure 4.2):

mo C¥E

—’7

E’{
ﬂ/ _ L’ensemble des offres
~
Demande
d’établissement
du contrat
& L
Sl )
Envoi de Contrat établi
'agent
mobile +
calcul de Ila -
. : = S Acquisition et
réputation > envoi des

” E\ paramétres
Vérification, E
calcul de Ia

confiance et envo 7
de la décision

v

Accomplissement
de la transaction

Produit livré 8

Figure4.2 : La description générale de la simuhatio

Cette description repose sur un ensemble d’hypesh&dles concernent la gestion des relations entre

le 'émetteur de I'agent mobile, 'agent mobild’abte visité :

* Un contrat est établi entre 'émetteur de I'agebt’h6te a visiter.

* L’émetteur de I'agent sauvegarde un ensemble dimédions (les informations initiales) de
I’héte a visité au niveau d’'une base de donnéesdagui sont nécessaires a l'estimation de la
confiance. Elles concernent des informations sprdeluit ainsi que des informations privées
de I'hote a visiter (elles sont bien évidementdiéda transaction en cours).

» L’agent mobile ne fait confiance a aucun héte.ttkrad la décision de son héte émetteur, le

seul héte qui est considéré comme sir, pour acéolapiansaction.



» La réputation est calculée localement par I'émettiul'agent en parallele a la récolte des
parametres par I'agent mobile au niveau de I'h&dedateil.
» Les valeurs des métriques obtenues seront sauésgaell niveau d’'une base de données.

Elles vont servir au calcul de la réputation dassttansactions futures.

Dans ce qui suit, nous donnons une descriptionlidétale notre simulation a travers un ensemble de
scénarios sous forme de diagrammes de séquencedéfnieux observer la dynamique du systeme

nous focalisons sur la partie acquisition des pateas et calcul de la confiance.
4.1Le scénario d’acquisition des parameétres

Dés l'arrivée de I'agent mobile au niveau de lagfarme de I'hote visité, il commence a récupérer
'ensemble des informations nécessaires. CettepsFation se base principalement sur I'interaction
de l'agent mobile avec I'héte visité; le diagramme séquence suivant montre I'ensemble des

interactions accomplies entre I'agent mobile ebtéhvisité :

Hote visité Agent mobile

< >

A

[ —

: I'identification initiale (le protocole de sétté de bas niveau : vérification de I'adresse IP...)

N

: 'agent mobile demande a I'héte visité la valdu parameétre considéré a travers le questionnaire
3 : I'héte visité répond a I'agent mobile.

4 : 'agent mobile observe I'héte visité pour cadocua valeur du parametrg e la métrique de la

bienveuillance.

Ces trois dernieres opérations sont répétées algdnis qu’il existede parametres.



4 2L e scénario de vérification du certificat

L’agent mobile vérifie la validité du certificat pke bigi~ =~ ~+*~-#*4 ~~1trale d’'une manieess tr
' _ _ ] _ Organisme
simple (voir le diagramme de séquences suivant).

concerné

Agent mobile

Demande de validation

v

Certificat valide ou non

A

A la fin de la collecte des parametres nécessdiag®gnt mobile envoie I'ensemble des informations
a son émetteur aprés I'exécution des instructienshiffrements décrits au niveau de la Table3.2 du
chapitre précédent.

4.3Le scénario de vérification des informations regues

A la réception du message, I'émetteur exécute derde des instructions présentégasns la
Table3.3 (voir chapitre 3), et sauvegarde ainsidi@snées recues au niveau d’'une base de données
locale. Suite a I'extraction des informations (heeh et non hachées), I'émetteur vérifie I'intégrité

des données hachées recues en les comparant #escstackées au niveau de la base de données
locale voir le schéma suivant :

2
Vérification de |
> lintégrité des 1
1 informations regues

Acceés a la base d

D

données locale de
informations

[72)

Accés a la base d
données locale de

O D

. ! T recues
informations initiales 3
v
Attribuer les
valeurs aux

parameétres de la
confiance.




Nous présentons un ensemble d’exemples de codemugnt a réaliser le calcul de la confiance.

Le code ci-dessous illustre le calcul de la mégida I'indentification :

/I identification metric
int para=0
int som=Q
double prod=0
for (para=0;para<9;para)
{prod=prod+(Classel.VI[para]*Classel.piqd
sid[para([
som=som+Classel.piodsid[para];}
Classel.l=(prod)/(som) ;

Les valeurs des parameétres de I'identification goétisées par le code suivant en vérifiant

l'intégrité des informations recues avec celleslgdes localement au niveau de la BD du propriétaire
de I'agent mobile :

/lrécupération des paramétre

id= résultats3.getString("identité") ;
acro= résultats3.getString("acronyme") ;
m2p= résultats3.getString("motdepasse”) ;
ad= résultats3.getString("adress") ;
nreg= résultats3.getString("nregisie
itva= résultats3.getString("nidTVA ;
tel= résultats3.getString("numdetél”) ;
mail= résultats3.getString("email") ;
domain= résultats3.getString("ledomaine") ;
limitgéo= résultats3.getString("limitegéographigue"”
limitoffre= résultats3.getString("durréedel'offre")
PRIXHT=résultats3.getDouble("PRIXHT?)
TRANSPORT=résultats3.getDouble("TRANSPORIT")
TVA=résultats3.getInt("TVA")
PRIXTTC=résultats3.getDouble("PRIXTTGC")
I vérification des parametres

if (id2.equals(id))
Classel.VI[0]=1; // variable ohétrique
else
Classel.VI[0]=0;
if (acro2.equals(acro))
Classel.VI[1]=1; I/ varialde métrique
else
Classel.VI[1]=0;
if (m2p2.equals(m2p))
Classel.VI[2]=1; I varialidle métrique
else
Classel.VI[2]=0;
if (ad2.equals(ad))
Classel.VI[3]=1,; /I variable ohétrique
else

Classel.VI[3]=0;




/I vérification des parametres

if (nreg2.equals(nreq))
Classel.VI[4]=1; /l varialdle métrique
else
Classel.VI[4]=0;
if (itva2.equals(itva))
Classel.VI[5]=1, /l variatle métrique
else
Classel.VI[5]=0;
if (tel2.equals(tel))
Classel.VI[6]=1,; / variable de nigie
else
Classel.VI[6]=0;
if (mail2.equals(mail))
Classel.VI[7]=1; I/ varialgle métrique
else
Classel.VI[7]=0;
if (domain2.equals(domain))
Classel.VI[8]=1; I \ale de métrique
else
Classel.VI[8]=0;

Le code suivant est obtenu de la classe respongabtalcul final de la confiance. Il montre la
maniéere de traiter le cas du manque de confiance :

if(Classel.l<Classel.seuil)

Classel.sindice[0]50

if(Classel.B<Classel.seuil)

Classel.sindice[1]50

if(Classel.R<Classel.seuil)

Classel.sindice[2]50

if(Classel.K<Classel.seuil)

Classel.sindice[3]50
Classel.T=(Classel.I*Classel.sindice[0]*Classe 1D0[])+(Class
el.B*Classel.sindice[1]*Classel.POIDS[1])+(ClasR&Classel.sin
dice[2]*Classel.POIDS[2])+(Classel.K*Classel.siafii¢*Classel.
POIDS[3]) ;
System.out.printin("LA MéTRIQUE FINALE DE LA CONFINCE
EST :"+Classel.T) ;

double PKN=0

PKN=(Classel.T/100) ;

System.out.printin("LA mise & jour de PK pour cetteraction
est :"+PKN)




/! distrust treatment
if (Classel.T<50)
/l disponibilité
if (Classel.D>1 && Classel.b1>=1)
{

Classel.décision="ré-exécuter

System.out.printin("la capcité de calcule de I'ndsité est bas
")}

else
{if (Classel.sindice[0]==1 && Classel.sindice[1]=&&
Classel.sindice[2]==0 && Classel.sindice[3]¥=1

Classel.décision="TRUST
System.out.printin("ENVOYé LA DéCISION D'ACHAT ; }
else

} Classel.décision="DISTRUST ";
System.out.printin("hdte maliciely ;
else
{ Classel.décision="TRUST
System.out.printin("trustworthy hdst, }
System.out.printin("La DECISION EST :"+Classel.d#mni(
Connection conin = null
Statement stmtin
/I inserer dans la BD métriques l'identité +ledrigaes + décision

5. L’environnement de développement
Le JBuilder X est un environnement de développenmtégré ou IDE.
Le choix de JBuilder comme un environnement de ldgpement a été motivé pour ces
caractéristiques:
v |l fournit des informations détaillées sur la maaide développement des applications.
v Il explique les concepts de projet et de bibliotreq
v’ La création des interfaces d'interaction de I'agentbile avec I'hote visité par ['utilisation
d'interfaces utilisateur offertes par le JBuilderCet interface expligue comment utiliser
I'EDI de JBuilder pour concevoir les interfacesriumaniéere visuelle a travers I'utilisation
des outils de conception visuelle. Ces dernierasrant permis de concevoir l'interface de
I'agent mobile qui est attaché a différents événeme
v Le développement de notre simulation sur I'enviement de JBuilder X facilite son
intégration, apres préparation de I'environnemeehn slr, au niveau des plates formes

spécialisées pour le traitement basé sur les agggee JADE.



6. Expérimentation

Au niveau de cette partie, nous déroulons notrdiGgijpn a travers un ensemble de scénario a partir

desquels nous observons l'influence des différemi&siques sur la valeur finale de la confiance. On

commence par le cas d’'un hoéte qui se comporte hemait puis on change les paramétres et les
facteurs influant sur chaque métrique une par une.

6.1Exemples expérimentaux

Scénariol(cas d’'un comportement normal): I'héte d’accueiki les informations demandées d'une

maniére trés correcte suivant les exigences dertamobile (a titre d’exemple la figure suivante

représente une interface pour récupérer les parasréts aux caractéristiques du prodGit Figure
4.3).

< caractéristique du produit

SUIVANT

02 02 2008

*

Annuler

Figure 4.3 Une interface pour récupérer les panasdits aux caractéristiques du produit

Les informations initiales stockées au niveau denétteur de I'agent sont présentées dans les deux

tables ci-dessous:

Information sur I'hote visité

N [. ... [acrony |motde |adre| Nregis Nid Num de . . |PRIX [TRANS PRIXT ,L|m|te . Durree
- fidentité TV . email Le domaine géographiq| de
me | passe| sse| tre tél HT | PORT TC .
A ue I'offre
1lalgérie |actel |llata | cne| 85 89| 2132j#ctel@alg.ccommercial 100D 3 110jillimité illimité
télécom 60201 |om

Table4.1 les données stockées au niveau de lalbad@nnée locale de I'émetteur de I'agent mobile




Les valeurs précisées par I'émetteur

N° | D.estimé Durée souhaitée sensibilité Degré de risque Date actuelle Adresskent
1 21 50 0,34jmin 03 09 2008 cne
Table4.2 les valeurs précisées par I'émetteuratgeiit mobile
Les informations que I'émetteur a recues sont ptéss ci apres :
Recievednfo
I enr Lo i
Mot AnT Le [PRIJ|TRAN [T {PRI {Durée |[Limite Tai [Algo de cer
. _ facrony adrlegi i . i hashdnl ] Algo . |Dbate Durée df |
num | identitg depa V [tél [email [dom [XH |SPOR [V [XTT [de géogray lle Jchiffreme tifi | o D réel
me ess|str contrat force [limite  (livraison
se A aine [T [T A [C [loffre [hique clé [nt cat
e
343 |algérie [actel | 1latdcne(85 (89 (2132 (gctel|co |100 (3 7 |110 | illimité |ilimité (26640 (0.7 |0,5 1 1 (02 040 21
télécom 1660 |@al |mm 373 2009
501 |9-CO [erci
m |al

Afin d’estimer la valeur finale de la confianceuscavons associé a chaque métrique le poids qui lui

Table4.3 les valeurs recues de I'agent mobile

convient Cf. Table4.4). Nous notons que nous avons testé semdrie de 300 cas pour aboutir aux

valeurs de configuration contenues dans la TadleElles concernent les poids devant étre attribués

a chaque métrique pour évaluer la confiance.




Les métriques| Les parametrekes poids des Les poids
paramétres

identification | identité 1 22

Acronyme 1

E-mail 1

Mot de passe 2

Adresse 1

géographique

Numérodetel| 1

Num 1

d’identification

au TVA

Num de| 1

registre de

commerce

Le domaine | 1

bienveillance 28
réputation 25
Risque 25
Le facteur S 0.65

Table4.4 les poids associés a chaque métrique

Les valeurs des métriques obtenues sont présatdasda table suivante :

Identité de
N° HV identification| bienveillance| réputation risque | Métrique finale disponibilitédécision
algérie
14| télécom 1 1,171429 0,488235 0,67 67,85/ 1 TRUST
Table4.5 les valeurs des métriques du scénario 1
1,4
1!2 A/\l,lflﬁubl
1 T 1
0,8 \ /\\
06 N\ 0,67 0,6785
0,4 ,488235
0,2 Sériel
0 T T T T T 1
RSO N
s_\\@ X 2 N <:\0 &
(\\.'\ '(9@ QQ'Q u:,Qo K\O\‘}
'\bz ‘O\e > (&2‘}'

Graphe4.1 la représentation graphigue des résdltigbsemier scénario



Discussion:Dans ce cas I'héte visité est considéré commeadie tie confiance car il possede un
degré de confiance 50.

Pour examiner l'impact des métriques, nous préfrgarder le méme exemple en changeant a
chaque fois les valeurs des parameétres.

Scénario2 Dans ce scénario le probleme est au niveau netaque de I'identification, I'hote visité
donne des fausses informations concernant son rdifitetion et essaye de désorienter I'agent et
déduire les valeurs des parametres demandées.é@arigcse caractérise par le fait qu'au moins

l'identité de I'héte visité est juste, a cause ‘ddehtification initial du protocole de sécurité tas

niveau.
Recievesnfo
. acro . TIPRI [duré [limiteg [hash| [algode [alg . duréed
ident motde [adre [nregistnTV | . ~ IPRI |TRANSP i taille | certi [datel| = )
. Inym tél [emalil ledomaine VIXTT [edelojéograpfduco|  [chiffre jofo] ~_|elivrais |Dréel
ité passe |ss [re A XHT |[ORT ) clé ficat fimite
e AIC ffre [hique |ntrat ment |rce on
algér|ACT |21fgtr |alg |54 96 | 2134ACTEL |[télécommun100 (3 7120 |illimi |illimité |- 0,75 |0,5 1|1 |050:1 24
ie EL 5698 |@alg.co [ication té 1030 2009
téléc 70 |m 1255
om 62

Table 4.6 les informations regues du scénario2

D’apreés les informations collectées par I'agent ileplmous avons obtenu I'ensemble des valeurs des

meétriques suivant :

tabledesmétriques

o

N°lidentitédeHV [identification |bienvei|lance reputatioririsque disponibilité|métriquefinale décision

28 [algérie télécorfD, 1 ‘O,8464285714285"(24882353‘0,67 1 | 40,45 DISTRUST

Table4.7 les valeurs des métriques du scénario 2
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Graphe4.2 la représentation graphique des résdliagsénario2
Discussion Lorsque I'hote essaye de réaliser une mascaradénte de trouver les bonnes
informations soit par un temps de réponse élevéiien par plusieurs saisies des informations
demandées. Si c'est le cas, généralement la métdgua bienveillance est influencée et l'attaques
est détectée. Au niveau de ce cas de test, on enguér malgré que I'’hbte essaye de répondre a temps
aux demandes de lI'agent mobile, l'attaque est tigeet I'hOte est considéré comme malicieux.
Cette attaque est toujours détectée sauf si I''iBaecueil possede toutes les informations
confidentielles de I'hn6te réellement concerné parisite de 'agent mobile.
Scénario3 la réputation est mauvaise.
Dans ce cas si la valeur de la confiance est autis on peut se trouver dans le cas du scénariol.
Toutefois, si la valeur de confiance est insuffisann considere I'algorithme de la disponibili€. (
Table3.4) en appliguant la deuxiéme condition auinpet un envoi de décision positive si le manque
de confiance est le résultat d’'une mauvaise réputdke facteur S de chaque métrique est égal a 1
sauf celui de la réputation), ce qui est observéiaeau de table suivante :

tabledesmétriques

N°|identitédeHV |identification |bienvei|lance|reputation|risque disponibilité [métriquefinale|décision

33‘a|gérie télécor|®,7 ‘0,6764285 | 0,48823E|G,65 1 49, 878 TRUST

Table 4.8 les informations recus du scénario4
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Graphe4.3 la représentation graphique des résdliagsénario3

Discussion:C’est vrai que la réputation de I'héte visité e métrique, mais nous la considérons
comme secondaire car une forte réputation de I'iggé n’implique pas qu’il va se comporter
d’'une maniére honnéte et si on la considére commeemétrique de base elle augmente la valeur de
la confiance calculée. Cette valeur peut donc d&sier le propriétaire de I'agent mobile qui peut

prendre une décision erronée.

Scénario4 Nous proposons un montant élevé (un facteur dedaique du risque) pour examiner
son impact sur la confiance. Dans ce cas, nousosopg que I'héte visité se comporte d'une
maniére honnéte.

Les informations recues sont comme suit :

recievesinfo
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Table 4.9 les informations recus du scénario4



Les informations de la table précédente résulteriadlieau des métriques suivant:

tabledesmétriques

N° identitédeHV|identification |bienvei|lance reputatior‘risque disponibilité|métriquefinale décision
30 algérie 1 1,03690476190476,48823530,59 |1 51,033333333333RUST
télécom

Discussion:Nous remarguons au niveau de ce scénario quédanae confiance diminue de 67,85 a
51.03 pour le méme comportement de I'h6te visit&riario 1) mais cette fois-ci avec un montant
important (un risque financier important). De plisyigmentation du risque (la valeur de la métrique
0.59 n’est pas suffisamment grande) rend la vdleale de la confiance plus sensible a la détection
d’une altération au niveau des informations recheset effet, une décision totalement différenta a
premiére peut étre prise par le propriétaire dgefa mobile Cf. Graphe4.5). Ce qui permet
d’affirmer que I'emploi des métriques est efficguaur détecter les comportements malicieux des
hotes visités. Ceci peut étre observé a travefaltde4.11. En reprenant le scénario4 mais cetse foi

ci avec une valeur de la métrique de l'identifioatplus petite (cette derniére est diminuée a cdese

Table 4.10 les informations recues du scénario4
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Graphe4.4 la représentation graphique des résdliagsénario4

la réception de deux paramétres erronés au nivedurdétrique de l'identification) :

tabledesmétriques

identitédeHV

identification

bienveillance

reputation

risque

disponibilité

meétriquefinale

décision

3

N

algérie télécormr

0,7

1,03690476.

2 0,4882353

0,59 1

0,444333:

DISTRUST

Table 4.11 les métriques calculées du scénariodlifi@p
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Table 4.12 les informations recues du scénario4l(inéd
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Graphe4.5 un graphenontrant la sensibilité des métriques & une ditérau niveau des

informations recues

“: Sériel représente le scenario 4 (I'hote visitélexonfiance).

Série2 représente le scenario 4 modifié (Ehasité est malicieux).




6.2L’apport de notre technique de protection

Notre objectif était un des perspectives de lagh#s doctorat de madame Hacini au niveau de
laquelle elle a commencé sa réflexion pour I'estiomade la confiance afin de l'utiliser comme un
critere d’adaptation de lI'agent mobile. Notre bet re@sume, a l'identification des métriques de
confiance pour la sécurisation des agents mobiles.
L'apport de la technique de protection proposéeplus spécifiquement I'apport des métriques
rajoutées a la contribution de madame Hacini peatabservé dans le scénario 5 suivant :

* [I'héte visité n’est pas certifié.

* [|'hGte essaye, aprés plusieurs tentatives, et asréalans la découverte des informations

exactes requises par I'agent mobile telles quddesées de I'identification.

Au niveau du travail de madame Hacini [Hac 2008] spibase principalement sur I'identification
pour calculer la confiance de I'h6te visité. Leulést de ce scénario peut se résumer comme Suit:
apres la réception des informations envoyées pgelit a son héte d’'origine, ce dernier estime la
confiance et considére I'hdte d’accueil comme ute ltui posséde un degré de confiance minimum
donc appartient a l'intervalle ambigu (voir la €€ du Graphe4.7). Dans ce cas, une décision
d’exécution d'un service dégradé (ou nul quandteéhést jugé malicieux) est prise. Par contre, le
résultat obtenu en appliquant notre métrique ddiaace décide que I'h6te d’accueil est un hote
malicieux en passant par I'algorithme de traitenwmimanque de confiance et la transaction n’est

effectuée (voir la série 1 du Graphe4.7).
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Table 4.13 les informations recues du scénario 5

tabledesmétriques

identitédeHV |identification|bienvei|lance reputatior‘risque disponibilité [métriquefinale décision

algérie télécon|ﬂ ‘O,8547619047619(&4882353|0,59 9 45,93333333333TASTRUST



Table 4.14 les métriques calculées du scénario 5
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Graphe4.6 représentation graphique des résultatséhario 5

Nous remarquons qu’'au niveau du traitement de neardgl confiance la disponibilité et la
compétence de I'héte d’accueil est éleveé Graphe4.6). Ainsi ce dernier profite de cettetbau
capacité de calcul pour déduire les informatiomaatedées par I'agent mobile.

Finalement, I'apport peut étre observé au nivealageise en compte de I'aspect multidimensionnel
de la confiance d’'un c6té ainsi que dans I'exptmtades métriques au niveau de I'adaptabilité de
'agent mobile du fait que le risque et la répuatpeuvent étre considérés comme des facteurs
d’adaptation.

Au niveau de la simulation suivante nous observgrephiquement Gf. Graphe4.7) I'apport
intéressant de la prise en compte de la caradtgresinultidimensionnelle de la confiance :

1,2
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Graphe4.7 représentation graphique du scénariorfiramt I'apport de la prise en compte de I'aspect

multi dimensionnelle de la confiance



7. Conclusion

Nous avons observé au niveau de ce chapitre tbesdrations concernantotre simulation. Ces
dernieres se basent principalement sur le déroutedien ensemble de scénarios afin d’estimer leéleg
de confiance de I'hote visité.

Pour cela, nous avons présenté un ensemble decliagr UML qui démontrent la conception de notre
simulation ainsi qu’'une partie du code servant &klisation de notre simulation. Ce chapitre naus
permis de préciser I'impact de chaque métriquelauraleur finale de la confiance placée en I'héte
d’accueil. Nous avons aussi évallgfficacité des métriques sur la détection des tentativesadjiae
contre I'agent mobile. Par ailleurs, nous avonssat#re la nouvelle valeur de confiance comme étaat
mise a jour de la réputation directe (réputatiarale). Cette derniere peut étre utilisée commenpeira

pour I'estimation de la crédibilité de I'h6te d’amsl au niveau des interactions futures.



CONCLUSION GENERALE
ET
PERSPECTIVES



CONCLUSION GENERALE

L'utilisation des agents mobiles offre de nombreawantages. lls permettent de réduire le trafic
réseau pour une meilleure latence, recherchernfiesrmations pertinentes dans un délai acceptable
etc. Cependant le probleme de sécurité gu'ils immca freiné leur exploitation de maniére
significative. Notre contexte de travail se situecantre de cette problématique.

Le probléme de la sécurité qui nous intéresseteesia I'exécution de I'agent mobile sur des hétes
qui lui sont inconnus et qui sont potentiellemertlioleux. L’'h6te visité a en effet la possibilit,
titre d'exemple, de modifier le comportement futde l'agent pour atteindre des objectifs
malveillants.

D’autre part, la notion de confiance se renforceeled se détache des notions de sécurité et de
fiabilité, elle influe sur les décisions a prendtes derniéres peuvent étre des décisions d'egacuti
ou non. Pour cette raison, elle a suscité beaudbuoigrét dans le domaine de sécurité des systémes
informatiques.

Le travail effectué dans ce mémoire s’inscrit densadrede la protection des agents mobiles contres
les attaques provenant de leur environnement digigcen se basant sur la notion de la confiance.
Pour cela, nous avons étudié le concept de comfiamsi que les notions liées a la sécurisation des
agents mobiles. Cette étude est fondée sur laaioterde I'exécution de I'agent mobile uniquement
dans des environnements jugés de confiance. Gmiteamte impose la précision d’'un ensemble de
cing métriques servant a l'estimation de la crédéide I'hote visité pour déterminer le
comportement adéquat de I'agent mobile. Ces mésigont simples et n'engendrent pas de surcodlt
en temps d’exécution ce qui permet a I'agent matéleéagir dans un délai convenable.

Nous avons validé notre proposition par une sinmadatan niveau de laquelle nous avons vérifié
limpact des différentes métriques sur la valenalié de la confiance.

De plus, nous avons observé I'apport de la priseanpte de I'aspect multidimensionnelle de la
confiance.

Finalement, cette simulation a permis d’affirmeediestimation de la confiance réalisée dans ce

travail constitue un bon support de la protecties dgents mobiles.



PERSPECTIVES

Notre objectif de départ était I'identification densemble des facteurs qui influent sur la cordean
placé en I'héte visité. A l'issue de ce travail, ensemble de métriques exploitant les facteurs de
confiance permettant I'estimation de la crédiéilite 'environnement d’exécution de I'agent mobile
ont été établis. Etant donné, la rapide évolutien dttaques internet cette approche de protection
pourrait posséder des faiblesses qui pouvant gpieigtes par des pirates. Pour cela, nous espérons
tester cette approche sur @environnement d’exécution réel afin de pouvoir l&iorer. Par ailleurs,
des optimisations au niveau du calcul de la conégpeuvent étre apportées. Nous pouvons citer, a
titre d’exemple, la réduction de la taille du neggs envoyé par I'agent mobile. En outre, le
renforcement des métriques par limplication desrapetres permettant la détection des
modifications au niveau du code de l'agent pourcaitstituer une perspective intéressante a ce
travail. Ceci sera réalisé en utilisant notammamntdtion de trace d’exécution qui permet la capture
de toutes les instructions de I'agent mobile ex@&esipar I'héte d’accueil. En outre, le risque at |
réputation pourrait étre utilisés en tant que farted’adaptabilité. Enfin, nous souhaitons, que ce

mémoire soit un document de base pour les futexdrches.
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