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Vocabulaire:

@Chiffrer: transcrire, a l'aide d’'un algorithme un message clair en une
suite incompréhensible de symboles.

Jtexte en clair: le message a chiffrer.

Dtexte chiffré: le résultat du chiffrement.

@Déchiffrer: retrouver le texte en clair a partir du texte chiffré a I'aide d’'un
algorithme paramétrable.

dclé: le paramétre des algorithmes de chiffrement et de déchiffrement.
@Décrypter: retrouver le texte en clair a partir du texte chiffré sans la clé.

dCryptographie: science du chiffrement.

@Cryptanalyse: science du décryptage.

@Cryptologie: cryptographie et cryptanalyse.

@Cryptosystéeme: ensemble des méthodes de chiffrement et de

déchiffrement utilisables en sécurité.



Introduction générale

La moitié de ce siécle est celle de la révolution numérique et de I'utilisation
systématique de l'algébre dans la transmission de données.

L'information est précieuse lors de son stockage ou sa transmission, il est
nécessaire de la protéger. Deux grands types de protection se distinguent:
La protection contre les ennemis malicieux et la protection contre les altérations
dues a des problemes physiques (canaux bruitées). La théorie des codes correcteurs
d’erreurs et la cryptologie sont les domaines de recherche associés a ces
problématiques.

La cryptologie, qui nous intéresse plus particulierementici, se divise en deux
disciplines complémentaires et indissociables: la cryptographie: la conception de
systemes de protection et la cryptanalyse: I'étude des attaques des systemes

connus.

Dans ce mémoire nous nous intéressons a la conception de quelque cryptosystemes
et I'’étude de leurs sécurité élémentaire. Les systémes ordinaires, les systemes a base
de courbes algébriques. Dans ce cadre la sécurité est liée au probleme du
logarithme discret dans des groupes ordinaires ou des groupes liés aux courbes.

On va s’intéresser aussi aux cryptosystémes basés sur les codes correcteurs d’erreurs .



Cryptosystémes:

Commencons par donner une idée des différents types de cryptosystemes. Il en existe

principalement deux types:

vLes systemes a clé publique ou cryptosystemes asymétriques: la clé pour coder le
message est connue de tout le monde mais ne permet pas d’en déduire la clé qui
permet de décrypter le message. Cette clé-ci n’est connue que par le destinataire.

Par exemple le RSA, AlIGamel sont des cryptosystémes asymétriques.

Chiffrement asymetrique
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an clair

Message
an clalr
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vLes systemes a clé privée ou cryptosystemes symétriques: dans ce cas les
correspondants se mettent d’accord sur une clé secréte que seul eux

connaissent. Il leur faut alors un moyen sar pour s’échanger la clé. Par exemple le
protocole de Diffie-Hellmann, que nous allons présenter, permet d”échanger une

clé en toute sécurité.




Chiffrement symetrique

Bilal Az

& < e — &
e A A Measage
% e Y

i &

hdesmage hlerssane
czhiffires chiffres

... Les systémes a clé publique ou cryptosystémes asymétriques sont les plus
utilisés en pratique dans la vie courante ; dans Les distributeurs de billets, Les
téléphones mobiles, Les cartes a puces, Le commerce électronique, Les numéros

de séries, etc...




Chapitre 1

Notions fondamentales

d’algebre



Chapitre 1: Notions fondamentales d’algébre.
Dans ce chapitre on va acquérir les notions fondamentales utilisées dans les
cryptosystémes, a partir des notions de groupes, corps, matrices, applications linéaires,
courbes algébriques planes....

1-1- Structures algébriques fondamentales:

1-1-a-Groupes, Groupes cycligues:

Définition.1: On appelle groupe un couple (G, =) ou G est un ensemble nonvide et
est une loi de composition interne associative, possédant un élément neutre e et
pour laquelle tout élément de G admet un symétrique.

Si de plus * est commutative, on dit que G est un groupe commutatif ou abélien.
Notation: Les notations les plus utilisées sont: la notation additive avec 0 pour
élément neutre, —x pour le symétrique (dit aussi opposé) et la notation multiplicative ou

I'élément neutre est noté 1, x* pour le symétrique (dit aussi inverse).

Exemples:

UZ, R, Q: sont des groupes additives commutatifs.
U(Z/pZ)* est un groupe multiplicatif commutatif.

avec (ZIpz2)*={1, 2, 3,...,(p-1)}, p: premier.

Définition 2 : Soit G un groupe fini. Lordre d’un groupe est son cardinal et on le

note |G| ou O(G) ou card (G).

Définition 3 . Soit G un groupe fini et soit g un élément de G. L'ordre de g est I'ordre

du groupe engendré par g.



Définition 4: Ondit qu’'un groupe G est monogéne s'il est engendré par un

élément g et qu’il est cyclique si en plus il est fini.
G=<g>={q°, ¢4, ¢g?,...} —— monogéne.
G=<g>={q% ¢, ¢?,..., g} ———» cyclique.
Exemples:
((zI7Z)*,.) estun groupe cyclique.
card(G)=6; card (Z/72)*={1,2,3,4,5,6}.
G=<3>=(30, 31, 32,3%,34,3%=(1,3,2,6,4,5};

3 est un générateur du groupe ((Z/72)*,.)

Théoréme 5: [1]

L'ordre d’'un élément d’'un groupe fini G divise I'ordre de G.

Morphisme de groupes:

Définition 6: Soient (G, *), (H, T) deux groupes et f une application de G dans H. On
dit que f est un morphisme de groupes, si:

@va,beG; f(axb)=f(@)T1f(b).

Si en plus f est bijective, on dit que f est un isomorphisme de plus G = H, on parle

d’endomorphisme et d’automorphisme.

1-1-b- Anneaux, corps, corps finis:

Définition 7: Un anneau est un triplet (A,+, .) ou A est un ensemble et + et . deux lois de

composition interne tels que:
(A,+) soit un groupe commutatif, la loi . une loi associative, possédant un élément neutre
noté 1 et distributive par rapport a la loi +.

Si de plus la loi . est commutative, on parle d’anneau commutatif.



Définition 8: K= (A,+, .) est un corps ssi:

U K= (A,+, .) est un anneau.
UChaque élément non nul de A posséde un inverse pour I'opération (.).

q Si a, beA, alors: a(-b)=(-a)b=-ab et a.0=0.a=0. [6].

Définition 9:

Un corps fini est un corps qui possede un nombre fini q d’éléments, et on le note par F, .

Proposition 10 : [1]

Tout anneau intégre fini est un corps.

Définition 11: Soient G, H deux anneaux et f une application de G dans H. On

dit que f est un morphisme d’anneaux, si:
@va,beG; f(a+b)y=f(@) +f(b)etf(a.b)=1f(a).f(b).

Théoreme 12 : [1]

Deux corps finis ayant le méme nombre d’éléments sont isomorphes.

Propriété d'un corps fini: [1]

@Tout corps fini est commutatif.
@lLa cardinalite d'un corps fini F, estune puissance d’'un nombre premier c-a-d: g=p™

avec p est premier et m>0.
Exemples de corps finis:

Exemple 1: Corps binaire F, .

F,={0,1} est le corps binaire; c’est le plus petit corps fini.
Exemple 2: Corps fini Fg.

Fg (8=23;p=2et m=3). F4 est de caractéristique 2, donc Fg est construit comme extension
du corps premier Z/2Z .
-Soit le polyndme: f(x)=x3+x+1; ce polyndme est irréductible sur F,, f(x) est une cubique

qui n’a pas de zéro dans F,, car f(0)=1 et f(1)=1.



Comme f(x) est de degré 3 sur F,, les éléments de Fg4 sont de la forme: ax?+ bx+c avec

a, b, c des éléments de F,. Donc: x3+x+1=0 mod(x3+x+1);

Alors : x3=x+1 mod (x3+x+1);

Et par conséquent : x*=x?+x mod (x3+x+1);

Calculons les puissances successives de X :

x0=1

x=x

X2=x2

x3=x+1

XA=X2+X
XS=x3+x2=x2+x+1
XB=x3+x2+x=x2+1
X'=x3+x=1

Donc: Fg={0,1,X, X2, x+1, x?+X, X2+X, X?>+x+1}.

Exemple 3:

corps fini F,.

Fq (9=32%; p=3 et m=2). F, est de caractéristique 3, donc F4 est construit comme
extension du corps premier Z/3Z.

-Soit le polyndéme: P(x)=x2+1; ce polyndéme est irréductible sur F;; P(x) n’a pas de zéro

dans F5, car: P(0)=1, P(1)=2 et P(2)=2 .



Comme P(x) est de degré 2, les éléments de Fq sont de la forme: ax+ b avec a, b € F,
donc: x>+1=0 mod(x?+1);

alors x?=2 mod (x2+1);

et par conséquent : x3=2x mod (x?+1); x*=1...

Alors Fg={0,1, 2, X, 2X, x+1, 2x+1, x+2, 2x+2}.

1-1-c- Espaces vectoriels, Applications linéaires et Matrices:

Définition 12: Soit K un corps commutatif.

Un ensemble E est un espace vectoriel sur K ssi:

1-il existe une opération dans E quirend E groupe abélien
( cette opération sera noté additivement).

2- il existe une application: KxE ——» E

(a, X) — a.x; tel que:

UPour tout a, B € Ket x € E: (a+B).x= ax+Bx.

UPour tout a € K et y, x € E: a(x+y)= ax+ ay.

UPour tout a, B € K, x € E: a(Bx)= (ap)x.

UPour tout x € E: 1.x=x (I'élément neutre de . dans K).
VvLes éléments de K sont appelés: des scalaires .

VLes éléments de E sont appelés: des vecteurs .

Remarque:
Les regles de calculs dans un espace vectoriel E sur un corps K sont analogues a

celle sur les vecteurs libres de la géométrie ordinaire.



Exemples d’espaces vectoriels:

Exemple 1: Soit 'ensemble R muni de I'addition et et la multuplication usuelles.
R est un corps et R" est un espace vectoriel sur R, pour tout entier n >0.
Exemple 2: Soit K un corps commutatif, on peut toujours considérer K" comme
espace vectoriel sur le corps K. En particulier si K=F, donc:

(F ) " estun espace vectoriel sur le corps fini F,.

Définition 13: Soit E un espace vectoriel sur K. Une partie non vide F de E est un sous

espace vectoriel de E ssi:
UPour toutx,y € F: x-y € k.
UPourtouta € Ketx € F:ax ek

Définition 14: Soient x,,..., X, des vecteurs de E (espace vectoriel sur K).

Ces p vecteurs sont dits linéairement indépendants ssi:

a,x,;+...+ a_x =0 implique a,=...= a,=0, avec les a; € K.
171 pp 1 p !

Définition 15: Les vecteurs x,,..., X ,de E forment une base de E si et seulement si:

Uxy,..., X , sont linéairement indépendants.

UPour tout x de E, ils existent a,,.., a,, de K tel que:
X = 0y Xy +... 40, X,

Exemple: R" est un espace vectoriel sur R.

e,=(1,0,0,...,0), e,=(0,1,0,...,0),..., ,=(0,0,...,0,1)

est une base de R" (base canonique).

Pour tout a eR" avec a=(a,,a,,...,a,) on a:

a=a,e;+a,e,+...+a, e,.

10



Définition 16: E est dit de dimension finie s’il admet une base finie.

Définition 17: Applications linéaires.

Soient E, F deux espaces vectoriels sur le méme corps K.
f: E — > F est une Application linéaire ssi:
@Pour tout X, y € E: f(x+y)=f(x)+ f(y).

@pour tout a eK et x €K, f(a.x)= a f(x).

Définition 18:

Soitf: E — F une application linéaire. E, F de dimension

finies n, p (respectivement) de N*, et de base Bg=(uy,U,,...,u,) €t Be=(vy,Vy,....,v ).

On appelle Matrice de f dans les bases B¢ et B¢ le tableau constituant de « n » colonnes

et « p » lignes, chaque colonne « j » est constituée par les cordonnées du vecteur
f(u;) dans la base B pour 1sj<n.

Notation:

On note par M , , (K) par I'ensemble de matrices de n colonnes et p lignes.

€8, By, a,, UV,
e u
g1 Bpperrniiiii e, B0y Va

Mp‘n(K):g l:| .
e u,
&A1 Appeereee an v,
f(ul) f(uz) ........................................ f(un)

*Si E=F alors M , , (K) I'ensemble de matrices carrés d’ordre n.

11



Exemple: pour n=3 et p=2:

f(uy)= 2v,+v,

f(u,)=-v,+3v, implique: & -1 1)
f(ug)=v,+2v, M, =a a
& 3 2j

Définition 19 :

Une matrice carrée est une matrice dont le nombre de lignes est égal au nombre de
colonnes. Ce nombre s’appelle 'ordre de la matrice.

Nous noterons M,(K) I'ensemble des matrices carrée d’ordre n a coefficients dans K.
Nous savons que M, (K) est un espace vectoriel sur K. De plus le produit de deux

matrices carrée d’ordre n est toujours défini et c’est une matrice carrée d’ordre n .

Théoreme 20: [1]

M, (K) est un anneau. Cet anneau n’est pas commutatif. [1]
Définition 21:

Soit A =M (K) . S’il existe une matrice B =M,(K) telle que :

A.B =1, (2); la matrice A est inversible.

Proposition 22: [1]

A =M, (K) est inversible si est seulement si I'application linéaire associée a la matrice,

Est bijective.

Proposition 23: [1]
A est inversible si est seulement si les vecteurs-colonnes de A sont linéairement
Indépendants.

Définition 24 :

Soit E un espace vectoriel sur un corps K, de dimension n. Soit B=(e;) et B'=(¢e,)
deux bases de E, i=1,...,n.

La matrice P dont la j-éme colonne est formée des composantes de e/’ dans la
base B est appelée la matrice de passage de la base B a la base B'.
Théoréme 25: [1]

La matrice de passage P est inversible. [1].

(2) I,, la matrice d'identité avecdes 1 sur la diagonale et des 0 ailleurs.

12



Matrices équivalentes:
Définition 26 :

SoientA, B deux matrices de M  , (K), s'il existe une matrice carrée P d'ordre p,
inversible et une matrice carrée S d’ordre q inversible, telle que B=S1.A.P,

on dit que la matrice B est équivalente a La matrice A.

Proposition 27: [1]

“La matrice B est dite équivalente & La matrice A’: cette relation est une relation
d’équivalence dans M , , (K).
Transposé d’'une matrice :

Définition 28:

La transposé d’une matrice A, notée At est la matrice dont les lignes sont les

colonnes de A.

Propriétés générales:

Soient A, B eM(K).
1) (A.B) =B ‘L. AL, siAet B sontinversibles.
2) (A.B) t=B LAt
3) (A+B) '=A 4B
4) Si Aestinversible: (AY) 1=(A-1 )t
Définition 29:

Rang d’'une matrice A noté rg(A) est le nombre maximum des colonnes
linéairement indépendantes.
Théoreme 30: [8]

Soit AEM, ,(K). Le rang de A est le plus grand rang des sous-matrices carees

inversible de A.

13



1-2- Courbes elliptigues :

Résume:

Cette partie définira ce qu’est une courbe elliptique et le groupe topologique
d’'une telle courbe il sera également montré qu’une courbe elliptique peut
s’écrire sous une forme particuliéere appelée équations de: Weierstrass.

1-2-a-Définition d’une Courbe elliptique:

Définition 1:

Une courbe elliptique est une cubique plane E non singuliére (1), d’équation de la forme:
E: y?+a,xy+agy=x3+a,x?>+a,x+ag ; Les cing coefficients a; sont

des élément d'un corps commutatif quelconque K. les deux variables x ety sont des

zéros de cette équation.

L’équation ci-dessus est dite L'équation de Weierstrass.

@Un exemple typique de courbe elliptique est donné sur la figure ci-dessous.

Courke elliptigque

(1) Les points singuliers sonts les sont: les nceuds, les point de rebourssements,..., voir pagel6

14




=l =0 b=1 =2
-2
a=.1
=0 o
a=1
Une sélection de courbes cubiques réelles définies par I'équation
y?2 = x3 + ax + b. La région montrée est [-3,3]2. La courbe pour a=b=0 n'est pas
elliptique.

15



1-2-b-Invariants de courbes elliptiques :

Toute courbe elliptique E posséde plusieurs invariants:
Un discriminant, un invariant modulaire, un invariant différentiel, un conducteur, un

régulateur, ....

Définition 2:

Le discriminant d’'une courbe elliptique E, sur un corps K, est le polynéme ‘homogéne °
de 'anneau K[b,, b,, bg, bg], €gal a:
A(E)=9b,b,be-8(b,)%-27(be)*-(b,)?bg

avec: b,=(a;)*+4a,, by=a,a5+2a,, bg=(as)*+4as,

4bg=h,bs-(b,)? et carac(K) # 2, 3.
v L'équation d'une courbe elliptique définie sur le corps des nombres réels peut étre mise
sous la forme plus simple:
y2=x3+ax+b
Ou les coefficients a, b sont des nombres réels. Selon le choix de ces coefficients,
les graphes correspondants ont des formes variées.
Et le discriminant devient: A(E)=- 16(4as + 27b?).

@Si A(E)=0: la cubique plane E est singuliére (n’est plus une courbe elliptique),

son graphe est I'une des formes suivantes:
10U 2

UN NEUD

REB

16



@Si A(E)#0: la cubique plane E est non singuliére (c’est une courbe elliptique ),

son graphe de la forme:

1 / ou = i ’

M Ao w7 = pr e . x+

1-2-c-Groupe de MORDELL-WEIL:

Les points de la courbe sonttous ceux dontles coordonnées (réelles)
vérifient I'équation, ainsi qu'un point a I'infini. Comprendre comment et pourquoi ce
point doit étre pris en compte nécessite de se placer dans le cadre de la géométrie
projective. Ce point a l'infini est essentiel car ce sera I'élément neutre (le zéro) pour
I'addition des points de la courbe. Intuitivement, il suffit ici de I'imaginer comme le point

a l'intersection de toutes les droites verticales.

Loi de groupe : résumé et justification

On vient donc de définir, géométriquement et sur les coordonnées, une loi de

composition sur les points de la courbe E, notée + : autrement dit, on a défini pour
tous les points Pet Q de la courbe le point P+Q .
On prend le point a I'infinicomme élément neutre (on le note traditionnellement Og).
On prend pour opposé d'un point P le symétrique de P par rapport a la droite des

abscisses; on le note - P.
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Théoreme 3:

L'ensemble des points a coordonnées réelles de la courbe ( en incluantle point a

I'infini ), muni de cette loi de composition, est un groupe commutatif [12].

Additionner les points: définition par la méthode des tangentes et des sécantes:

L'addition de deux points sur une courbe elliptique est rendue possible par la propriété

suivante, qui est la regle géométrique suivante « 3 POINTS COLINEAIRES DE E ONT

UNE SOMME NULLE: P+R+S=0»

Addition de deux points

Prenons deux points A et B sur cette courbe. En général, la courbe passant par A et B

recoupe la courbe en un troisieme point de coordonnées (x, y). Son symétrique (X, -y)

est lui aussisur lacourbe et on le désigne par A+B pour signifier qu'il est construit

a l'aide de A et B. La chose surprenante

est que cette opération "+" possede toutes

les propriétés de I'addition des nombres
c'est-a-dire que I'on peut faire tous les
calculs de type addition, soustraction et
division avec un reste entier que nous
faisons sur la droite des nombres réels

sur cet objet tordu que constitue une

courbe elliptique.
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P+Q=0'
P-}-Q:R' zng]r P'{-Q:ﬂ 2P=0

Cas possibles d’addition de deux points.

Si K est un corps, disons de caractéristique différente de 2 et 3, on peut tout
autant considérer I'ensemble des courbes (x, y) de K vérifianty? = x3 + ax + b, plus
un point O a l'infini. En revanche, les calculs algébriques réalisés restent valables, et
en appliquant les formules ci-dessous on peut toujours munir la courbe elliptique
d'une structure de groupe commutatif noté E(K).

Si le corps K est fini, la courbe elliptique est un groupe commutatif fini, mais dont

I'ordre etla structure sont difficiles a déterminer. lls sont, en quelque sorte, des
analogues plus compliqués aux groupes (Z/p Z)*.

Réales de calculs :

@  P+0=0+P=P pour tout P dans E.

@ SiP=(x,y), alors (X,y)+(X,-y)=0 dans P. Le point (x,-y) est noté —P.

@  SiP=(x,y) alors P+P=(x",y") avec x'=t2-2x, y'=-t3+3tx-y. t=(3x%+a)/2y.

@ SiP=(X1,¥1), Q=(X,,Y,), P1Q, alors P+Q=(X3,Y3) avec X;=t"2-x;-X,,
Ya=-t3+'(2X,+X5)-y, o0 t'=(Y,-Y1)/ (Xo-X,).

(E,+) est un groupe commutatif. [12]
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Courbes elliptigues sur les corps finis:

Soit K=F ; un corps fini a q éléments et E une courbe elliptique definie sur ce corps. Un
premier résultat important concernant le nombre de points d’'une courbe elliptique sur un

corps fini, est le suivant :

1-2-d-Cardinalité d'une courbe elliptique sur un corps fini:

Théoréme 4: (de Hasse [10])

Si E est une courbe elliptique définie sur le corps fini F, alors :

q+1- 2\/a£ card E(F,)£q+1+ 2\/5

Compter les points d'une courbe elliptique sur un corps fini:

Dans cette partie nous allons montrer qu’il est facile de calculer le cardinal d’'une
courbe E(F4n) si nous connaissons son cardinal pour E(F,). Ensuite nous allons
donner un algorithme qui nous permet de calculer Card E(F,) pour un p premier.

Théoréme 5 [10]:

Soit CardE(F,) = q +1-¢; avec € est un entier.

Posons: X2 - ¢ X +q = (X —a)(X -B), ou, a et B €C.

Alors: CardE(F,") =q"+ 1 - (a" +B ") , pour tout n > 0.
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Exemple.

Considérons la courbe elliptique E: y? = x3 + 2, définie sur F-, alors un simple calcul
montre que: E(F;) = {0, (0, 3), (0, 4), (3, 1), (3, 6), (5, 1), (5, 6), (6, 1), (6, 6)}.

Ainsi CardE(F;) =9 ete=7+ 1 - 9=-1 et nous avons le polyné6me suivant:

~1+4- 2768 -1-4-270
2 .

0
£
2 1%}

Nous pouvons donc calculer le cardinal de tout groupe E(F.").

) e
X +x+7:§x-

Par exemple Pour n=60.

= 1804985852 6119884806 006498

B 14+~ 270 L@ 1327 0"
2

et donc: Card E(F,») = 759 + 1 - 18049858526119884806006498 =

%]

508021860739623365322188179602357975652549718829504.
Grace a ce théoréme nous pouvons tres vite calculer la cardinalité d’'un groupe
E (F,n) du moment que nous connaissons Card E(F).

L'algorithme de Schoof:

C’est un algorithme due a René Schoof qui permet de calculer Card E(F,) pour
tout nombre premier p. Sa complexité est O(In8 p) [9]. Ainsi nous pourrons
calculer Card E(F,") grace au théoreme 5.

Schoof a evalué I'ordre d'un groupe E(F,) sous la forme : p+1-t,

ou t est une racine d’'une équation dite de Frobenius [9].
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q E(Fq) Card E(F,) Temps (sec)
11 y?=x3+8x +1 17 0.164835
13 y?=x3+2x+9 17 0.000000
17 y?=x3+9x+5 11 0.054945
19 y?=x3 +5x + 12 19 0.054945
23 y?=x3+2x+6 29 0.000000
29 y2=x3+22x + 16 37 0.054945
31 y2=x3+5x +3 41 0.054945
37 y?=x3+8x + 14 47 0.000000
41 y2=x3+8x +4 43 0.274725
43 y?=x3 + 27x + 22 29 0.000000
47 y2=x%+38x+6 37 0.054945
53 y?=x3 +5x + 12 43 0.054945
59 y?=x3 +4x + 49 53 0.000000
61 y2=x3+ 31x + 49 61 0.054945
67 y?=x3 + 2x + 56 37 0.000000
71 y2=x3+57x+ 14 47 0.054945
73 y?=x3+33x + 34 79 0.000000
79 y?=x3+75x + 6 61 0.054945
83 y>=x3+3x+78 67 0.000000
89 y? =x3% + 54x + 52 103 0.054945
97 y?2 =x3 + 32x + 33 97 0.054945

Table: Programme Performance De schoof [13].
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Chapitre

Logarithme discret

ordinaire.



@Chapitre 2: Logarithme discret ordinaire (D-L).

Soient a, X, y des entiers.
Dans ce chapitre on va étudier I'équation y=a*, donc trouver y (avec x donné) c’est

Le probleme d’exponentiation, réciproquement le calcul de x est difficile.

2-1-Définition du probléme D-L:

Soit le groupe multiplicatif cyclique (Z/pZ)* avec p premier. Soit g un générateur de ce

groupe (tous les éléments du groupe sont des puissances de g).

Le probléme du logarithme discret de base g dans (Z/pZ)* est le suivant:
Probléme: Etant donné un élément x de (Z/pZ)*, trouver 'entier y tel que 'on ait:
X =g Y mod(p).

On note parfois cet entiery, log,(X), avec 0 <y <(p-1).
Donc: logy(X): (Z/p2)* — (ZIp2)*

X — l0gy(x) =y
Exemple 1:
(2/I72)*={1,2,3,4,5,6}. Remarquant que 3 et 5 sont des générateurs de ce groupe. Donc

on peut définir un logarithme discret a la base 3 et a la base 5 comme suit:

X 1 2 3 4 5 6
log,(x) 6 2 1 4 5 3
logs(x) 6 4 5 2 1 3
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Exemple 2:

Prenons le corps de cardinal 27, K est isomorphe au F;[x]/(x® + 2x + 1).

(Le polynéme x2 + 2x + 1 est irréductible dans F4[x] vu qu'’il est de degré 3 et qu’il n’a pas
de racines dans F5).

Le groupe K* est d’ordre 26. Les ordres de ses éléments autres que I’ élément neutre,
sont donc 2, 13 ou 26. En fait, -1 est le seul élément d’ordre 2 de K*, car par exemple +1
sont les seules racines du polynbme x? - 1 de K[x]. Notons:

a la classe de x modulo x2 + 2x + 1. Vérifions que a est un générateur de K*. On a,
ad=a-1,doua®=a3-1 (car K estde caractéristique 3)i.e.a®=a + 1, d'ou

a2 = a2 -1 puis a1® = -1 et notre assertion.

Résolvons alors le probléme du logarithme discret de base a dans K*. Tout élément

de K s’écrit de maniére unique sous la forme: a + ba+ ca? aveca, b,cdeF;. |l
s’agitdonc pour chacun de ces éléments de déterminer I'entier y tel que I'on ait
a+ba+tca?=yavec0<sys 25,

On vérifie les calculs suivants:

X 1 2 a a+1 a+2 2d 20+l
log,(X) 0 13 1 9 3 14 16

X 2 0+2 a? az+1 az+2 202 202+1 20242
log,(X) 22 2 21 12 15 25 8
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X az+ a+1 az4+2 a +1 az4+2 a +2 az+ a +2 2 a2+2a +1
log,(X) 6 18 7 11 24

X 2 a24+2a +2 2 a2+a +2 2 a2+a +1 az+ a
log,(X) 19 5 20 10

X az+2a 2 a2+2a 2 a2+a
log,(X) 4 23 17

2-2-Algorithmes pour calculer le D-L:

Il est toujours possible, pour calculer le Logarithme discret de x, d’énumérer les

éléments: g%, gt, g3,..., jusqu’a ce que I'on rencontre x. Cependant, si cette méthode

est tout a fait raisonnable pour les petits groupes, elle est totalement imaginable quand la
cardinalité du groupe augmente.

Il'y a plusieurs algorithmes pour calculer le D-L:

@L’algorithme baby-step giant-step du de Shanks.

@L’'algorithme ¢ de Pollard.

@L’algorithme de Pohlig-Helman.

@L’algorithme de calcul d’'index.

On va indiquer dans la suite I'un de ces algorithmes qui est I algorithme de baby-step

giant-step du de Shanks.
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soit 'équation: g Y =x mod(p).......ccvvunvens (1), (on cherchey).

La résolution de cette équation se fait d’apres Shanks [11] comme suit:

On écrit: y=au+b,

avec: u=I|rlet: 0 < a, b < u-1, o [/2] est le plus petit entier rationnel >p.
L'équation (1) devient : g & =x g mod(p).

On crée alors deux listes, constituant ainsi la méthode dite

“pas de géant, pas de bébé”.

pas de qéant « g auy - QaS de bébé « Xg b » .
1 X

g u Xg .

gZU X'g-z

gl x.gt)

La création des listes utilise o(y/? ) opérations et leur consultation a un coUt de
o(/7 log p) [4].

Exemple [4]:

p=23, g=11, x=14.

Alors u=5, les deux listes sont alors:

Suiteg a1, 5, 2, 10, 4 avec: 0 < a<4.

Suite x.g °:14, 18, 10, 3, 17 avec: 0 < b <4,

Il ya égalité pour a=3 et b=2 d’ou y=17.
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Complexité d’algorithmes : [3]

La complexité d’algorithmes pour calculer le Logarithme discret
s’expriment en fonction de la taille du groupe G (card G). Mais du fait que la mach-
-ine (le processeur) fonctionne en binaire, on considérera la taille de groupe en
log,(p). Aussi une complexité polyndmiale est en O(Inr p), r réel, et une complexité
exponentielle est en O(pr) = O(e ~'"P). On définit naturellement une complexité

sous exponentielle comme étant de la forme O(e ¢na+oWp) o1 a<1etcER.

Le probléme du logarithme discret est un probleme généralement difficile, c’est-a-dire
non résoluble en temps polynomial. On a donc construit des cryptosystemes

basés sur ce probléeme (comme les protocoles: Elgamal, ...).
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2-3-Cryptosysteme d’Algamel

2-3-a-L'algorithme d’Algamel avec I'organigramme:

En 1985, Algamal a proposé un algorithme de chiffrement a clé publique. Cet
algorithme concerne le probleme de la confidentialité des messages envoyés, et son
efficacité est aussi basée sur la difficulté du probleme du logarithme discret, une
personne, Ahmed, demande a Bilal de lui envoyer des messages confidentiels.

Une description est donnée ci-dessous:

Soient p un nombre premier et g un générateur du groupe (Z/pZ)*.
@ Données communes: p et g.

@ Clé privée d'Ahmed: x € (Z/pZ)*.

@ Clé publique d'Ahmed: y = g* mod p.

v Chiffrement : soit m un message a chiffrer par Bilal.

Ce message m est codé comme un élément de (Z/pZ)*.
Bilal choisit un élément k de (Z/pZ)* puisil calcule R et S:
R=gkmod p et S =m. yk mod p,

Un chiffré de m est la paire (R; S).

vDéchiffrement : seule Ahmed est capable de retrouver m

a partir du chiffré, grace a sa connaissance de x.
En effet,
yk: g xk = (gk)X: R X mod p

Ainsi, m = S/R * mod p.

Algorithme d’ Algamal
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l'organigramme.

BILAL AHMED
y=g *mod p.
p, premier et g
( ) générateur
P.9,y
(p’g’y) : pagay
1
k,0<k<p
R=g%mod p
R,S
S=m.y “mod p (R.S) > m = S/R %
2
m: le message a envoyer.
Les symboles en verts sont publiques.
Les symboles en rouge sont secrets.
2-3-b-exemple:
Soit le dictionnaire suivant:
A B C D E F G H I J
01 02 03 04 05 06 07 08 09 10
K L M N o P Q R S T
11 12 13 14 15 16 17 18 19 20
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U Vv " X Y z . espace

21 22 23 24 25 26 27 28

29

Premiere étape:

Ahmed choisit p=31, premier.

Et soit g=11 un générateur du groupe (Z/312)*.

y=g *mod31=(11)19=5, pour x=10 ( x clé secréte de Ahmed).

Donc Ahmed publie (p, g ,y)=(31,11,5) et garde sa clé secréete x=10.

Deuxiéme étape:

Bilal veut envoyer a Ahmed le message suivant:
—— |l fait beau.

Chiffrement:

@Il convertit ce message a une suite d’entier m de (Z/312)*.

@Donc m= |l fait beau. = 09122806010920280205012127 Bilal choisit un élément k=8

de (Z/312)* puis, il calcule R et S:

R =g ¥mod 31=118 mod31=19,

S=m.y X mod 31
=09122806010920280205012127.58 mod 31
=09122806010920280205012127.25 mod 31
=08211826250804182101252924

Bilal envoi a Ahmed le chiffré de paire (R; S).
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Déchiffrement :

Ahmed déchiffre le message m en utilisant sa clé secrete x=10 en calculant: S/R * .
Car: S/IR ¥=S/19mod 31
=S/25mod 31
=S.5mod 31
=(08211826250804182101252924).5 mod 31
=09122806010920280205012127

= 1l fait beau. — le message initiale.
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Chapitre3: codes MDS et exemple d’application

3-1-Introduction:

La cryptographie tente de protéger les secrets des attaques d’éventuels
fraudeurs, le codage a pour but de protéger les messages transmis des
imperfections des systemes de transmission tels que lignes téléphoniques, réseau
hertzien, communication avec un satellite, disques compacts,....
Les imperfections peuvent étre entre autres: parasites, défauts sur la ligne,
problémes de compréhension.
La théorie des codes étudie donc les moyens de protéger I'information que I'on
désire transmettre des altérations qu’elle pourrait subir, altérations provoquées par les
imperfections du moyen physique de transmission. La méthode utilisée consiste a
envoyer sur le canal plus de données que la quantité d’'information a transmettre.
Une redondance est ainsi introduite. Si cette redondance est structurée de maniere
exploitable, il est alors possible de corriger d’éventuelles erreurs introduites sur le canal.
On peut alors, malgré le bruit, retrouver I'intégralité des informations transmises
au départ.
Une grande famille de codes correcteurs d’erreurs est constituée des codes
par blocs. Pour ces codes I'information est d’abord coupée en blocs de taille constante
et chaque bloc est transmis indépendamment des autres, avec une redondance qui lui
est propre. La plus grande sous-famille de ces codes rassemble ce que I'on appelle

les codes linéaires.
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Dans un code linéaire, les messages que I'on veut coder sont lus sous la forme d’'un
k-uplet d’éléments d’un corps fini F: cet élément de F* est en suite transformé

en un élément de F" par une application linéaire. La longueur n est choisie plus
grande que la dimension k du code et c’est ainsi que la redondance est ajoutée [9].

En 1978, R.J. Mc-Eliece présenta un systeme de chiffrement a clé publique dont la

sécurité reposait sur le probléeme du décodage borné d’un code correcteur d’erreurs.
La clé privée est constituée d’'un code correcteur structuré pour lequel on dispose
d’un algorithme polynomial de décodage, et la clé publique est constituée
d’'une matrice génératrice du code, préalablement déstructuré. Tandis que d’autres
systemes furent cryptanalysés avec succes, celui-ci est I'un des rares a
encore résister a toute cryptanalyse.

Dans ce chapitre, on s’intéresse a I'étude d’un cryptosystéme de chiffrement basé

sur les codes correcteurs d’erreurs.
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3-2- Codes linéaires et introduction aux codes MDS :

Définition 3.2.1: Soit Aun alphabet. Soit I'ensemble des vecteurs de dimmention n

(n entier positif) formés a partir des €léments de A. Un code C est un sous-
ensemble de vecteurs de A.
C sera dit binaire si A = {0, 1}; un élément de C est appelé mot de code.

Remarque : L’ alphabet A sera le corps fini F,de g éléments.

Définition 3.2.2: Soient u et v deux vecteurs de taille n:

[u=(ug...,u), v=(v4,...,v,) ], alors on définit :
— Le poids de u (noté wt(u)) est le nombre de composants non nuls de u.
—La distance de Hamming de u et v (notée d(u, v)) est le cardinal de 'ensemble des
indicesi tels que u; soit différent de v;: La fonction d(., .) ainsi définie vérifie les
propriétés d’'une distance au sence métrique [5].

Définition 3.2.3:

La distance minimale d’'un code C notée d est égale a:
d=min {d(u,v), pour u, v €C, u# v}.

Définition 3.2.4:

Un code lineaire C est un sous-espace vectoriel de I'espace (F,)". On dit [n, k, d]code;
n, k, d sont appelés les parametres du code C.

n: longueur du code C

k: dimension du code C et d: la distance minimale .

conséquence [6]: d(u; v)= wt(u-v) et

d= min {wt(z), pour tout mot z =C}, z#(0, 0,...,0)
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Définition 3-2-4: Soit C un code linéaire de longueur n et de dimension k. Une

matrice génératrice de C est une matrice: kxn dont les lignes forment une base de C.
L’encodage:
Soit I'alphabet F, de g éléments.
On définit I'espace des messages (F ).
L’'encodage de C associé a la matrice génératrice G est I'application linéaire:
f: (F)k— > CC(Fy)
m=(m,,...,m,) ——f(M)=c=m.G eC
=(Cq, -y Cy--vy Cp)-

L'application f est appelé I'encodeur

Définition-3-2-5: code systématique.

On dit que la matrice génératrice du [n, k, d] code linéaire C est sous forme standard
ou normalisée si:

G=[l. | B], I la matrice d’identité, et B est une kx(n-k) matrice.

Un code C est dite systématique si sa matrice génératrice est sous forme standard.

Dans ce cas :

f:(F)k —— Cc (F)"

m=(mg,..., m)—— f(Mm)=c=m.G
=(Cqy+++y Cs--» C)
=(my,..., My, Crpqs---5 Cpn)-
Donc les k premiers symboles de C sont les symboles de I'information (le message),

et les (n-k) suivants sont les symboles de controles.
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Exemple:

Soient =2, le corps F,={0,1} et G la matrice génératrice du code linéaire C de

parametres [5, 3, d] telle que:

g€ 0 0 1 Oy
- G
G_go1011ljl
@ 01 0 1§

G est sous forme standard donc C est systématique.

Si m=(m,,m,,mj;) de (F,)® est un message, donc il est codé par le mot ¢ €(F,)°

tel que: c=m.G=(m,, m,, Mg, M;+m,, M,+my).

Une base du code C est:
{a=(1,0,0,1,0), b=(0,1,0,1,1), ¢c=(0,0,1,0,1)},
card(F,% = 8.

Donc:

C={00000, 10010, 01011, 00101, 11001, 10111, 01110, 11100}.

Pour : m=000 — m.G= 00000

100 —
010 —
001 —
110 —
101 —
011 —
111 —

On note aussi C={0g, a, b, c, a+b, b+c, c+a, atb+c}.
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Définition 3-2-6: matrice de controle:

Soit C un code linéaire de longueur n et de dimension k.
Et soit S une application linéaire surjective:

S: (F)" — = (F™* telle que: Ker S =C,

on a donc: x € C implique S(x)=0.

Définition 3-2-7:

La matrice de contrdle du code C est une matrice H de M, ,(F,) telle que:

pour tout X=(X;, X,..., X,) € C,

X
oooo

> (D> M D> D
m><

0, eton a: S(x)=0

s
s

[ Y ey

» (D> (D
@

Conséguence: [6]

H est une matrice de contrdle du code C implique H.G t=0.

Corollaire:

SiG=[l, | BlalorsH=[-B* |l (,_ ]

Par exemple :
4 0 b o éa -d 1 00
a =
=a E implique:H=%b -e 0 1 0
0 1d e ff €
gec -f 0 01

Et on vérifie que: H.G ! =0.
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Remarqgue:
On considere le produit scalaire habituel sur (F ()", et un code C de parametre [n, Kk, d].

L'orthogonale de C, noté C*, est un code linéaire de paramétres [n, n-k, d].
Mais il N’y a pas une relationentre d et d’.
C'={y € (Fy)", x.y=0, pour tout x € C }.
Une matrice génératrice de C est une matrice de contrdle du code C*, et

réciproquement [10].

BORNE DE SINGLETON:

Proposition 3-2-8 : [6]

Un code linéaire C de parametres [n, k, d] vérifie:d -1 < n-k .

Définition 3-2-8:

Un code linéaire C de parametre [N, k, d ] est dit MDS (en Anglais: Maximum Distance
Separable)si:d -1 =n -k.
(BORNE DE SINGLETON est atteinte).

Codes MDS triviaux: sont des codes de parametres:

[n,n,1],[n,1,n],[n,n-1,2].

Théoréme 3-2-9 [6]:

Un code linéaire de parametre [n, k, d] détecte (d-1) erreurs (1) et corrige [(d-1)/2]
erreurs.

[X]: désigne la partie entiere de Xx.

Remarque:
Les codes MDS sont les meilleurs codes pour les corrections d’erreurs, (ayant une

correction maximale d’erreurs).

(1)rérreur c-a-d le changement dans les composants des vecteurs.
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3-3-Le décodage des codes linéaires:

Dans ce paragraphe on considére un code linéaire C de parameétres [n,k,d], de matrice
génératrice G, et de matrice de contréle H, et t=[ (d-1)/2] la capacité de correction.

S: (Fyk — C c (Fy™ est I'application linéaire de matrice H, le

syndrome de x € (F)" est: S(x)=H.x € (F)".

Conséguence : [6]

q Y € C implique S(y)=0.

q Siy=c+e, ou ¢ €C est le mot émis et e € (F,)" I'erreur,
alors: S(y)=S(e)

q Siwt(y,) <tetwt(y,) <talors:

S(y,)= S(y,) implique y;=y,.

Décodage borné:

Pour décoder tout mot regue y de (F,)", contenant au plus t erreurs:

y=c+e,, avec c € C est wi(e,) <t.

On calcule S(y) = H.y'='s; on sait que: S(y) = s(e):

1-Si s figure dans la table & e ;on décode y par y-e ;.

(e tous les erreurs dans (F,)" telles que wt (g) < 1).

2-Sinon, on peut dire que y est affecté de plus de t erreurs et on ne peut pas le
décoder.

-Cette méthode est efficace mais colteuse.
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Exemple: Soitle code C sur F, de matrice génératrice G:

g 00 0 1 1 1 , \
A U éd 1 101 0 Ou
010010 1 A G
G=¢ Udonc H=gl 0 1 1 0 1 0
@ 0101 1 00 © 1010 0 14
0 0010 1 1§ & :

Ce code permet donc de coder 4 symboles d’'information, et si le message est
m=(m,;,m,,m3;,m,), le mot de code correspondant est: c= m.G

c=(m,, m,, Mg, M, M;+mM,+mg, Mm;+msz+m,, m;+m,+m,).

Le code C={0000000,1000111,0100101,...,1111111}, est de 16 éléments, (card F,)*=16.

La distance minimale de ce code est d=3, donc ce code corrige une erreur car
t=[(d-1)/2]=1.

Par exemple si, y =(1,1,0,1,1,1,1) alors S(y)=H.y*=(1,1,0)
Donc l'erreur est: e=(0,0,1,0,0,0,0).
On décodey par c = y-e =y+e =(1,1,1,1,1,1,1).

3-4-Construction des codes MDS:

But ;: Construire une matrice kxn dont toutes les k colonnes sont linéairement

indépendants.
Il ya plusieurs constructions pour obtenir des codes MDS, citons quelque constructions:

Code de Reed-Solomon: Soit a un élément de F, d’'ordre n (a'=1), la matrice Ggs

suivante génere un code MDS:

A 0 2 -1 N
gao 4 B . 4 I 2L 3

0 2 1

G, I E S I O al" g
S é 'R 'R 'R U
k-1\° k-1 k-1)2 k1”'1g

P ) @F s



Exemple :

soit le corps fini F,, avec q=11.
Soit a=3, a est d’ordre 5, car:

a=3°=1mod11. Donc on peut construire un code MDS de matrice génératrice de

Reed-Solomon: éd 1 1 1 10
\ _é 0

cad:  Gg=g 3 9 5 4 My, (F,)
& 9 4 3 5§

Code de Maximum Runk-Distance:

Soient: &, &,........ , 8, des éléments distincts deux a deux de F,

avec g=p™, la matrice G,rs génére un code MDS:

g(al)1 Y S Y — (a,) 3
CEMRszg(a.l)p (az)ID (63)IO .................. (a)° 3
1) @) () @)

Code MDS générés par les matrices de Cauchy:

Soient dans le corps F ,les eléments () et (b; ), avec a+b; #0 pour tout i=1,..., n et

j=1,..., k, Les matrices de Cauchy sont de la forme:

=

1

€ 1 u
€a,+b, a,+h, a, +b Y
1 1 1 U
e u
9a’1 + b2 a'2 + b2 an + bzl:|
é a
G = é a
é a
é a
é a
é a
é 1 1 1 U
€ g
ea1+bk a2+bk an+bku
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Code de Reed-Solomon généralisés [2]:

Les codes de Reed-Solomon généralisés dits codes GRS sont MDS, leurs parameétres
atteignent la borne de Singleton d=n-k+1.
Soient V=(vy,v,,...,v ) un vecteur de (F*,)", et A=(a;,a,,...,a,) un vecteur de (F ,)",

ou les g, sont distincts deux a deux.

La matrice: RV TRV A Y V..a

GRS, (AV) =

('Dé'D> D D D

engendre un code MDS de longueur n.

L’'ensemble des codes GRS (A,V) est appelé famille des codes de Reed-Solomon

généralisés.

Propriétés: [2]

P1. Il existe un algorithme de décodage en temps polynomial de GRS, (A,V) qui permet
de décoder t=[(d-1)/2] erreurs.
P2. Le code orthogonal CL de GRS (A,V) est le code GRS ,,(A,V), V' est

déterminé en fonction de V.
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3-5- Cryptosystéme basé sur les codes.

3-5-a- Cryptosystéme Mc—Elliece

L'algorithme avec I'organigramme:

C’est un cryptosysteme a clé publique basé sur les codes correcteurs d’erreurs .
On va s’intéresser au code MDS de Reed-Solomon généralisé a dimension et longueur
donnés ce sont les codes qui ont la plus grande distance minimale possible.

Pour une taille convenable de clé ces codes offrent la sécurité optimale contre

les attaques par décodage pour les cryptosystemes basés sur les codes correcteurs.
Les codes de Reed-Solomon (MDS) peuvent donc étre utilisés comme espace des
clés d’un cryptosysteme de Mc—Elliece.
Le cryptosystéme de Mc—Elliece fut inventé en 1978 par Robert Mc-Eliece, la
premiére qualité qu’ont peut trouver a ce cryptosysteme est sa vitesse de chiffrement
qui est aussi rapide que celle des autres cryptosystemes asymétriques car il repose

sur les calculs matriciels.
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Génération des clés:

1-Ahmed génére un code linéaire (ce code supposé MDS) de paramétres [n, k, d], de
matrice génératrice G =Ggg (pour avoir une sécurité optimale). Ce code doit posséder
un algorithme de décodage efficace.

2-I sélectionne une matrice S & M, , aléatoire et inversible.

3-Il sélectionne aussi une matrice de permutation PEM .

4-1l calcule G'=SGP, de M .

5-l sélectionne un entier t tel que t < [(d-1)/2].
Donc:
(G, 1) est la clé publique.

(S, G, P) est la clé privée.

vLe chiffrement:

Pour chiffrer une suite de message m de longueur k il faut:
1-Calculer le vecteur c’=m.G’.
2-Générer un vecteur d’erreur e de poids t.

3-Calculer et envoyer le chiffré: c=c'+e.

v  Le déchiffrement :

1-Calculer: y=c.P-:=mSG+e.P.
2-Utiliser l'algorithme de décodage du code C pour décoder y en un mot m’,
(car e.P1 et e ontle méme poids donc m.S est un mot de C).

3-Calculer: m.St = m, pour reconstruire le message m.
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'organigramme:

BILAL AHMED
@code [n,k,d]-G
@t < [d-1/2].
@S € My |, Sinversible
@P matrice de permutation
(G',t) PEM n
1) e € (Fy)n, 1< @Calculer: G’=SGP
Wit(e)=t.
@m: message. © e y=c.p1
c=m.G +e > » Décodery en m’
*m=m.S

m: le message a envoyer.

Les symboles en verts sont publiques.

Les symboles en rouge sont secrets.
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3-5-b-Exemple numérique sur le Cryptosysteme Mc—Elliece:

Génération des clés:

@1-Soit le code C de parametre [5,3,3], de matrice génératrice G =GRS sur le corps
F-={0, 1, 2, 3,4, 5, 6}.
Et soient V un vecteur de (F,)° V=(2,3,4,5,2) et un vecteur générateur A=(6,3,2,5,4).

e 3 4 5 2 , .
A U gL 0 1 5 2
Donc:G:GRS:g5 2 1 4 10 ,H:§2 10 6 6("
£ 6 2 6 4 u
ce code corrige une erreur (t=1).
@2-Sélectionnement d’une matrice S de M, ; quelquonce et inversible.
el 0 1u € 0 2u
sit S=50 2 OYinversibledoncS*=%0 4 oY
3 ( 3 (
gl 0 4y g 0 5¢
@3-Sélectionnement aussi d’'une matrice de permutation P de M g s.
€0 01 0 Ou é0 1 0 O Ou
: U s U
g 000 0 20 00 1 05
sit P=& 0 0 0 1lddonc: P'=éL 0 0 O 0u
0 100 0f 0 00 0 1
@ 0 0 1 Of &@ 0 1 0 Of
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@4-Calculde G'=SGP € M 44

& 4 4 6 6y

e € U
G'=SGP= é4 1 3 2 20
€ 1 3 4 5§

@5-Donc :
(G',1)=(G’,1) est la clé publique.

(S, G, P) est la clé privee.

vLe chiffrement:

Soit le message m a envoyer, m=[1 1 O0].
1-L’émetteur génére un vecteur d’erreure=[2 0 0 0 O].

2-1l calcule et envoi: c=c’'te =m.G'+e=[1 5 0 1 1].

vLe déchiffrement:

1-Le récepteur calcule:y=c.P1=[1 5 0 1 1].P*
=[0 1 1 5 1].

2-1l décode y en un mot de code C le plus proche dey.
Leplusprochede [0 1 1 5 1] est[0 6 1 5 1].
Car C={00000, 23452, 52141, 26264,......... ,06151,........}3.
le mot correspondanta [0 6 1 5 1] est:

m=[1 2 1].

3-llcalcule: m’.S1=[1 2 1].S'=[1 1 0]=m: quiestle message initiale.
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Conclusion :

Dans cette étude on remarque que les points forts de cryptosysteme Mc-Eliece
sont la rapidité et la sGreté, mais la taille des clés est un vrai probleme.
En effet, ce probléme a été pendant longtemps l'inconvénient majeur qui a valu

a ce cryptosystéme d’étre inexploitable et inutilisable.
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Chaptre 4
Cryptographic basc Sur
es Courbes Ellptques



Chapitre 4: Cryptographie basé sur les Courbes Elliptiques:

4-1- introduction:

Dans ce chapitre en va donner un exemple sur les cryptosystemes symétriques
qui utilisent la méme clé pour le chiffrement et le déchiffrement, donc il nous faut

un moyen pour transporter cette clé commune, il faut I'échanger en toute sécurité.

4-2-le protocole d'échange de clé de Diffie-Hellman :

Il s’agit d’'un échange de clé par une courbe elliptique.
1-Ahmed et Bilal se mettent d’accord ensemble publiquement sur une courbe
elliptique E:y?=x3+ax+b, sur un corps fini: K=F =Z/pZ, p: premier.
- lIs se mettent aussi d’accord sur un point P de E(K).
2-Secretement:
Ahmed choisit un entier K, et Bilal un entier Kg .
3-Ahmed envoie a Bilal le point K,P, et Bilal envoie a Ahmed le point KgP.

4-Chacun d’eux est capable de calculer K,(KgP)=Kg(K,P)=(K,Kg)P qui

est un point de la courbe E(K), ce dernier constitue leur clé secréte.

Protocole d'échange de clé de Diffie-Hellman
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Si quelgu’un a espionné leur échange, il doit connaitre E(a, b, K), P, K, P, KgP pour
pouvoir calculer K,KgP et il faut résoudre un probléme semblable au probléme du
logarithme discret mais sur une courbe elliptique, ce qui n’est pas évident en effet
Il faut pouvoir calculer K, connaissant P et K,P.

-Le logarithme discret est déja difficile a résoudre dans les groupes bien connues

(Z/p2)*. Pour les groupes des courbes elliptiques, c’est encore plus difficile....

l'organigramme:

BILAL AHMED
E(a b, K), peE(K) o E(a, b, K), peE(K)
Kg EK: C, Ky € K:
JC,=KgzP DC,=K,P
C,
OKC,=Kg(KAP) OKAC,1=KA(KgP)
= KgK,P=C = KAKBP/:'C

La méme clé secrete C.
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Exemple: -le protocole de Diffie-Hellman :

Soit la courbe elliptique E(F,3)=E(2/23Z) d’équation:
y?=x3+x+1, et soit le point P=(3,10)€E.
E(F,3)={0g, (0,1), (0,22), (1,7), (1,16), (3,10), (3,13), (4,0), (5,4), (5,19), (6,19), (6,4),
(7,12), 7,11) ,(9,7) ,(9,16) ,(11,3) ,(11,20) , (12,4), (12,19), (13,16), (13,7), (17,3)
(17,20), (18,3), (18,20), (19,5), (19,18)}.

1-Pour K,=4, Ahmed calcule et envoit a Bilal:

C,=K,P=4P=4(3,10)=(17,3)=C,

-Pour Kg=2, Bilal calcule et envoit & Ahmed:

C,=KgP=2P=2(3,10)=(7,12)=C,

2-Ahmed et Bilal calculent chacun d’eux:

Ahmed: K,C,=K,(KzP)= 4(7,12) =(13,16) = C

Bilal:  KgzC, = Kg(K,P) =2(17,3) = (13,16) = C

-Donc C=(13,16) est un point de la courbe E (F,3) qui est un point secret commun de
Ahmed et Bilal. Alors la clé secrete commune sera par exemple la premiére

composante du point C c-a-d:

K . = clé secréte commune = 13.
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4-3-a- Cryptosysteme basé sur le protocole Diffie-Hellman:

L'algorithme:

On suppose que Ahmed et Bilal ont suivi le protocole d’échange de clé de
Diffie-Hellman.
Bilal veut envoyer a Ahmed un message m.
1-1l convertit tout d’abord son message a une suite de points m sur la courbe elliptique
E(a, b, K).
2-1 choisit secretement un entier 3 et envoi a Bilal le chiffré (m,, m,) avec:
m,= B.P et m,= m+ B.K.P.

P: point quelconque de la courbe E.

Kc: la clé secrete commune échangée suivant le protocole.
3- Ahmed déchiffre le message initiale en calculant :

m, - Kcm;= m.

Car: m, - Kcm, =(m+ B.K-P)-K-(B.P)

m: le message a envoyer.
Les symboles en verts sont publiques.

Les symboles en rouge sont secrets.

4-3-b-Exemple numérique:

Supposant que la clé secréte commune échangé suivant le protocole de Diffie-Hellman

est K.=13 donné dans I'exemple précedent.
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-Ahmed veut envoyer a Bilal le message m=(12,4) qui est un point de la méme
courbe E(F,;)=E(Z/23Z) d’équation :
y2=x3+x+1, et soit le méme point P=(3,10).
1- Le message m=(12,4) qui est un point de la méme courbe.
2-1 choisit secretement un entier 3=2 et envoi a Bilal le chiffré (m,,m,) avec
m,= B.P=2P=2(3,10)=(7,12) et m,=m+ B.K.P= (12,4)+2.13.(3,10)
m, = (12,4)+26.(3,10)
= (12,4)+ (7,11).
=(17,3).
Car 26P=13(2P)
=13P’, pour P’=2P=2(3,10)=(7,12).
=P'+12P’ =P'+6(2P")
=P’+6P”, pour P’=2P’=2(7,12)=(17,3).
=P’+3(2P") =P’+3P”", pour P”’=2P"=2(17,3)=(13,16).
=P'+P”"+2P” =(P'+P™)+P"”, pour P""=2P"'=2'13,16)=(5,19).
=(6,4)+(5,19) = (7,112).
3-Bilal déchiffre le message initiale en calculant:
m, — Kem, = (17,3) -13(7,12)
=(17,3)- (7,11)
=(17,3)+(7,12)

= (12,4)=m.
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Rappel sur les reqgles de calculs:

VvP=(x,y) donc: -P=(x,-y).

VvP=(x, y), P’=(X,y’) donc: P+P’=(x", y")=(t?>-x-X’, -t3+t(2x+X")-y),
avec t=(y’-y).(x- x)1.

VP=(X, y) donc P+P=2P=(X,p, Yop)=(t?-2X, -t3+t(X-X,p)-Y),

avec t=(3x?+a).(2y)™.

Conclusion:

La cryptographie a courbes elliptiques est une alternative a la cryptographie
classique a clé publique.
La taille des clés permet de réserver un espace mémoire au niveau de processeur.
La cryptographie a courbes elliptiques est une approche appelée a se répandre dans
les applications pratiques.
Il existe d’autres constructions basées sur les courbes elliptiques(courbes hyper-

elliptigues de Kobler).
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CONCLUSION:

A travers cette étude, nous avons constaté que les techniques de cryptage ont
beaucoup progressé au cours des ages. Cette évolution est la conséquence des
décryptages successifs qui ont poussé 'homme a développer des techniques de plus
en plus élaborées. La sensibilité des informations aidant, ’homme fut obliger aprés avoir
longtemps fait confiance a de simples substitutions (disque a chiffrer, Scytale...) a
passer a des systémes plus complexes.

On a pu donc partager I'histoire du cryptage en deux parties I'avant et I'aprés
Enigma. La complexité de la machine allemande a forceé les ingénieurs a créer le
premier ordinateur (Colossus) afin de pouvoir décrypter les messages en sa
provenance. Dés I'avénement de l'informatique les techniques de cryptage ont franchis
un grand pas : I'apparition des premiers réseaux informatiques et la multiplication des
échanges de données sous forme numeérique ont forcé les mathématiciens a
révolutionner entierement les systemes de cryptage (AlGamel, Mc-Eliece, DLP,RSA...).

Le probléme du logarithme discret sur les courbes elliptiques(DLP) est une
preuve de la complexité des récentes techniques de cryptage dans le monde
informatique. Ce sont tous les scientifiques et chercheurs qui se mettent au travalil, il
n’est plus question d’'un génie qui trouve le miracle d’un cryptage inviolable mais de

protocole et de systémes entiers normalisés qui se mettent en place.
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Aujourd’hui on se retrouve avec des codes accessibles au plus grand nombre et
dont la complexité était inimaginable il y a encore cinquante ans. Ce n’est plus un sujet
secret mais ce sont des recherches académiques lancées a travers le globe. C’est
une démocratisation de la cryptographie qui ne se limite plus aujourd’hui a 'échange
de données stratégiques. Malgré toutes les améliorations ces systemes ne sont
toujours pas inviolables. La bataille du cryptage entre ceux qui tentent de protéger les
données et ceux qui tentent de les détourner a donc encore de beaux jours devant elle.

Nous restons ébahi par le bouleversement qu’a subit le monde la cryptologie en
pensant que chaque évolution technologique en matiere de communication affecte
profondément I'univers de la cryptographie.

Aujourd’hui I'informatique a révolutionné le monde des réseaux. On peut extrapoler

cette idée en se demandant quel sera I'avenir du cryptage sécurisé si un
jour, I'informatique venait a étre détréné par une nouvelle technologie ? Les
communications numériques cesseront-elles ? Vers quelles formes vont elle tendre ?

Car son évolution impactera a jamais le monde la cryptographie....
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Annexe:

Algorithmes pour les exemples précédents.

A l'aide d’un langage de programmation, notre objectif est de donner un programme
qui avait la capacité de crypter et de décrypter un message en utilisant le protocole
d’Algamel, le protocole des codes correcteurs, le protocole des courbes elliptiques.

L’étude des propriétés des courbes elliptique, des fonctions mathématiques
et de la programmation a permit d’ arriver a un résultat concluant.

Le programme a la capacité de crypter et de décrypter un message de longueur

variable.

L'usage que I'on fait aujourd’hui de I'informatique dans nos communications et
dans nos transactions bancaires, entre autres, exige un niveau de sécurité de plus en
plus élevé. Les paiements de factures al'aide du réseau Internet constitue un
excellentexemple de ce besoin de sécurité. Le but de notre projet était de
concevoir un programme informatique capable de crypter et de décrypterun

message de longueur variable.
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1-Algorithme d’AlgAmel:

Declaration des variables:
P, g, %Y ns, k,m ml m2, i :des entiers positives.
—début
*donner la valeur de p: un nombre premier.
* donner la valeur de g: un générateur du groupe Z/pZ .
*donner la valeur de x: un élément quelconque de ce groupe.
*calculer y=g*mod p.
y= g *g*g....... *g mod p; x: fois
*Donc x: la clé secréte de recpteur ;

p, d,Yy: laclé publique.

~ début
* donner la valeur du méssage m.
* donner la valeur de k.
*calculer r, s mod p:
r = g*g*g........ *g mod p ; k: fois.
s =m.( y*y*y.....*y) mod p, k: fois.

*envoyer le chiffré: r et s.

~ Fin.




- Début
calcul er:
ml=r*r*r....... *rmod p; x fois.
calculer m2 linverse de m1l:
— Début
Pour idela (p-1) faire:
- Début
Si: fml=1modp
alors: m2=i;

Sinon: i:=i+1

- fin

~ fin
calculer
m= s*m2 =m.

le méme message initiale.

_ Fin.




1-Algorithme de Mc Elliece:

Declaration des données:

- début

p,d, T, Kk, i,] :des entiers positives.

G[k, n] matrice de k: lignes et n: colonnes.

H[n-k, n] matrice de (n-k): lignes et n: colonnes.

P[n, n] matrice de permutation de n: lignes et n: colonnes.
S[k, k] matrice de k: lignes et k: colonnes.

Pinv[n, n] matrice inverse de P de n: lignes et n: colonnes.
Sinv[k, k] matrice inverse de S de k: lignes et k: colonnes.
G’[k, n] matrice de k: lignes et n: colonnes.

m[k] vecteur de k: composants.

c[n] vecteur de n: composants.

c’[n] vecteur de n: composants.

e[n] vecteur de n: composants.

e’[n] vecteur de n: composants.

m’[K] vecteur de k: composants.

y [n] vecteur de n: composants.

y’ [n] vecteur de n: composants.

S[n-k] vecteur de (n-k): composants.

~ fin




création des clés par le récepteur:
[ début
*lire p: un nombre premier.
*lirek, n, d
[ début
lire G[i, j]; pour i=1,.....ketj=1,...,n.
lire S[i, j]; pour i=1,.....ketj=1,...,k
lire P[i, j]; pour i=1,....,netj=1,...,n.
lire Sinv[i, j]; pour i=1,.....k et j=1,...,k.

lire Pinv[i, j]; pour i=1,....,net}j=1,...,n.

fin
calculer G' T
[ début
G'=S*G*P; T=[ (d-1)/2]
donc laclé secréteest: S, G, P

la clé publiqueest: G', T, p

fin

fin

*soit m[K] le vecteur méssage voulu envoyer par 'émméteur.
*m[k] est de longueur k.

lire m[i] i=1,...,k.




*le chiffrement:
~début
lire e[i], i=1,...,n
* calculer ¢/, c:
¢’ [n] =m [K] *G’ [k, n] .
c[n] =c’[n] +e [n].

envoyer le chiffré c [n] .

—fin

*calculer y:  y[n]=c [n]*Pinv[n, n].

*décoder y en y’ suivant un algorithme de décodage:

~ début
générer la fonction f(e'[x]]), j=1,...,n et xj=1,...,p.

*calculer S[e’], S[y] :

S(e’[n-k])= H[n-k, n] * €'[x]] , ]=1,...,n et xj=1,...,p.

S(y[n-k])= H[n-k, n] * y[n].
si S(e’[n-k])= S(y[n-k]) donc :
y'[n]:= €’[n].
*chercher m'[K]:
y'[n]:= m'K]*. G[k, n]

*calculer : m’[k]* Sinv[k, k] = m[k]= message iniciale..

L Fin.




1-Algorithme pour le cryptage par courbe elliptique:

Declaration des données:
p, T, T, a, b, m, xp, yp, X2p, y2p, Xq, yq, Ka, Kb, xKa, yKa, xKb, yKb, xkaKb, ykaKb,
xkbKa, ykbKa, i, j, B, xm1, xm2, yml, ym2,:xm, ym: des entiers positives.
données communes
lire: p, a, b, xp, yp
*calculer I'entier m:
_ début
pout i=1 a p faire:
si:  i*2*yp=1mod p
alors m=i;

sinon; i:=i+1

- fin
*calculer les cordonnées du point 2P :
- début
T=[(3*xp*xp + a)*m] mod p.
x2p= [(T*T) -2*xp] mod p.

y2p=[-(T*T*T) -yp + 3*T*xp] mod p.
- fin

*création de la clé commune:

Ou protocole de Diffie-Hellman




lire Ka; (resp Kb)
*calculer le point Ka*P=(xKa, yKa) (resp : Kb*P=(xKb, yKb))........ @
- début
Ka*P= 2P + (Ka -2) *P= 2P+ (P+ P+........... +P); (Ka -2) fois .
calculer I'entier m:
~ début
pour i=1 a p faire:
si:  i*(xp- x2p)= 1 mod p
alors m=i;

sinon; i:=i+1

~ fin
- début
pour j=1 a (Ka -2) faire
T'=[(yp- y2p)*m] mod p.
x=[(T*T’) — xp —x2p] mod p.
y=[-(T*T*T’) -yp + (2*xp +x2p)*T’] mod p.

X:=X2p; Y:=y2p

= fin

donc: xKa= x, yKa=y. (resp xKb= x, yKb=1y. )

L Fin.
Le récepteur- envoit al’émméteur le point Ka*P=(xKa, yKa):

L’émméteur - envoit au récepteur le point Kb*P=(xKb, yKb):




émetteur-récepteur
Le récepteur- recoit le point Kb*P=(xKb, yKb):
L’émméteur - recoit le point Ka*P=(xKa, yKa):
* calculer le point Ka(Kb*P)=(xKaKb, yKaKb) par le récepteur;
(resp le point Kb(Ka*P) )=(xKbKa, yKbKa) par L'¢émméteur -).
~ début
Ka*(Kb*P)= 2(Kb*P)+ (Ka -2) *(Kb*P).
Kb*(Ka*P)= 2(Ka*P)+ (Kb -2) *(Ka*P).
* utiliser le méme algorithme précédent @ ;
remplissant le point P par le point (KbP);

(resp remplissant P par (KaP)).

- fin
Donc :
Ka(Kb*P)= Kb(Ka*P)
soit xKaKb=xKbKa= k.

k est suposé comme une clé secrete commune.




*soit le point M =(xm, ym): le méssage voulu envoyer
* lire xm, ym, (B ;entiers .
*calculer les deux points M1 =(xm1, yml) et M2=(xm2, ym2)
—début
M1= B*P (utiliser le méme algorithme précédent @) ;
M2=M + B *k*P =M + M’
*utiliser le méme algorithme précédent @ pour calculer 8 *k*P = M,
*utiliser le méme algorithme précédent @ pour calculer M +M’.
(remplissant le point P par le point M ; le point 2P par le point M’, et répéter

I'opération un seul foi.)

*recoit les deux points M1 =(xm1, ym1l) et M2=(xm2, ym2)

~ début

*calculer
Msg=M2 —k*M1 =M 2 + k*(-M1) ; (-M1)=-(xm1l,yml)=(xml, -yml)
Msg =M 2 + k*M1=M2 + M1".
*utiliser le méme algorithme précédent @ pour calculer k*M1 = M1,
*utiliser le méme algorithme précédent @ pour calculer M2 +M1”.
(remplissant le point P par le point M2 ; le point 2P par le point M1”,

et répéter I'opération un seul foi.)

= fin




Bibliographie:

[1] B. Benzaghou. Introduction a I’Algébre linéaire. OPU, 1975.

[2] P-L. CAYREL. Mathématiques et ses applications. Thése de Doctorat de
l'université de LIMOGES, 2008.

[3] J-Y. Enjalbert. Jacobiennes et cryptographie. Thése de Doctorat de I'université de
limoges, 2003.

[4] D-E. Knuth. The art of computer programming, vol.3, sorting and searching,
Addison-Wesley. Reading, MA,1973.

[5] D-J. Mercier. Codage et cryptage, APMEP 421 , pages 219-232, 1999.

[6] D-J. Mercier. L'algebre dans la correction des erreurs, APMEP 415,
pages 173-191, 1998.

[7] L. NOUI. Algebre, Notion fondamentales, Presses de l'université de Batna, 1998.
[8] L. NOUI. Algébre linéaire, Presses de l'université de Batna, 1999.

[9] R. Schoof. Elliptic curves over finite fields and the computation of square

Roots mod p. Mathematics of Computation, Vol. 44, pages 483-494, 1985.

[10] J. Théorie Nombres Bordeaux, 7. Counting points on elliptic Curve over finite
fields. Pages 219-254, 1995.

[11] D. Shanks. Five number-theortic algorithms, proceeding of the second manitoba
conference on numerical mathematics, pages 51-70, 1972.

[12] M. Zitouni. Géometrie Arithmétique et Algorithmique des courbes elliptiques,
OPU 2007.

[13] These results were obtained on a Dell Pentium XPS P90.
Turbo C++ ¢ 1990, 1992, version 3.0



- oadla
Zaglaall o34 Alea 5 Jada oy, s SEYIAGES R Jils gl e e shaal) ol 6L

AUaill (it e Aelail ZE (05 5 S sda 8 Adhad) el debail Jleainly
Gliaiall e ading 5a Y15 2 SY) e S (sanell Clall ol 8 e ading J5Y)
2—1)—‘-‘-‘“‘” duaflill Cilpaially Caa L LAQ L)"}“‘ij\ ay LAQ 3 2—1.)-‘*”

Résumé :

On utilise des outils algébriques dans les systémes cryptographiques pour protéger
les informations échangées dans nos communications. Dans ce mémoire on a discuté
trois différents cryptosystemes, le premier baseé sur la théorie des nombre et le calcul
modulaire, le deuxiéme sur les codes correcteurs d’erreurs et le dernier basé sur les

courbes algébriques en particulier les courbes elliptiques planes.

Abstract:

When we exchange information in our communication, we must protect this
information using cryptography systems based on algebraic objects. In this Memory
we discuss three cryptosystems, the first is based on the number theory, the second
on the errors correcting codes and the last is based on algebraic curves, in particular

on planes elliptic curves .
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Résumeé :

On utilise des outils algébriques dans les
systemes cryptographiques pour proteger les
iInformations échangées dans nos communications.

Dans ce mémoire on a discute trois différents
cryptosystemes, le premier basé sur la théorie des
nombre et le calcul modulaire, le deuxieme sur les
codes correcteurs d’erreurs et le dernier basé sur
les courbes algébriques en particulier les courbes

elliptiqgues planes.



Abstract:

When we exchange information in our
communication, we must protect this information
using cryptography systems based on algebraic
objects.

In this Memory we discuss three cryptosystems,
the first is based on the number theory, the second
on the errors correcting codes and the last is based
on algebraic curves, in particular on planes elliptic

curves .



